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Beddmning av bolagets interna kontroll

Analys
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Bolaget bedomer att den interna kontrollen under ar 2022 varit tillracklig.

SGA Fastigheter har foljt upp och analyserat de 19 kontrollpunkterna i bolagets internkontrollplan dar 5
stycken "mindre avvikelser" har rapporterats, varav alla ar under kontroll och/eller inom ramen for
verksamhetens utvecklingsarbete men anda ett satt for bolaget att markera att det &r omraden som fortsatt

ska bevakas och kontrolleras.

Uppfdljning av bolagets internkontrollplan

Bolagets planerade uppfdljning av den Iépande kontrollen

1.2. Stockholm ar en trygg, saker och valskott stad att bo och vistas i

Process

Oonskad handelse

Kontrollaktivitet

Hantera sakerhet

Bolagets krisberedskap brister

v Ingen awvikelse
Kontroll av att krisplanen ar uppdaterad.

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Ett fortsatt arbete med att halla
krisplanen uppdaterad och sékerstélla
att den ar andamalsenlig, dvs att den
ger ett reellt stdd vid kris. Bolagets
senaste uppdatering per 2022-10-10
innehaller bade Bolagets krisplan och en
lattanvand guide for forvaltning da en
kris kan intréffa under exempelvis
beredskapstid. Ett kontaktkort i
etuistorlek med de mest relevanta
kontaktuppgifterna uppdateras vid varje
féréandring Utmaningen ligger i att ha
korrekta/uppdaterade kontaktpersoner i
krisplanen (hos alla kritiska
samarbetspartners) eftersom det ar
relativt hog omsattning pa folk och
manga olika kontaktytor (hyresgaster,
samféllighet, rotlar, stadsdel m.fl.).

Bolagets krisarbete formedlas och
diskuteras ett flertal ganger per ar under
de manatliga personalmétena.

Bristande efterlevnad av rutiner och
arbetsprocesser

v Ingen avvikelse
Analys av arenden i PondusPro

Analys VB 2022
Beskrivning och resultat av

kontrollaktivitet:
Bolaget genomfor ett strukturerat arbete
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Process

Odnskad handelse

Kontrollaktivitet

for att sékerstalla funktion, tillganglighet
och sékerhet i fastighetssystemet
Pondus Pro.

Detta sikerstalls genom manatliga
moten dar objektspecialisterna
tilsammans med forvaltningsledaren for
systemet traffas och gar igenom aktuella
handelser, forbattringsforslag, eventuella
tekniska problem, uppdateringar,
arbetssatt med mera.

Fastighetssystemets uppsattning ger
mdjligheter till uppféljning av arenden
som skapas av bolagets medarbetare
liksom &renden som anlander fran
hyresgéast. Genom utdataverktyg kan
arenden foljas upp, exempelvis
rapporter pa aterkopplingstid och
atgardstider.

Denna information rapporteras till
ledningsgrupp. Vid behov kan
ledningsgrupp ge uppgifter/feedback
eller liknande till férvaltningsgrupp for
vidare hantering.

Hantering av Skalskydd/passerkort
brister

Mindre avvikelse
Skalskydd med passerkort

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Kontroll och uttag av passerkortslistor
sker planlagt vid tva tillfallen under aret
samt i samband med att t.ex. ett
ramavtal upphér, dar
entreprendrer/leverantdrer haft
passerkort.

Kontrollen visar att det funnits nagra kort
som borde ha avslutats men dessa har
dock haft begransad behérighet. Man
har aven arbetat vidare for att fa
passerkorten att fungera da merparten
av passerkort far begransad giltighetstid,
vilket staller krav pa att bolaget och
hyresgésterna har goda rutiner for att
forlanga dessa sa att inte personal
plotsligt star utan majlighet att komma in
i lokaler.

Stdrre olycka, stdrre obnskad
handelse, pa arenaomradet

v Ingen avvikelse
Genomgang av rutiner med personal

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Bolaget har kontinuerlig information om
sakerhet och trygghet i omradet.

Just detta omrade blev en av Bolagets
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Process

Odnskad handelse

Kontrollaktivitet

fokusgrupper under 2022 dar ett antal av
bolagets anstéllda jobbar med fragor om
sakerhet och trygghet samt kommer
med forslag pa atgarder som kan
genomforas.

Detta arbete redovisas pa varje
manadsmote for all personal sa alla ar
uppdaterade.

Bolaget har under 2022 genomfort
ovning tillsammans med SISAB géllande
erfarenheter av kris/lodnskad handelse
for att 6ka kunskapen ytterligare.

Bolaget har aven tillgang och deltar
digitalt i méten géallande hela
Stockholms kris- och
sékerhetsrapportering.

Information sprids déarefter per mail eller
pa kommande personalmote.

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process

Oonskad handelse

Kontrollaktivitet

Maluppfyllelse

Hyresgaster stéller in betalningar

v Ingen avvikelse
Genomgang av hyresgéaststabilitet

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Lépande kontroll har skett under 2022
med anledning av efterdyningar fran
pandemin vilket i borjan av 2022 fortsatt
paverkat hyresgasternas intakter.
Kontrollerna har dels skett genom
kontroll AR och kontroller hos
Skatteverket, dels genom
uppféljningsmdéten med hyresgéasterna.

3.2. Stockholm anvander skattemedlen effektivt till stérsta nytta fo

r stockholmarna

Process

Odnskad handelse

Kontrollaktivitet

Hantera IT-sakerhet

Bristande efterlevnad av
dataskyddsférordningen

v Ingen avvikelse
Oversyn av registerférteckningen

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Oversyn av registerférteckningen har
skett Idpande i samband med
férandringar av t.ex. system, processer
eller ansvarsomraden.

Brister i informationssakerheten

v Ingen avvikelse

Folja upp och atgarda
rekommendationer efter penetrationstest
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Process

Odnskad handelse

Kontrollaktivitet

av kritiska system

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Under aret har bolaget paborijat att
successivt atgarda de
rekommendationer som togs fram i
samband med penetrationstestet. Bland
annat har checklista med sekretessavtal
tagits fram som varje leverantér med
tillgang till bolagets tekniska nat maste
ga igenom och signera for att fa atkomst
till SGAFs tekniska miljo.

v Ingen avvikelse
Informera medarbetarna

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Under &ret har SGAF informerat och
diskuterat om informationssékerhet ur
flera olika aspekter (t.ex. omvarldshot i
samband med Ukraina,
fishing/bedragerier och varfér vi behéver
informationsklassa) pa flertalet
manadsmdéten men &ven i veckobrev.

Mindre avvikelse

Kontrollera avslutade medarbetare och
entreprendrer/leverantdrer

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Kontroll av behdrighet och tillgang for
avslutade medarbetare till
ekonomisystemet Agresso samt
websystemet agresso ar genomfort.
Avvikelse har noterats i en person som
ej ar kand av bolaget som har tillgang till
Agresso. Foljs upp under 2023.

v Ingen avvikelse
Stickprov i kritiska system av behérighet

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Vara tekniska system ar mycket viktiga
fér bolaget och att endast ratt anvéandare
har tillgang till bolagets nat ar vasentligt.
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Process

Odnskad handelse

Kontrollaktivitet

Under 2022 har rutinerna stérkts
ytterligare med bland annat ny
bestallningsrutin och krav pa
informationssékerhetsutbildningar for
konsulter.

Kontroller att endast ratt anvandare har
tillgang ar utfort.

v Ingen avvikelse
Testa aterlasning av sakerhetskopior

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Bolagets tva kritiska system dar
sakerhetskopior ar av stor vikt ror
ekonomisystemet Agresso samt
fastighetssystemet Pondus Pro. Bada
dessa system finns pa stadens servrar
och hanteras av TietoEvry. Tieto gor s.k.
inkrementella backup (sékerhetskopia)
varje dygn for dessa tva system, full
backup tas varje vecka och en full
backup tagen var fjarde vecka ska
forvaras pa annan plats pa ett satt som
Overensstammer med avtalade
sékerhetskrav. Backuper ska sparas i en
generation Efter kontakt med Tieto s&
lases en sakerhetskopia in om behov
uppstar. Om det uppstar problem for
Tieto med backup far SGAF
meddelande om detta. Sakerheten
bestar aven av att backup sker varje natt
sa en tidigare sakerhetskopia kan aven
lasas in om behov skulle uppsta. En
I6pande dialog samt avstamningar sker
med Tieto dar fragor om vara system
och integrationer avhandlas. Efter
kontroll med Tieto bekréftas att
sékerhetskopior finns tillgangliga och
kan koras.

Brister mellan Agresso-PondusPro i
samband med fakturering

v Ingen avvikelse
Kontroll av fakturaprocess

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Flera kontroller har skett under aret for
att sékerstélla att integrationen mellan
ekonomisystem Agresso och
fastighetssystem PondusPro fungerat
som det &r uppsatt. Kontroller har dels
skett direkt i PondusPro att ratt
information ar ikryssad, om det ska
faktureras

eller inte, att belopp och kontering ser
OK ut. Motsvarande kontroll sker i
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Process Odnskad handelse Kontrollaktivitet
Agresso for att se till att ratt information
foéljer med. Stickprovskontroll har
genomforts, inga avvikelser.

Ink6p Anlitar leverantdr med bristande v Ingen awvikelse

ekonomisk stabilitet

Kontroll av leverantérer

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Kontroll av SGAFs10 storsta leverantor
(storsta utifran fakturerade belopp) hos
Skatteverket for att se att det inte finns
nagra negativa avvikelser. Allt under
kontroll. Kontrollen visar ven att de har
F-skatt och ar registrerade arbetsgivare.

Inkdp sker utan upphandling eller
bestallning

Mindre avvikelse
Kontroll av leverantdrsfakturor

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Kontrollen visar att det ar fortsatt god
kontroll och féljsamhet, dar det inte finns
nagra okanda avtal eller leverantorer.
Dock behover det fortsatt vara tydligare
noteringar i faltet 'beskrivningar' i
Agresso for att det ska vara enklare att
forstd och kontrollera en faktura.

Upphandling som ej foljer LOU

Mindre avvikelse
Kontroll av upphandling

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Kontrollen visar att det ar fortsatt god
foljsamhet, dar det inte finns nagra
okanda avtal eller leverantorer. |
kontrollen fanns en fastighetsrelaterad
tjanst som efter manga ars anvandande
behéver understkas om det ska
konkurrensutséattas genom en
direktupphandling eftersom summan for
tjansten har adderats under manga ar.
Dock &r det en tjanst som bolaget sjalv
anvander séllan, men som
hyresgésterna har stérre behov av.
Diskussion pagar om vem som har
ansvaret (hyresgast eller
fastighetségare), var gransdragningen
ska g& och vem som darmed ska vara
ansvarig for tjansten - eller om bade
hyresgést och hyresvérd ska ha egna




Sid. 9 (10)

Process

Odnskad handelse

Kontrollaktivitet

avtal.

Intern kontroll

. Bristande kunskap om
hyresgéasternas ekonomiska stabilitet

v Ingen avvikelse
Kontroll av hyresgésternas stabilitet

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Bolaget har haft en I6pande kontroll och
uppféljning under 2022 med anledning
av efterdyningarna av pandemin vilka
paverkat hyresgasterna.
Uppfoljiningen/kontrollerna har ocksa
skett kontroller hos Skatteverket, dels
genom uppféljningsmoten med
hyresgésterna.

Otillaten bisyssla

v Ingen awvikelse
Kontroll av bisysslor

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Undertecknande om bisysslor har skett
av samtliga medarbetare samt kontroll
mot Bolagsverkets naringslivsregister.

Otillaten paverkan mutor och
bestickning

Mindre avvikelse

Genomgang av hantering av mutor och
bestickning

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Bolaget har ett policydokument for
koncernen SGA Fastigheter, godkant av
styrelsen 2017-10-05. Bolaget foljer
Stockholm stads Riktlinjer for
representation och mutor, dnr 160-
1416/2015.

Vidare diskuteras frdgor om mutor och
bestickning kontinuerligt pa de
manadsvisa personalmétena. Material
har tagits fram fér genomgang pa forsta
personalmdte 2023, dar samtliga
anstéllda deltar.

Otillaten representation

v Ingen avvikelse
Kontroll av representation
Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:
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Process

Odnskad handelse

Kontrollaktivitet

Kontrollen visar att bolaget ar mycket
aterhallsam med representation. De fatal
poster gallande representation hanteras
med en trestegsverifiering i Agresso.
Detta innebar att representation
passerar ett extra godkannandesteg.
Aktuella konton stdms av vid varje tertial
och granskas dessutom av revisorer vid
delarsbokslut 2 samt arsbokslut.
Gallande utfall for
personalrepresentation sd bestar detta
av kostnader kopplat till
personalaktiviteter digitalt eller fysiskt.
Sommaraktivitet, julbord med julkamp
samt aktivitet med middag ar de stérsta
posterna. Alla aktiviteterna riktar sig till
alla i bolaget.
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