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1 Bakgrund

Denna lokala anvisning beskriver roller och organisation for SGA
Fastigheters AB:s (SGAF) informationssidkerhetsarbete.
Dokumentet faststilldes av VD Mats Viker for styrelsens rdkning
den 2023-02-22.

Den lokala anvisningen uppdateras arligen enligt arshjulet.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillimpningsanvisning for informationssdkerhet och dokumenterar
hur SGAF lokalt och praktiskt tillimpar och arbetar med
informationssikerheten. Den fortydligar hur ansvarsfordelning och
roller har anpassats for SGAF — vem som ansvarar, vilka
stodfunktioner och kontrollfunktioner som finns, och vilka dvriga
roller som i sitt uppdrag arbetar med skydd av
informationstillgéngar.

Den lokala tillimpningsanvisningen beskriver ocksa hur SGAF
systematiskt arbetar med, och foljer upp, informationssékerheten.
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2 Organisation och roller

SGAF ér ett litet bolag med 19 anstéllda. Merparten arbetar med att
forvalta fastigheterna. Inom bolaget finns tre arbetsomraden —
fastighetsforvaltning, ekonomi och utveckling. Informationssikerhet
ligger hos utveckling.

2.1 Ledning (styrande)
2.1.1 SGA Fastigheters styrelse

Styrelsen ar ytterst ansvarig for informationen och formellt
informationségare och personuppgiftsansvarig for SGAF. Styrelsen
ansvarar for att det finns ett &ndamalsenligt och effektivt
informationssidkerhetsarbete inom verksamheten samt att
stadsdvergripande riktlinjer och védgledande dokument for
informationssdkerhet f6ljs.

Styrelsen ansvarar for att en &ndamalsenlig organisation finns pa
plats och kan genomfora ett effektivt informationssékerhetsarbete. |
denna lokala anvisning beskrivs hur denna organisation fungerar i
praktiken, under de forutséttningar som finns 1 ett litet bolag.

Styrelsen har ansvar att utse ett dataskyddsombud. Styrelse kan
dven delegera uppgiften till bolagschef, som da ska anmaila sitt
beslut till styrelse.

Styrelsen inhdmtar arligen en sa kallad GDPR éarsrapport frén
dataskyddsombudet. Syftet dr att styrelse med hjélp av rapporten
ska kunna utova sin lagstadgade skyldighet att informera sig om
dataskyddsrisker for verksamheten. Denna rapport har senast
inhdmtats for ar 2021 och godkints av styrelsen.

I styrelsens ansvar ligger dven att delegera uppgiften att besluta om
informationshantering och regler for detta. Denna uppgift beskrivs i
rubrik 2.1.2 samt 2.1.3 1 detta dokument.
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2.1.2 Bolagschef

Bolagschefen ér styrelsens representant (delegat) nér det géller de
overgripande lednings- och styrningsfragorna.

Bolagschef ansvarar for:

o Att faststilla de lokala tillimpningsanvisningarna och andra
overgripande styrdokument for SGAF.

e Att utse en informationssékerhetssamordnare och ansvara
for att stodfunktioner for informationssidkerhet tilldelas de
resurser som krévs.

e Att verksamheten tilldelas de resurser som behdvs for att
kunna upprétthélla god informationssikerhet.

e Att halla sig underrittad om informationssdkerheten i
bolaget, minst genom att inhdmta den arliga rapporten ”VP-
anvisning: Ledningens genomgang” frén
informationssidkerhetssamordnaren.

o Att se till att klassificeringsstruktur och
hanteringsanvisningar har faststillts for verksamhetens
informationshantering.

2.1.3 Chef tillika processagare

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Varje chef har inom sin
verksamhet ett sirskilt ansvar for att informationen hanteras pé ett
korrekt sitt enligt géllande lagstiftning och riktlinjer. Ansvaret for
informationshanteringen ligger pé bolagets fyra chefer, inkl.
bolagschef. De dr dven processidgare och tillser att processer finns
dér sa behover. Dessa ska dven folja bolagets
klassificeringsstruktur. Chefen kan delegera och fordela ansvaret
inom sin verksamhet pa det sitt som bedoms lampligt, men har
fortsatt kvar det formella ansvaret.

Chefer inom SGAF ansvarar for:

o Att se till att samtliga medarbetare och konsulter som
hanterar stadens information genomfor stadens obligatoriska
e-utbildningar for informationssédkerhet och dataskydd
arligen.

e Att folja upp och utreda de incidenter som verksamheten
anméler 1 [A, samt att kontakta dataskyddsombud och/eller
informationssidkerhetssamordnare vid incidenter som ror
personuppgifter eller andra informationssidkerhetsfragor.
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o Att sdkerstilla att registervard genomfors inom chefens
verksamhet och att uppdatera och folja upp bolagets register
over hantering av personuppgifter (det vill sdga
registerforteckningen).

e Att de inkop/upphandlingar som chef beslutar om f6ljer
gillande lagar vad géller informationshantering, samt
stadens och bolagets styrdokument.

e Att informationsinventering dr gjord av den egna
verksamheten med stdd fran informations-
sikerhetssamordnare och arkivfunktioner. Att se till att
viktigare informationstillgdngar &r klassade och att
verksamhetens it-tillgangar har en utsedd objektledare.

e Att vid behov ta fram lokala rutiner for den egna
verksamheten vid behov.

2.1.4 Objektledare

En objektledare' ansvarar for drift och forvaltning av en it-tjéinst.
Objektledare dr utsedda for samtliga it-tjanster hos SGAF.

Vilka som tilldelats rollen objektledare inom SGAF framgér 1 den
forteckning over verksamhetens informationstillgangar som
uppréttas av informationssékerhetssamordnaren.

Nir det giller de it-tjdnster dar drift skots pd entreprenad eller pa
annan forvaltning, &r verksamhetens (personuppgiftsansvarig)
objektledare ansvarig for tjdnsten i relation till den bestdllda
(personuppgiftsbitride) tjansten och fungerar da som lokalt ansvarig
for hur systemet anvénds i1 verksamheten. I de fall bade drift och
verksamhet finns inom bolaget forekommer ibland rollen
objektledare specifikt for tjdnstens drift.

Objektledarens ansvar ar:

o Att tillse att informationstillgangen dr klassad och att
handlingsplaner fran klassning tas om hand for systemet.

e Att se till att objektplan och andra nddviandiga rutiner finns
pa plats och foljs upp.

o Att tillse att stadens riktlinjer och tilldimpningsanvisningar
foljs vad giller informationssdkerhet for it-tjdnster.

e Att besluta om regler for tillgang till systemet och se till att
dessa dr kiinda av medarbetarna.

! For rollbeskrivning se stadens metodstdd for Pm3


https://intranat.stockholm.se/Sidor/2013/3/Metodstod_inom_it-omradet/#Pm3---styr--och-samverkansmodell-for-underhall-och-utveckling-av-it-stod-nbsp--2
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e Att utse 6vriga nddvéndiga funktioner inom it (t.ex.
objektspecialist).

2.2 Stodjande och uppfoljande
2.2.1 Informationssdkerhetssamordnare (ISAM)

Bolagets ISAM ir utsedd av bolagschefen. Nu tjédnstgérande ISAM
utsdgs datum 2020-05-26.

ISAM ansvarar for att samordna och folja upp det operativa
informationssidkerhetsarbetet och att stotta samt vigleda hela
bolagets verksamhet. ISAM ska arbeta utifran bolagschefens
styrning av vilka verksamhetsrisker och dtgirder som ska
prioriteras.

ISAM ansvarar for:

e Att vara kontaktpunkt for stadens centralt
informationssidkerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna.

o Att fungera rddgivande gentemot bolagets objektledare, i
projekt samt till ansvariga for upphandling.

e Att samverka med andra ndrliggande ansvarsomraden och
roller.

e Att stodja linjeverksamheten nér det géller det strategiska
arbetet, kartldgga information, informationsklassificera den,
hantera incidenter samt att utbilda medarbetare och sprida
kunskap om lokala rutiner.

e Att bevaka fordndringar i lagstiftningen och handelser i
omvirlden.

e Att genomfora uppfoljning/revision av det lokala
informationssdkerhetsarbetet.

2.2.2 Dataskyddsombud (DSO)

Nu tjénstgérande dataskyddsombud utsdgs i september 2019 och
anmaéldes till ddvarande Datainspektionen, nu
Integritetsskyddsmyndigheten (IMY). I samband med denna
anvisning anméls dven DSO, Sara Wallin, till styrelsen.
Dataskyddsombudets 6vergripande och viktigaste uppgift dr att
kontrollera att dataskyddsforordningen (GDPR) f6ljs av
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verksamheten. Uppf6ljningen bestar bland annat i att utféra
kontroller och informationsinsatser.

Dataskyddsombudet ska kunna agera sjadlvstindigt och oberoende 1
sitt uppdrag och ska dérfor inte utféra det operativa arbetet, vilket ar
komplext i en liten organisation. DSO har ett nidra samarbete och
kontakt med ISAM, vilket dr nodvandigt for att arbetet ska bedrivas
effektivt och leda till storsta mojliga nytta.

Dataskyddsombudet har dessutom i uppgift att:

e Vigleda, informera och ge rad till verksamheten om hur
relevanta skyddsatgérder ska véljas och implementeras for
att person- och integritetsskyddet ska uppratthallas.

e Ge rad vid personuppgiftsincidenter, i enlighet med
verksamhetens incidentrutin. Dataskyddsombudet ska alltid
involveras i samband med konsekvensbedomningar och ges
mojlighet att 6vervaka genomfoérandet av dem.

2.2.3 ILS-samordnare

Verksamhetens ekonomichef samordnar uppf6ljningen och
beredningen av bolagets ILS-arbete.

ILS-samordnaren ska aktivt arbeta for att informationssidkerhet ar
med och f6ljs upp i bolagets visentlighets- och riskanalys samt
inforliva informationssidkerheten i1 verksamhetsplanen med stéd fran
informationssidkerhetssamordnaren.

2.2.4 Arkivansvarig

Overgripande arkivfunktioner har en viktig funktion i stadens
informationssédkerhetsarbete. Bolagets ISAM ér dven arkivansvarig.
Dirutover finns arkivhandldggare (tillika DSO) samt arkivkonsult
frdn Stockholms stadsarkiv. Bolagets informationssikerhetsarbete
och dess inventeringar av informationstillgangar — bade digitala och
fysiska tacks pa sa sétt in.

Arkivkonsult dr stodfunktion i framtagandet av de dokument dir
hantering och arkivering av styrelsens samtliga
informationstillgangar beskrivs, dvs bolagets
hanteringsanvisningar/dokumenthanteringsplan och 6vrig
arkivdokumentation.

Arkivfunktionernas roller beskrivs i bolagets arkivinstruktion.
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2.3 Ovriga funktioner
2.3.1 Medarbetare

Medarbetare inom SGAF ska f6lja stadens riktlinjer och regelverk
(béde centrala och lokala), ta del av den information som finns om
informationssikerhet och genomf6ra de obligatoriska
utbildningarna inom informationssikerhet och dataskydd.
Nyanstéllda medarbetare godkénner stadens generella
anvandarkontrakt i samband med sin forsta inloggning 1 stadens it-
miljo, och ska dérefter pAminnas om kontraktets innehéll enligt en
rutin som styrelsen beslutar om. SGAF har dven lokala kontrakt och
anvindarregler.

2.3.2 It-funktioner

Roller med denna expertfunktion deltar aktivt i det operativa arbetet
genom att till exempel delge sin expertkunskap vid upphandlingar,
inforande av system/produkt, informationsklassningar och drift. It-
funktioner innebar i1 bolagets verksamhet rollerna it-chef samt it-
stod. It-stodet dr konsult via ett systerbolag.

2.3.3 Objektspecialist

Inom SGAF finns dven de som genom administratdrsbehdrigheter
pa olika sitt forvaltar it-objekt i verksamheten.
Strukturen/hanteringen for varje it-objekt sétts for varje enskilt
objekt, men det finns alltid minst en kontaktperson. Objektledaren
ansvarar for att utse den organisationen.

3 Natverk och grupper

Exempel pa nitverk och grupper som bolaget deltar inom ramen for
denna anvisning dr stadens nétverk for
informationssdkerhetssamordnare (ISAM deltar) och
dataskyddsombudsnitverket (DSO deltar).
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4 Arshijul

Uppfoljningar av informationssékerhet i samtliga system sker
16pande och vid behov, men minst i samband med det arliga arbetet
med internkontrollplanen och RSA.

Uppfdljningar av registret dver personuppgiftsbehandlingar sker
16pande och vid behov samt arligen i samband med arsrapporten.
Uppfoljning av annan rutindokumentation sker 16pande och vid
behov.

5 Rutiner och praktiskt arbete

SGAF har samlat sdvil stadens som bolagets egna policys och
riktlinjer 1 tvd guider- en medarbetarguide och en guide for bolagets
ledningsgrupp. Dessa finns pé ldnkade pa bolagets intranit. |
samband med att bolagets alla medarbetare samlas pd mdnadsmoten
lyfts gemensamma frdgor inom ramen for denna anvisning, till
exempel aktuell information géllande informationssékerhet.
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