gzgckholms

Informationssakerhet

- Ledningens genomgang ar 2024

Stockholm Globe Arena Fastigheter AB

Ledningens genomgang

Bilaga till SGA Fastigheters Verksamhetsplan 2024
Dnr: 2023/74

Kontaktperson: Sara Feinberg



Ledningens genomgang &r ett begrepp inom informationssékerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillampningsanvisning for
informationssékerhet ska VD inhamta en rapport, sa kallad
”Ledningens genomgéng” fran informationssdkerhetssamordnaren.
Rapporten bor exempelvis redogdra for om det finns lokala rutiner
for incidenthantering, for utbildning av medarbetare eller om
informationsklassningar och registerférteckning ar genomférda.

Denna rapportering ska ge information och underlag till VD att
arligen bedéma om det lokala informationssakerhetsarbetet och
dataskyddsarbetet ar tillrackligt och har 6nskad verkan. VD ska ta
upp aktiviteter som ror informationssékerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillracklig intern kontroll.

I Anvisningar for arbete med verksamhetsplan 2024 uppmanas
samtliga ndmnder och bolagsstyrelser att ta fram en Ledningens
genomgang med en planering for informationssakerhetsarbetet under
de kommande tre aren. Denna ska bilaggas verksamhetsplan.
Planeringen for de kommande tre aren ska utga fran bolagets
uppdrag i budget och folja Riktlinje for informationssakerhet i
Stockholms stad.

Dessa aktiviteter ska redovisas bade i Ledningens genomgang samt i
bolagets verksamhetsplan under mal 3.5.

Inventering och informationsklassning ar grunden i
informationssékerhetsarbetet. For 2024 ar darfoér omradet
registerforteckning och informationsklassning sarskilt prioriterat i
Ledningens genomgang.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvénds i verksamheten
alternativt se 6ver och uppdatera genomforda klassningar.
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1. Ledningssystem for

informationssakerhet, LIS
Stockholms stads arbete med informationssékerhet utgar fran en sa
kallad 1SO standard, 1SO 27001. Det &r en global standard for
informationssékerhet som hjalper organisationer att skydda sin
kansliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssékerhet, LIS, som skyddar informationstillgangarna
och ger en IT-process som &r lattare att hantera, méta och forbattra.

Stockholms stads informationssakerhetsarbete regleras i en
tillampningsanvisning som &r en bilaga till stadens
Kvalitetsprogram. Till riktlinjen finns tillAmpningsanvisningar som
ar faststéllda av stadsdirektdren, tillika VD for Stockholms Stadshus
AB.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For
Stockholm Globe Arena Fastigheters (SGAF) rakning har VD
faststallt en sa kallad lokal anvisning som beskriver hur stadens
overgripande ledningssystem for informationssédkerhet omhandertas
inom bolaget

1.1 Vad paverkar SGAFs

informationssakerhetsarbete?
For att uppratthalla ett informationssékerhetsarbete som ar aktuellt
over tid ska SGAF ha ett riskbaserat forhallningssatt i sitt
informationssékerhetsarbete. Det innebdr att verksamheten ska
arbeta med att identifiera, beddma och folja upp de
informationssékerhetsrisker som kan uppsta i verksamhetens
informationshantering.

1.1.1 Finansborgarradets forslag till budget 2024

Budgetuppdrag

SGAF har i budget 2024 som uppdrag, tillsammans med 6vriga
verksamheter inom staden, att fortsatta 6ka beredskapsformagan,
exempelvis genom att analysera och hantera risker- och sarbarheter
samt genom bl.a. systematiskt informationssékerhetsarbete.

Intern kontroll

Enligt kommunfullméaktiges beslut ska bolagsstyrelser (och
namnder) 1 samband med att budget och verksamhetsplan utarbeta
en internkontrollplan, baserad pé risk- och visentlighetsanalys samt
risk- och sérbarhetsanalys.
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Genom en tillracklig intern kontroll skapas forutsattningar att
forebygga, upptacka och atgarda oonskade handelser och darmed
minimera risker i verksamheten samt sakra tillgangar och férhindra
forluster och oegentligheter.

Utover SGAFs egna identifierade processer ska bolaget, enligt
stadens anvisning, ha med den obligatoriska stadsovergripande
processen Systematiskt informationssakerhetsarbete i sin
vésentlighets- och riskanalys och bedéma vad som ska med i
internkontrollplanen.

SGAF har beddmt att de fem obligatoriska arbetssatten,
behdrighetshantering, implementering av lokal anvisning,
incidenthantering, informationsklassning och informationsséakerhet
inom upphandlingsférfarandet, ska inga i intern kontrollplanen for
2024.

1.1.2 Risk och sarbarhetsanalys
Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en
tvaarscykel. En ny cykel inleds under 2024.

SGAF har i tidigare risk- och sarbarhetsarbete samt
interkontrollplan, med tillhérande vésentlighet- och riskanalys,
identifierat ett antal processer som kan ha risker inom
informationssékerhet och har kontroller och atgardsplaner for de
delar som bolaget kan arbeta med.

1.1.3 Penetrationstest

SGAF genomforde 2021 ett penetrationstest av utvalda delar av IT-
miljo tillsammans med sakerhetsféretag. Resultatet fran det testet
har legat till grund for det informationssakerhetsarbete som SGAF
darefter genomfart under de féljande aren. | detta har PM3 och
informationsklassning varit vardefulla verktyg.

1.1.4 Risker som identifierats i GDPR-arsrapport
Dataskyddsombudet har i arsrapporten for 2022 skrivit att Det finns
inga direkta brister i hantering eller rutiner. Bolaget hade under
2021 en fordjupad granskning fran Stadsrevisionen gallande
dataskydd. Granskningen visade att det finns utmaningar kopplade
till DSO:s oberoende da denne ar operativ vid bland annat
uppdatering av registerforteckning. I en liten organisation ar det
standiga utmaningar med att bemanna alla roller. Det beslutades
da att arbetet fortsatter enligt tidigare da det anses fungerat
tillfredsstallande under forutsattningarna. Detta kan komma att ses
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over under 2023, genom att tillsammans med andra systerbolag
undersoka majligheten att anlita och dela pa extern DSO.

Under 2023 har SGAF har tillsammans med ett antal systerbolag
pabdrjat upphandling av en gemensam DSO.

2.1 Forbéattringar for verksamhetens LIS

2.1.1 SGAFs lokala anvisning for informationsséakerhet

I november 2023 faststallde VD Mats Viker SGAFs Lokala
anvisning for informationssékerhet. Anvisningen &r diarieférd och
finns tillganglig for alla medarbetare pa bolagets gruppdisk.

I samband med verksamhetsberattelse och bokslut tar styrelsen och
bolagsledningen del av dataskyddsombudets arsrapport.
Personuppgiftsansvarig tar hansyn till eventuella rekommendationer
som lamnas i rapporten.

3 Prioritering av atgarder

3.1 2024

Bolaget ska under 2024 prioritera att:

o folja upp att den lokala anvisningen hanteras

o fblja upp att incidenthanteringsrapporteringsrutinen hanteras

o fortsétta informationsklassningar med fokus pa kritiska
system enligt bolagets riskanalys

o fortsatta implementera forvaltningsorganisationer for de
tekniska systemen enligt PM3

e arbeta enligt processer och kontroller i internkontrollplanen
for 2024 gallande delar som ror informationssakerhet

o fortsatta tillse att medarbetare genomfort stadens
obligatoriska utbildningar i informationssékerhet och
dataskydd

3.2 2025

Under 2025 ska SGAF prioritera att:

o fortsatta klassning av bolagets informationstillgangar

o fortsatta arbetet med de tekniska systemen utifran PM3-
modellen

e (va och finjustera utifran framtagna rutiner och planer for att
kunna hantera incidenter
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3.3 2026

Under 2026 ska SGAF prioritera att:

o fortsatta klassning av bolagets informationstillgangar

e Arbeta utifran RSA framtagna riskanalysomraden gallande
informationssékerhet

e Arbeta utifran internkontrollplanens omraden géllande
informationssékerhet

Faststalld av VD Mats Viker 2023-11-22



