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Beddmning av bolagets interna kontroll

Analys
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SGA Fastigheter har féljt upp och analyserat de 23 kontrollpunkterna i bolagets internkontrollplan dar 3
stycken "mindre avvikelser" har rapporterats, varav alla ar under kontroll och/eller inom ramen for
verksamhetens utvecklingsarbete men anda ett satt for bolaget att markera att det &r omraden som fortsatt

ska bevakas och kontrolleras.

Bolaget bedoémer att den interna kontrollen under ar 2023 varit tillracklig.

Uppfdljning av bolagets internkontrollplan

Bolagets planerade uppfdljning av den Iépande kontrollen

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process

Oonskad handelse

Kontrollaktivitet

Ekonomi

Hyresgaster stéller in betalningar

v Ingen awvikelse
Genomgang hyresgastsstabilitet

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Kontroll har genomfdrts genom att ta ut
rapport frAn Skatteverket gallande om
hyresgéster &r godkéanda for f-skatt,
mervardesskatt och registrerade som
arbetsgivare samt beslutade
arbetsgivaravgifter.

Kontroll har &ven skett genom att lasa
igenom hyresgasters arsredovisning for
ar 2022. Kontroll har skett avseende
resultatrakning och balansrakning samt
att hyresgasternas egna kapital inte &r
forbrukat. Inga avvikelser har noterats i
samband med denna utférda kontroll.

Kontroll av likviditeten hos hyresgéaster
sker &ven genom uppfdljningsmaoten
med hyresgasterna.

Inga avvikelser har noterats under utférd
kontroll.

Inkdp

Anlitar leverantor med bristande
ekonomisk stabilitet

v Ingen avvikelse

Kontroll av leverantdrers ekonomiska
stabilitet

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Kontroll har skett av de 10 storsta
leverantorerna. Utdrag har skett fran
Agresso for ar 2023 dar sortering har
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Process

Odnskad handelse

Kontrollaktivitet

skett utifran de storsta inkdpen under
2023.

Tva av de 10 stdrsta leverantorerna
avser utlandska leverantorer, dar har
kontroll skett mot upphandlat avtal men
ingen kontroll har skett mot SKV da
dessa ej ar registrerade hos SKV.

Testet utbkades med tva ytterligare
leverantorer for att kontrollera mot SKV
samt mot avtal. Ovriga svenska
leverantorer ar kontrollerade mot SKV
samt mot upphandlat avtal.

Inkdp sker utan upphandling eller
bestéllning

v Ingen avvikelse
Kontroll av leverantdrsfakturor

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Se separat excelfil. Inget avvikande men
fortsatt forbattringspotential finns. Bland
annat hur vi far koppling underlag mellan
Agresso och den bestéllning som
laggs/ligger i PondusPro
(fastighetssystemet). Det ar aven viktigt
att fortsatt arbeta med upphandling,
avtal och skriftliga underlag och férklara
hur kopplingarna behover se ut ("den
roda traden") och varfér mellan behov av
inkop - inkdp - bestéllning - leverans -
betalning - utvardering och hur detta
dokumenteras for att det ska bli
personoberoende.

Upphandling som ej foljer LOU

v Ingen avvikelse
Kontroll av upphandling

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Se separat excelfil. Inget avvikande men
fortsatt forbattringspotential finns. Bland
annat hur vi far koppling underlag mellan
Agresso och den bestéllning som
laggs/ligger i PondusPro
(fastighetssystemet). Det &r aven viktigt
att fortsatt arbeta med upphandling,
avtal och skriftliga underlag och forklara
hur kopplingarna behéver se ut ("den
roda traden") och varfér mellan behov av
inkop - inkdp - bestéllning - leverans -
betalning - utvardering och hur detta
dokumenteras for att det ska bli
personoberoende.
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3.4 Medarbetare i Stockholm ska ges goda forutsattningar att géra ett bra jobb

Process

Oonskad handelse

Kontrollaktivitet

Intern kontroll

Otillaten bisyssla

v Ingen avvikelse
Kontroll av bisysslor

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Kontroll av bisysslor av all personal
genomférdes i borjan av 2023. Lamnade
uppgifter av personal kontrollerades hos
Bolagsverket for verifiering. Darefter
godkanner/godkanner inte VD de olika
bisysslorna. Vid senaste kontroll
godkandes alla bysysslor av VD. Nasta
kontroll genomfors i februari 2024.

Otillaten paverkan mutor och
bestickning

Mindre avvikelse

Genomgang av hantering av mutor och
bestickning

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Bolaget har ett policydokument for
koncernen SGA Fastigheter, godkant av
styrelsen 2017-10-05. Bolaget foljer
Stockholm stads Riktlinjer for
representation och mutor, dnr 160-
1416/2015. Vidare diskuteras fragor om
mutor och bestickning kontinuerligt pa
de manadsvisa personalmotena.
Material har tagits fram fér genomgang
pa forsta personalméte 2024, dar
samtliga anstéllda deltar.

Otillaten representation

v Ingen awvikelse
Kontroll av representation

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Kontrollen visar att bolaget &r mycket
aterhallsam med representation. De fatal
poster gallande representation hanteras
med en trestegsverifiering i Agresso.
Detta innebar att representation
passerar ett extra godkannandesteg.
Aktuella konton stdms av vid varje tertial
och granskas dessutom av revisorer vid
delarsbokslut 2 samt arsbokslut.
Gallande utfall for
personalrepresentation sa bestar detta
av kostnader kopplat till
personalaktiviteter som julbord, lunch i
samband med tillganglighetsaktivitet.
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Process

Odnskad handelse

Kontrollaktivitet

Alla aktiviteter riktar sig till alla i bolaget.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Oonskad handelse

Kontrollaktivitet

Systematiskt
informationsséakerhetsarbete

Bristande efterlevnad av
dataskyddsforordningen

v Ingen avvikelse
Externt anlitad dataskyddsombud (DSO)

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Direktupphandling paborjad. Stadens
interna serviceforvaltning kommer aven
att erbjuda denna tjanst intern inom
staden. SGAF har ett intresse av denna
tjanst, men det &r inte klart nér
serviceforvaltningen kan erbjuda den.
Under tiden fortsatter SGAF med
upphandlingen.

v Ingen avvikelse
Oversyn av registerférteckningen

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Under 2023 har arbete pabdrjats med att
synka registerforteckningen for SGAF
med klassificeringsstrukturen fér SGAF,
dar man arbetar utifrdn processer istallet
for enskilda omraden.

Brister i informationssakerheten

Mindre avvikelse

Kontrollera avslutade medarbetare och
entreprendrer/leverantdrer

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Bolaget har en faststalld rutin for
behérigheter géllande
entreprendrer/leverantdrer som
behandlar bade passerkort och
eventuell access till tekniska nét.
Tillgang till tekniska nat begransas alltid
tidsmassigt och det &r inte bestallaren
av arbetet som kraver
entreprendr/leverantér som kan utfarda
access. Denna tvastegsprincip ger 6kad
sékerhet for Bolaget. Det ar alltid
bestéallaren av arbetet som ansvarar for
entreprendren/leverantéren och dess
arbete. Likasa ansvarar bestéllaren for
att passerkort och eventuell access till
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Process

Odnskad handelse

Kontrollaktivitet

tekniska néat tas bort vid avslutat arbete.

Vid kontroll av
entreprendrers/leverantorers behov av
access s identifierar Bolaget en
forbéattringspotential. Det identifierades
fall dar arbetet var slutfort och access
borde ha hanterats. Det finns dock
problematik gallande access da
exempelvis bestallaren i vissa fall vill
vanta in en besiktning som ska verifiera
entreprendrens/leverantérens arbete
Analysen &r att 6kad/foérbattrad
information behovs inom Bolaget s& att
vi hanterar access pa ett konsekvent
satt.

SGAF ér ett bolag med fa anstéllda och
l&g personalomsattning. Vid avslut

hanteras access till system likt Agresso,
Pondus och AGDA enligt faststalld rutin.

Mindre avvikelse
Stickprov i kritiska system av behdérighet

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Bolagets har identifierat vissa tekniska
system som de mest kritiska systemen
och darigenom ser Bolaget ett tkat
behov av kontroll och uppf6ljning fér
dessa. Bolaget har en faststalld rutin for
hur access till dessa system gar till dar
bestéallaren av entreprendr/leverantor ej
sjalv kan skapa behdrighet till systemen.
Denna tvastegshantering ger en 6kad
sakerhet for att inga obehdriga far
access.

Vid kontroll av access till system
identifierar Bolaget ett behov av
Okad/forbattrad information och att
Bolaget arbetar konsekvent pa samma
sétt gallande access och behdrighet. Det
identifierades fall dar access rimligtvis
borde ha tagits bort da arbetet var
slutfort. Dock kan detta vara svarbeddmt
da exempelvis bestéallaren vill att
entreprendren har kvar access fram till
att godkand besiktning ar genomford.

Under 2023 har Bolaget inlett ett
objektgruppsarbete for tekniska system
som syftar till &n mer ordning och reda
samt planer for hur vi standigt forsoker
forbattra sékerhet i system och
arbetssatt.

v Ingen avvikelse
Testa aterlasning av sakerhetskopior

Analys VB 2023
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Process

Odnskad handelse

Kontrollaktivitet

Beskrivning och resultat av
kontrollaktivitet:

Bolagets tva kritiska system dar
sakerhetskopior ar av stor vikt ror
ekonomisystemet Agresso samt
fastighetssystemet Pondus Pro. Bada
dessa system finns pa stadens servrar
och hanteras av TietoEvry. Tieto gor s.k.
inkrementella backup (sékerhetskopia)
varje dygn for dessa tva system, full
backup tas varje vecka och en full
backup tagen var fjarde vecka ska
férvaras p& annan plats pa ett satt som
Overensstammer med avtalade
sakerhetskrav. Backuper ska sparas i en
generation Efter kontakt med Tieto s&
lases en sdkerhetskopia in om behov
uppstar. Om det uppstar problem for
Tieto med backup far SGAF
meddelande om detta. Sékerheten
bestar dven av att backup sker varje natt
sa en tidigare sakerhetskopia kan aven
lasas in om behov skulle uppsta. En
I6pande dialog samt avstamningar sker
med Tieto dar frAgor om vara system
och integrationer avhandlas. Efter
kontroll med Tieto bekréaftas att
sakerhetskopior finns tillgangliga och
kan koras.

Under hdsten 2023 genomfdrdes en
kontroll genom att aterldsa en
siakerhetskopia fran PondusPro i
PondusPro testmiljd. Kontrollen utférdes
utan nagon anmarkan.

v Ingen avvikelse

Informera medarbetarna pa
gemensamma personalméten

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

SGAF har lopande pa manadsmoten
under 2023 haft genomgang av
informationssakerhet utifran flera olika
aspekter; December
(passerkortsansvarig), November (status
tekniska system), Oktober (tekniska
system), September
(informationssékerhet + tekniska
system), Juni (passerkort), April
(passerkort...), Mars (rusta for avbrott),
Januari (RCO-systemet)

v Ingen avvikelse

Hantera ev. upptackta brister fran
incidentsrapporteringssystemet

Analys VB 2023
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Process

Odnskad handelse

Kontrollaktivitet

Beskrivning och resultat av
kontrollaktivitet:

Under 2023 har atta handelser
registrerats varav tva gallt bluffmej, tre
gallt tillbud dar ndgon fatt en smérre
skada (motsvarande "sl& i huvudet i
samband med reparation), tva gallande
sprinklar som gatt sonder/slagits av i
samband med arbeten och en gallande
att Skyview stannade i samband med
stromavbrottet.

Dessa tillbud och riskobservationer har
hanterats vidare, dels inom
fastighetsférvaltningen och dels inom
det arbete som gors med en mer
strukturerad forvaltning av bolaget IT-
milj.

v Ingen avvikelse

Folja upp och atgarda
rekommendationer efter penetrationstest
av kritiska system

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Arbete har pagatt under 2023 med att
dokumentera och strukturera upp hela
bolagets IT-miljo for fastigheterna i
férvaltningsmodellen PM3, tillsammans
med riskanalys och prioritering av
system. Arbetet fortsatter under 2024.

v Ingen avvikelse
Folja upp om leverantor atgardar brister

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Bolaget har under 2023 systematiskt f6ljt
upp alla leverantdrer med
uppféljningsméten. | samband med
dessa har vissa fragor lyfts, t.ex. har
man ansett att en konsult behdver
fortydliga sina arbetsmetoder for att det
ska bli en mer kvalitetssékrad leverans
av underlag. Detta har i sin tur foljts upp
av ansvarig chef hos bade SGAF och
leverantéren.

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process

Odnskad handelse

Kontrollaktivitet

Fysisk sékerhet

Arbetsplatsolycka

v Ingen avvikelse

Arbetsmiljégruppen genomfér méten
enligt plan
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Process

Odnskad handelse

Kontrollaktivitet

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

VD ar kallande for arbetsmiljométen som
under aret har hallits enligt plan.

Gruppens uppdrag ar att samordna
SGAF:s arbetsmiljbarbete. | detta arbete
ligger att uppratthalla och underhalla
rutin for arbetsmiljoarbete. | arbetet ingar
att uppratta 6vergripande riskanalys for
hela verksamheten, ta fram
handlingsplan for atgarder samt tillse att
denna kontinuerligt foljs upp pa
manadsméten. | arbetet ingar bland
annat arsvisa ronderingar i
anlaggningarna och genomférandet av
arbetsmiljoenkéater. Dartill ska gruppen
sammanstélla uppkomna brister och
forbattringspunkter i en handlingsplan
och se till att handlingsplanen
distribueras till bolagets samtliga
avdelningar sa att atgarder genomfors.

v Ingen awvikelse
Genomgang av rutiner med personal

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Bolaget bedriver en I6pande dialog och
information pa manadsmaoten dar all
personal medverkar. Pa dessa moten
redovisas aven resultat av genomférda
odvningar, exempelvis nér en
utrymningsovning for Skyview
genomférdes under hésten 2023. Ett
annat exempel pad terkommande
genomgangar av rutiner ror sakerhet
och access till arenorna. Vi arbetar i en
miljé som kan innebéra férhojd risk for
olovlig verksamhet. Att vi foljer rutiner for
att reducera risk &r mycket viktigt.

Under 2023 har en kompletterande
klatterutbildning skett, for de som inte
haft certifikat och kan behova vistas pa
hdjd. Exempelvis ska alla som ska
hantera eventuella stopp i skyview ha
genomgatt denna utbildning.

Bolagets krisberedskap brister

v Ingen avvikelse
Kontrollera att krisplanen ar uppdaterad

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Ett fortsatt arbete sker med att halla
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Process

Odnskad handelse

Kontrollaktivitet

krisplanen uppdaterad och sékerstalla
att den ar andamalsenlig, dvs att den
ger ett reellt stdd vid kris. Bolagets
senaste uppdatering skedde per 2023-
11-14 vid ledningsgruppens konferens
som hanterade framst roller, lokaler och
backup.

Ett kontaktkort i etuistorlek med de mest
relevanta kontaktuppgifterna uppdateras
vid varje férandring Utmaningen ligger i
att ha korrekta/uppdaterade
kontaktpersoner i krisplanen (hos alla
kritiska samarbetspartners) eftersom det
ar relativt htég omsattning pa folk och
manga olika kontaktytor (hyresgaster,
samféllighet, rotlar, stadsdel m.fl.).

Bolagets krisarbete férmedlas och
diskuteras ett flertal ganger per ar under
de méanatliga personalmétena.

Bristande efterlevnad av rutiner och
arbetsprocesser

v Ingen avvikelse
Analys av arenden i PondusPro

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Bolaget genomfér ett strukturerat arbete
for att sékerstalla funktion, tillganglighet
och sékerhet i fastighetssystemet
Pondus Pro.

Detta sakerstalls genom manatliga
moten dar objektspecialisterna
tillsammans med forvaltningsledaren for
systemet traffas och gar igenom aktuella
handelser, forbattringsforslag, eventuella
tekniska problem, uppdateringar,
arbetssatt med mera.

Fastighetssystemets uppsattning ger
mojligheter till uppféljning av arenden
som skapas av bolagets medarbetare
liksom arenden som anlander fran
hyresgéast. Genom utdataverktyg kan
arenden foljas upp, exempelvis
rapporter pa aterkopplingstid och
atgardstider.

Denna information rapporteras till
ledningsgrupp. Vid behov kan
ledningsgrupp ge uppgifter/feedback
eller liknande till férvaltningsgrupp for
vidare hantering.

Brister i hantering av passerkort

v Ingen awvikelse
Kontroll av lista éver passerkort

Analys VB 2023
Beskrivning och resultat av

kontrollaktivitet:
Tolv och Olearys har ju gjort extra
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Process

Odnskad handelse

Kontrollaktivitet

oversyn av alla sina anstéllda och
underleverantdrer och tagit bort valdigt
mycket namn under aret och pa sa satt
sakerhetsstallt vilka som skall ha giltiga
passerkort for deras del.

Sedan gor ju vi 2 ggr/ar (1 april och 1
oktober) uppféljningar tillsammans med
bland annat TOLV passerkortslista.
Forutom nedan gjorde vi ju en rejal
begransning av access till vart kontor.

Vioch CV ar dverens om att rutinen vi
har nu sen nagot ar tillbaka &r bra och
fungerar battre an det gjort tidigare. Sen
finns det alltid ndgot som dyker upp,
men vi har gott samarbete i frdgorna.

Vi hade ju en incident med tifo-rummet.
Det ser jag egentligen mer som en fraga
om rutiner for uppdraget i sig, mer an
access. Men, det var ju onekligen s att
accessen gav personen mgjlighet att
réra sig over ytor den inte skulle. Jag
tror det kommer vara omdjligt att lagga
in varje rum/utrymme, sa vi behover se
till att entreprendrerna far tydliga direktiv
om var de ska rora sig och vad de far
gora (t.ex. inte fota och lagga ut i SoMe).

Vi har ju ocksa nagra tillfallen dar CV
plockat passerkort, dar entreprendrer
anvant varandras istéllet for att hamta
egna. Dar har vi ocksa varit tydliga vad
som géller.

Stdrre olycka, storre obnskad
handelse, pa arenaomradet

v Ingen awvikelse
Genomgang av rutiner med personal

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Bolaget bedriver en I6pande dialog och
information pa manadsmaéten dar all
personal medverkar. Pa dessa moten
redovisas aven resultat av genomférda
odvningar, exempelvis nér en
utrymningsoévning for Skyview
genomférdes under hésten 2023. Ett
annat exempel p& aterkommande
genomgangar av rutiner ror sakerhet
och access till arenorna. Vi arbetar i en
miljé som kan innebéra férhojd risk for
olovlig verksamhet. Att vi foljer rutiner for
att reducera risk &r mycket viktigt.

Under 2023 har en kompletterande
klatterutbildning skett, for de som inte
haft certifikat och kan behova vistas pa
hdjd. Exempelvis ska alla som ska
hantera eventuella stopp i skyview ha
genomgatt denna utbildning.

v Ingen avvikelse
Krisledningsévning och krisévning.
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Process

Odnskad handelse

Kontrollaktivitet

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Bolaget har genomfort en rad évningar
under 2023 som syftar till 6kad
krismedvetenhet.

En krisévning for att hantera ett allvarligt
stromavbrott pa Tele2 Arena ar
genomfort. All strém till arenan kapades
och darefter vidtog arbete med att
hantera effekterna av detta. En nyttig
krisévning som bland annat identifierade
stéllen dar nédbelysning ej fungerade
optimalt. Darefter har Bolaget kunnat
atgarda brister for att nu kunna vara &n
mer forberedd for en odnskad handelse.

Under hdsten 2023 genomférdes en
krisévning gallande Skyview. Scenarie:
Ett allvarligt stopp foér en av gondolerna
innebar att evakuering av manniskor i
gondolen maste ske. Ovningen
genomférdes strukturerat och helt enligt
instruktioner for en evakuering.

Bolagets ledningsgrupp genomfdrde en
Ovning i samband med en
ledningsgruppskonferens hésten 2023.
Bland punkter som avhandlades fanns
sammansattning, hur vi traffas och
backupfunktioner.
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