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Inledning

Den interna kontrollen ska vara utformad for att med rimlig grad av sdkerhet kunna uppna féljande:
» att verksamheten ar andamalsenlig och effektiv

» att information om verksamhet och ekonomi ér tillforlitlig

» att lagar, forordningar och styrdokument foljs

Genom en tillrécklig intern kontroll skapas forutsittningar for att upptécka och forebygga oonskade
héndelser i verksamheten samt sikra tillgangar, forhindra forluster och oegentligheter.

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besta av tre delar. Bolaget ska ha faststéllt ett aktuellt system for
internkontroll, arligen genomfo6ra en vésentlighets- och riskanalys (VoR) samt utifran denna faststélla en
internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid behov revideras. Viasentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssétten for att
uppnad kommunfullmiktiges mél for verksamhetsomrddena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssitten ska oonskade handelser identifieras. Dessa ska vérderas (1-5)
utifrén vilka konsekvenserna blir om hindelsen intraffar samt hur sannolikt det &r att hdndelserna intraffar.
Utifran riskvérdet beslutas om den oonskade héndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar bolaget hur de 16pande kontrollerna/arbetssétten ska foljas upp.
Internkontrollplanen faststélls i samband med verksamhetsplanen och f6ljs upp i samband med
verksamhetsberéttelsen.

Bolagets internkontrollarbete ska besta av tre delar. Bolaget ska ha faststillt ett aktuellt system for
internkontroll, arligen genomfora en vasentlighets- och riskanalys (VoR) samt utifran denna faststilla en
internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid behov revideras. Viasentlighets
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssétten for att
uppna kommunfullmaktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifrén arbetssétten ska oonskade héndelser identifieras. Dessa ska vérderas (1-5)
utifrén vilka konsekvenserna blir om hindelsen intraffar samt hur sannolikt det &r att hdndelserna intraffar.

Utifran riskvirdet beslutas om den odnskade héndelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar bolaget hur de 16pande kontrollerna/arbetssétten ska foljas upp.
Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i samband med
verksamhetsberittelsen.

System for intern kontroll

Intern kontroll 4r en stdndigt pdgdende process dér styrelse, VD och ovrig personal samverkar. Syftet med
intern kontroll ar att sdkerstélla att bolaget bedriver en effektiv verksamhet och undgar allvarliga fel och
skador. Intern kontroll dr ett vitt begrepp som innefattar allt fran rittvisande rikenskaper till styrning och
uppfoljning mot uppsatta mél. Den interna kontrollen ska bidra till en &ndamalsenlig och kostnadseffektiv
verksamhet, tillforlitlig finansiell rapportering och information om verksamheten samt efterlevnad av
tillimpliga styrdokument. Detta ska sammantaget bidra till effektiv anvindning av skattemedel samt service
med hog kvalitet till kommuninvénarna.

Roller, ansvarsfordelning och rapporteringsrutiner

En forutsittning for en tillrdcklig intern kontroll 4r en tydlig delegation av ansvar och befogenheter i
organisationen. Nedan beskrivs roller och ansvar i arbetet med intern kontroll.

Styrelsen

Styrelsen har det yttersta ansvaret for den interna kontrollen i den egna verksamheten och ska arligen:
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* uppritta, dokumentera och besluta om ett system for intern kontroll. Detta gors i samband med
verksamhetsplan.

* uppritta och besluta om en internkontrollplan utifran genomford visentlighets- och riskanalys. Detta gors i
samband med verksamhetsplan.

* bedoma huruvida den interna kontrollen &r tillracklig. Detta gors i samband med
verksamhetsberittelse.
VD

VD har det formella ansvaret for den interna kontrollen men har delegerat arbetsuppgiften till ekonomichef.
Vice VD finns dven som backup-funktion till ekonomichef.

Ekonomichef

« ser till att medarbetarna har forstaelse for vad tillrdcklig intern kontroll innebir i verksamheten.
* skapar forutsittningar for ett arbetsklimat som framjar tillracklig intern kontroll.

» verkar for att de arbetssétt som anvinds bidrar till tillricklig intern kontroll.

* rapporterar snarast mdjligt visentliga avvikelser till styrelse. Vid vésentliga avvikelser ska atgérder vidtas.
Controller

» samordnar arbetet med intern kontroll for bolaget.

* samordnar granskningsresultat och rapportering till styrelse.

* rapporterar avvikelser till ekonomichef

Medarbetare

* ansvarar fOr att bidra med sin kompetens 1 arbetet med intern kontroll.

* ansvarar fOr att rapportera brister och avvikelser till 6verordnad chef.

Visentlighets- och riskanalys

Bolaget ska arligen genomfora en visentlighets- och riskanalys. Bolaget identifierar de viktigaste
processerna for att uppna kommunfullméktiges mal for verksamhetsomradena. Processerna utgar fran
bolagets klassificeringsstruktur och stadens obligatoriska processer. Odnskade hindelser identifieras och
vérderas utifrdn konsekvens och sannolikhet. I analysen, bedoms sannolikheten for att oonskade handelser
kan intriffa och vilka konsekvenser de skulle kunna fa.

Utifran den genomforda visentlighets- och riskanalysen ska en internkontrollplan tas fram. I
internkontrollplanen beskrivs arbetssitt och systematisk kontroll. Vilka kontrollaktiviteter som ska utforas
under &ret dokumenteras. Atgérder ska alltid identifieras for odnskade hindelser med totalt riskvirde 9 eller
hogre. Beslut ska dven fattas om den odnskade héndelsen ska med till internkontrollplanen eller endast
hanteras i védsentlighets- och riskanalysen. O6nskade hiandelser med riskvarde 12 eller hogre ska alltid med
till internkontrollplanen. Bolaget bedomer hur 6vriga oonskade héndelser ska hanteras, ibland tas oonskade
hindelser med ldgre riskvirde med for att bolagets analys &r att en kontrollaktivitet kan vara relevant.

Lagstiftning och styrande dokument

Kommunallagen och aktiebolagslagen ér de dvergripande lagar som bolaget, inklusive ska folja. Darutover
styrs bolaget dven av regler i bland annat tryckfrihetsforordningen, offentlighets- och sekretesslagen,
arsredovisningslagen, arkivlagen, dataskyddsférordningen samt lagen om offentlig upphandling. For bolaget
finns flera 6vergripande program, riktlinjer, regler och anvisningar som styr bolagets verksamhet.

Nar det géller arbetet med intern kontroll ar det, utdver stadens vision och budget, investeringsstrategi och
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regler for ekonomisk forvaltning, representationspolicy och allmédnna styrdokument framforallt stadens
sdkerhetsprogram, informationssékerhetsriktlinje, personalpolicy samt upphandlingsprogram som beror
riskerna nimnda i nedan visentlighets- och riskanalys samt internkontrollplan. Aven bolagets
attestinstruktion, arbetsordning och bolagsordning &r styrdokument relevanta for internkontrollplanen.
Uppfoljning

I samband med verksamhetsberéttelsen ska det interna kontrollarbetet foljas upp och rapporteras till
styrelsen. Vid eventuella avvikelser ska vidtagna atgdrder beskrivas.

Visentlighets- och riskanalys

I riskmatrisen nedan syns alla oonskade hidndelser i VoR:en. Alla som har en stjdrna © samt en
kontrollaktivitet finns &ven i Internkontrollplanen léngre ner i rapporten.

R |

.. -
1

F
=
©
c
c
©
(%]
4 5
Konsekvens
Medium Totalt: 18

I | Sannolikhet Konsekvens

Lag 5 Mycket sannolikt Mycket allvarlig
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3 Mgjlig Kannbar
2 Mindre sannolikt Lindrig
1 Osannolikt Férsumbar
KF:s mal for .
verksamhetso Process Arbetssatt :‘l Oonskad handelse :ta Duellis g:nsekve IKP
mradet
3.1 Ekonomi Folja 1 Hyresgaster staller in 2. Mindre 5. Mycket
Stockholms hyresgasters betalningar sannolikt allvarlig
ekonomi ar ekonomi
stark, hallbar . w R . .
och ligger Sakers.talla 2 Projektets be__ta_lpla_m 2. Mmgre 4. Allvarlig
grunden for en avslut i och budget foljs ej sannolikt
jamlik vélfard modernisering
sprojektet ur
ett
ekonomiskt
perspektiv
med skarp
kostnadskontr
oll
Sakerstalla 3 Kunskapsbrist samt 2. Mindre 4. Allvarlig
overlamning bristande sannolikt
av Avicci kunskapsoéverlamning
Arena efter vid projektets slut
modernisering
sprojektet ur
ett
fastighetsforv
altningspersp
ektiv
Inkop Antal led 4 Underentreprendrer 2. Mindre 3. Kannbar
leverantorer/u anlitas med bristande sannolikt
nderentrepren ekonomisk stabilitet
orer hos ochleller ej foljer
totalentrepren inkops riktlinjer
or
modernisering
sprojektet
Félja riktlinjer | 5 Anlitar leverantér med 3. Méjlig 3. Kénnbar
och rutiner vid bristande ekonomisk
inkép stabilitet
6 Inkop sker utan 2. Mindre 4. Allvarlig
upphandling eller sannolikt
bestallning
7 Upphandling som ej 2. Mindre 4. Allvarlig
foljer LOU sannolikt
3.4 Intern Folja riktlinjer | 8 Otillaten bisyssla 3. Mdjlig 2. Lindrig
Medarbetare i kontroll for bisysslor
z;c;c;(::;m ska Folja riktlinjer | 9 | Oftillaten paverkan 2.Mindre 5. Mycket
forutsattningar for n_luto_r och mutor och bestickning sannolikt allvarlig
att gora ett bra bestickning
jobb Folja riktlinjer | 1 Otillaten representation 2. Mindre 3. Kénnbar
gallande 0 sannolikt
representation
3.5 Hog Systematiskt | Behorighetsh 1 Brister i 3. Mojlig 3. Kénnbar
beredskap och | informations | antering 1 informationssékerhet
zf(aa":érjg'iga'}f; :f:erhetsarb 1 Felaktig behérighet till Nej,
9 system end
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L el N Sannolikh  Konsekve
verksamhetso Process Arbetssatt r Oonskad handelse ot ns IKP
mradet
verksamhetso ast
mraden VoR
Efterlevnad av | 1 Bristande kunskaps- 3. Mgjlig 2. Lindrig
GDPR 2 och
informationsoverforing
mellan bolaget och
extern ny DSO
Implementerin | 1 Brister i 3. Mojlig 3. Kannbar
g av lokal 1 informationssakerhet
anvisning
Incidenthanter | 1 Brister i 3. Mdjlig 3. Kannbar Nej,
ing 3 incidenthanteringen end
gallande ast
informationsséakerhet VoR
Informationskl | 2 De identifierade Nej,
assning 0 odnskade hidndelserna end
réorande de fyra kritiska ast
systemen intraffar for VoR
ett eller flera av
systemen
Informationss | 1 Brister i 2. Mindre 3. Kannbar Nej,
dkerhet inom 4 informationssakerhet sannolikt end
upphandlingsf avseende upphandlad ast
orfarande system/tjanst/hos VoR
leverantor.
3.6 Tryggheten | Trygghet och | Efterlevhad av | 1 Bristande samverkan i 2. Mindre 3. Kannbar
ska 6ka genom | sdkerhet krisplan 5 Globenomradet vid kris  sannolikt
forebyggande
insatggf Efterlevnad av | 1 Att en oonskad 2. Mindre 5. Mycket
rutiner och 6 situation uppstar eller sannolikt allvarlig
arbetsprocess forvarras av att
er fastigheterna och
markomradena inte ar
sakra eller trygga
utifran
fastighetsdgarens
ansvarsomrade.
1 Obehoriga i 2. Mindre 3. Kénnbar
7 byggnaderna. sannolikt
Upprattande 1 Bolagets krisberedskap 2. Mindre 3. Kannbar
av 8 och hantering brister. sannolikt
kontinutitetspl
aner for
kritiska
system.
Internkontrollplan
Anvisning

En process kommer med i Internkontrollplanen nér man har skapat en Kontrollaktivitet. Med andra ord
kommer alla processer som har en eller flera kontrollaktiviteter att synas i internkontrollplanen

oberoende av valet Med till upprdttande av IKP?

Vill du inte att en process ska komma med i Internkontrollplanen méste du ta bort den kopplade
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kontrollaktiviteten. Det racker alltséd inte att &ndra valet pa Med till upprdttande av IKP till Nej, endast

VoR.

3.1 Stockholms ekonomi ir stark, hallbar och ligger grunden for en jamlik vilfard

Process Arbetssitt Systematisk kontroll Odnskad handelse Kontrollaktivitet
Ekonomi Folja hyresgasters Manadsvis Hyresgaster stéller in | Genomgang
ekonomi rapportering fran HG betalningar hyresgaststabilitet
1
0
Sékerstalla avslut i Ekonomiméten med Projektets betalplan Slutreglering av
moderniseringsprojekt | upphandlad och budget foljs gj projektet
et ur ett ekonomiskt totalentreprendr och 8
perspektiv med skarp projektledare.
kostnadskontroll
Sékerstalla Lépande méten och Kunskapsbrist samt Utbildning har skett
overlamning av Avicci | utbildningar med bristande med forvaltningen
Arena efter férvaltningen infor 8 kunskapsoéverlamning | och dokumentation
moderniseringsprojekt | overlamningen efter vid projektets slut overlamnas for
et ur ett moderniseringen. arenan.
fastighetsforvaltningsp
erspektiv
Inkdp Antal led Sakerstalla att det inte Underentreprendrer Kontroll av
leverantérer/underentr | blir fler an tva led med anlitas med bristande | underentreprendrer
eprendrer hos leverantérer/underentr | § ekonomisk stabilitet
totalentreprencr eprendrer hos och/eller ej foljer
moderniseringsprojekt | totalentreprenor inkdps riktlinjer
et moderniseringsprojekt
et
Folja riktlinjer och Genomgang av Anlitar leverantér med | Kontroll av
rutiner vid inkOp leverantorers bristande ekonomisk leverantorers

ekonomiska stabilitet 9 stabilitet ekonomiska stabilitet
Kontroll av om Inkop sker utan Kontroll av
upphandlat avtal med upphandling eller leverantorsfakturor
leverantor finns 8 bestéllning
Upphandling som gj Kontroll av
foljer LOU upphandling
8
3.4 Medarbetare i Stockholm ska ges goda forutsittningar att gora ett bra jobb
Process Arbetssatt Systematisk kontroll Odnskad handelse Kontrollaktivitet
Intern kontroll Félja riktlinjer for Regelbunden Otillaten bisyssla Kontroll av bisysslor
bisysslor genomgang med
medarbetare bisysslor | 6
ska godkannas och att
bisysslor inte ska
forsvara arbetet eller
konkurrera med
bolagets egen
verksamhet
Félja riktlinjer for Regelbunden Otillaten paverkan Genomgang av
mutor och bestickning | genomgang med mutor och bestickning | hantering av mutor
medarbetare kring 1 och bestickning
gallande riktlinjer kring | 0

mutor och bestickning

Fdlja riktlinjer gallande

Enligt uppsattning i

Otillaten

Kontroll av
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Process Arbetssitt Systematisk kontroll Oodnskad handelse Kontrollaktivitet
representation Agresso sker representation representation
extrakontroll av 6
fakturor som konterats
pa
representationskonton
i Agresso Web
3.5 Hog beredskap och stark radighet ska riada i alla verksamhetsomraden
Process Arbetssatt Systematisk kontroll Ooénskad handelse Kontrollaktivitet
Systematiskt Behorighetshantering Ge anvandare ratt Brister i Stickprov i kritiska
informationssakerhets behdrighet och skapa informationssakerhet | system av behdrighet
arbete lIésenord i enlighet 9

med
rekommendationer

Efterlevhad av GDPR

Bolaget foljer gallande
lagstiftning for
personuppgifter

Bristande kunskaps-
och

6 informationséverforin
g mellan bolaget och
extern ny DSO

Lopande avstamning
och uppféljning
mellan bolagets ISAM
och extern DSO

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Trygghet och sakerhet

Efterlevnad av krisplan

Genomgang krisplan
medmedarbetare
minst 1 ggr/ar.

Bristande samverkan
i Globenomradet vid
6 kris

Krisledningsévning
och krisévning.

Medvetenhet av
krisplanen

Efterlevnad av rutiner
och arbetsprocesser

Att passerkort, blippar
och nycklar stalls ut till
behoriga anstallda och
entreprendrer (och
avslutas vid avslutat

uppdrag)

Obehoriga i
byggnaderna.

Kontroll av lista 6ver
passerkort, blippar
och nycklar

Sakerhet och
trygghetsforeskrifter i
arenorna och
arenaomradet foljs

Att en oonskad
situation uppstar eller

1 forvarras av att

0 fastigheterna och
markomradena inte ar
sakra eller trygga
utifran
fastighetsagarens
ansvarsomrade.

Lépande ronderingar,
stickprov och okular
syn i byggnaderna
utifran SGAFs rutiner.

Upprattande av
kontinutitetsplaner for
kritiska system.

Genomgang av
kontinuitetsplaner med
medarbetare.

Bolagets
krisberedskap och
6 hantering brister.

Test och 6vning av
kontinuitetsplaner
med personal.




