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Inledning

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besta av tre delar. Bolaget ska ha faststallt ett aktuellt system for
internkontroll, arligen genomfora en vasentlighets- och riskanalys (VoR) samt utifran denna faststalla en
internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid behov revideras. Vésentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssétten ska odnskade handelser identifieras. Dessa ska varderas (1-5)
utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det ar att handelserna intraffar.
Utifran riskvardet beslutas om den odnskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar bolaget hur de 16pande kontrollerna/arbetssatten ska féljas upp.
Internkontrollplanen faststélls i samband med verksamhetsplanen och foljs upp i samband med
verksamhetsberéttelsen.

Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade héndelser i VoR:en. Alla som har en stjarna * samt en
kontrollaktivitet finns &ven i Internkontrollplanen langre ner i rapporten.
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Medium Totalt: 19
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sannolikhet Konsekvens
5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mojlig Kannbar
2 Mindre sannolikt Lindrig
1 Osannolikt Forsumbar
KF:s mal for .
verksamhetso Process Arbetssatt rN Odnskad handelse Stannollkh rif;)nsekve IKP
mradet
3.1 Ekonomi Folja 1 Hyresgaster staller in 2. Mindre 5. Mycket
Stockholms hyresgasters 1 betalningar sannolikt allvarlig
ekonomi ar ekonomi
stark, hallbar " ) ) .
och lagger Folja 1 Projektets betalplan 2. Mindre 4. Allvarlig
grunden for en modernisering | 2 och budget foljs ej sannolikt
jamlik valfard sprojektets
ekonomi
Inkop Antal led 1 Underentreprenérer 2. Mindre 3. Kannbar
leverantorer/u | 6 anlitas med bristande sannolikt
nderentrepren ekonomisk stabilitet
orer hos och/eller ej foljer
totalentrepren inkops riktlinjer
or
modernisering
sprojektet
Folja riktlinjer | 1 Anlitar leverantdér med 3. Méjlig 3. Kénnbar
och rutiner vid | 5 bristande ekonomisk
inkdp stabilitet
1 Ink6p sker utan 2. Mindre 4. Allvarlig
4 upphandling eller sannolikt
bestéllning
1 Upphandling som egj 2. Mindre 4. Allvarlig
3 foljer LOU sannolikt
34 Intern Folja riktlinjer | 1 Otillaten bisyssla 3. Mgjlig 2. Lindrig
Medarbetare i kontroll for bisysslor 7
Stockholm ska o . . .
ges goda Folja riktlinjer | 1 Otillaten paverkan 2. Mindre 5. Mycket
forutsattningar for mutor och | 9 mutor och bestickning sannolikt allvarlig
att gora ett bra bestickning
jobb Folja riktlinjer | 1 Otill&ten representation 2. Mindre 5. Mycket
géllande 8 sannolikt allvarlig
representation
3.5 Hég Systematiskt | Behorighetsh 4 Brister i 3. Mijlig 3. Kannbar
beredskap och | informations | antering informationssékerhet
stark radighet | sékerhetsarb ) . ) ) .
ska rada igalla ete 3 Felaktig behdorighet till 2. Mindre 3. Kannbar Nej,
verksamhetso system sannolikt end
mraden ast
VoR
Efterlevnad av | 6 Bristande efterlevnad 3. Mgjlig 2. Lindrig

GDPR

av
dataskyddsférordninge
n
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[P el £ N Sannolikh  Konsekve R
verksamhetso Process Arbetssatt Odnskad héndelse IKP
e r et ns Y,
mradet
Implementerin | 4 Brister i 3. Mijlig 3. Kannbar 9
g av lokal informationssakerhet
anvisning
Incidenthanter | 1 Brister i 3. Mijlig 3. Kannbar 9 Nej,
ing incidenthanteringen end
géllande ast
informationssékerhe VoR
Informationskl | 2 Oupptackta brister 2. Mindre 3. Kannbar 6 Nej,
assning gallande sannolikt end
informationsséakerhet, ast
baserat pa att klassning VoR
inte genomforts.
Informationss | 5 Brister i 2. Mindre 3. Kaénnbar 6 Nej,
akerhet inom informationssékerhet sannolikt end
upphandlingsf avseende upphandlad ast
orfarande system/tjanst/hos VoR
leverantor.

3.6 Tryggheten | Trygghet och | Efterlevnad av | 7 Bolagets krisledning 2. Mindre 3. Kénnbar 6

ska 6ka genom | sdkerhet krisplan och krishantering sannolikt

forebyggande brister.

Insatser Efterlevnad av | 8 Att en odnskad 2. Mindre 5. Mycket 1
rutiner och situation uppstar eller sannolikt allvarlig 0
arbetsprocess forvarras av att
er byggnaderna inte ar

sakra eller trygga
utifran
fastighetsagarens
ansvarsomrade.
9 Obehdrigaii 2. Mindre 3. Kannbar 6
byggnaderna. sannolikt
Upprattande 1 Bolagets krisberedskap 2. Mindre 3. Kannbar 6
av 0 och hantering brister. sannolikt
kontinutitetspl
aner for
kritiska
system.

Internkontrollplan

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet
Ekonomi Folja hyresgasters Manadsvis Hyresgaster stéller in | Genomgang
ekonomi rapportering fran HG betalningar hyresgéstsstabilitet
Folja Ekonomiméten med Projektets betalplan Kontroll mot
moderniseringsprojekt | upphandlad och budget foljs ej ekonomisystem samt
ets ekonomi totalentreprendr och genomgang av
projektledare betalplan pa
ekonomiméten
Inkdp Antal led Séakerstélla att det inte Underentreprenérer Kontroll av
leverantorer/underentr | blir fler &n tva led med anlitas med bristande | underentreprenérer

eprendrer hos
totalentreprendr

leverantorer/underentr
eprendrer hos

ekonomisk stabilitet
och/eller ej féljer
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Process Arbetssatt Systematisk kontroll Odnskad héndelse Kontrollaktivitet
moderniseringsprojekt | totalentreprentr inkops riktlinjer
et moderniseringsprojekt
et
Folja riktlinjer och Genomgang av Anlitar leverantér med | Kontroll av
rutiner vid inkop leverantdrers bristande ekonomisk leverantérers
ekonomiska stabilitet 9 stabilitet ekonomiska stabilitet
Kontroll av om Inkdp sker utan Kontroll av
upphandlat avtal med upphandling eller leverantorsfakturor
leverantor finns 8 bestallning
Upphandling som gj Kontroll av
foljer LOU upphandling
8
3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb
Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet
Intern kontroll Folja riktlinjer for Regelbunden Otillaten bisyssla Kontroll av bisysslor
bisysslor genomgang med
medarbetare bisysslor | 6
ska godkéannas och att
bisysslor inte ska
forsvara arbetet eller
konkurrera med
bolagets egen
verksamhet
Folja riktlinjer for Regelbunden Otillaten paverkan Genomgang av
mutor och bestickning | genomgang med mutor och bestickning | hantering av mutor
medarbetare kring 1 och bestickning
gallande riktlinjer kring | 0
mutor och bestickning
Folja riktlinjer gallande | Enligt uppséttning i Otillaten Kontroll av
representation Agresso sker representation representation
extrakontroll av 1
fakturor som konterats | 0
pa
representationskonton
i Agresso Web

3.5 Hog beredskap

och stark radighet ska rada i alla verksamhetsomraden

Process Arbetssétt Systematisk kontroll Odnskad héndelse Kontrollaktivitet
Systematiskt Behorighetshantering Ge anvandare ratt Brister i Stickprov i kritiska
informationssékerhets behorighet och skapa informationssékerhet | system av behdrighet
arbete I6senord i enlighet 9
med
rekommendationer
Efterlevnad av GDPR | Bolaget foljer gdllande Bristande efterlevnad | Externt anlitad
lagstiftning for av dataskyddsombud
personuppgifter 6 dataskyddsférordning | (DSO)
en -
Oversyn av
registerforteckningen
Implementering av Genomgang av Brister i Informera
lokal anvisning bolagets policys och informationssédkerhet | medarbetarna pa
riktlinjer 9 gemensamma

personalmoéten




3.6 Tryggheten ska 6ka genom forebyggande insatser
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Trygghet och sékerhet

Efterlevnad av krisplan

Genomgang krisplan
medmedarbetare
minst 1 ggr/ar.

Bolagets krisledning
och krishantering
brister.

Krisledningsdvning
och krisévning.

Medvetenhet av
krisplanen

Efterlevnad av rutiner
och arbetsprocesser

Att passerkort, blippar
och nycklar stalls ut till
behériga anstéllda och
entreprendrer (och
avslutas vid avslutat

uppdrag)

Obehdriga i
byggnaderna.

Kontroll av lista 6ver
passerkort, blippar
och nycklar

Sakerhet och
trygghetsforeskrifter i
arenorna och
arenaomradet foljs

Att en o6nskad
situation uppstar eller
forvarras av att
byggnaderna inte ar
sakra eller trygga
utifrdn
fastighetsagarens
ansvarsomrade.

Lépande ronderingar,
stickprov och okulér
syn i byggnaderna
utifrdn SGAFs rutiner.

Uppréattande av
kontinutitetsplaner for
kritiska system.

Genomgang av
kontinuitetsplaner med
medarbetare.

Bolagets
krisberedskap och
hantering brister.

Test och dvning av
kontinuitetsplaner
med personal.
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