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Sammanfattning

Dataskyddsforordning (General Data Protection Regulation, GDPR) syftar till att skydda
individers grundlaggande rattigheter och friheter, med sarskilt fokus pa ratten till skydd av

personuppgifter.

I Stockholms stad ar varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker i den egna verksamheten. Ett dataskyddsombud har i uppdrag att oberoende granska
verksamhetens efterlevnad av dataskyddsférordningen.

| denna rapport redovisar dataskyddsombudet arets granskning av Stockholm Vatten och
Avfalls (SVOA) dataskyddsarbete samt lamnar rekommendationer pa atgarder for att

ytterligare starka dataskyddet.

Arsrapporten bestér av sex olika obligatoriska riskomraden med fragor som Stockholms stad
har bestamt samt ett antal bolagsspecifika risker. Samtliga riskomraden redovisas med
riskbeskrivning, riskvarde och rekommenderade atgarder som personuppgiftsansvarig

behover ta stéllning till och fatta beslut.

De tre storsta riskerna enligt dataskyddsombudets bedémning:

Fraga/kontroll/Risk

Olika
personuppgiftsansvariga

Komplexiteten i
gransdragningen av
personuppgiftsansvaret
medfor att kontroll och
ansvar forsvaras och i
héndelse av tillsyn kommer
SVOA ha svart att redogora
for detta.

Sékerhet i
leverantorskedjan

Komplexitet i den langa
leverantorskedjan forsvarar
ansvar och kontroll for
personuppgifter.

Risk/risknivd Kommentarer/Rekommenderad

atgard/atgarder

Risken innebar ingen omedelbar
konsekvens.

Personuppgiftsansvarig rekommenderas
tillsammans med 6vriga personuppgifts-
ansvarig inom koncernen tillampa en
strategi for att hantera risken eller acceptera
risken.

Risken innebdr ingen omedelbar
konsekvens.

Risken beddms ha flera gransytor dér fel
hantering kan uppsta.

Personuppgiftsansvarig rekommenderas att
uppratta en strategi och arbetssatt for att
hantera risken eller acceptera risken.



Tredjelandsoverféringar

SVOA har idag inget
systematiskt arbetssatt for att
identifiera, och dokumentera
tredjelandsdverforingar.

O

Risken innebar ingen omedelbar
konsekvens.

Risken beddms ha flera gransytor dér fel
hantering kan uppsta.

Personuppgiftsansvarig rekommenderas att
uppratta en strategi och arbetssatt for att
hantera risken eller acceptera risken.
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Inledning

Dataskyddsforordningen (fortsattningsvis bendmns som GDPR i detta dokument) syftar till att
skydda individers grundldggande réttigheter och friheter.

| det digitala samhaéllet registreras, lagras och vidareutnyttjas information mer an nagonsin
bade med rattsligt stod och for kommersiella intressen. Personuppgifter nyttjas dessvarre dven
I olagliga sammanhang till exempel i natbedrégerier, vilket gor att det &r extra viktigt for varje
personuppgiftsansvarig att skydda enskilda individers personuppgifter.

Varje juridisk person &r enligt GDPR personuppgiftsansvarig. Pa SVOA ar det styrelsen som
ar personuppgiftsansvarig.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig ska utse ett dataskyddsombud enligt art. 37 i
dataskyddsforordningen och sakerstalla att dataskyddsombudet kan utféra sina arbetsuppgifter
enligt art. 38-39. Det omfattar bland annat att stotta personuppgiftsansvarig och ha en strategi
for att skydda registrerades personuppgifter och ansvarstilldelning for att behandla
personuppgifter pa korrekt sétt samt ge rad, stod och information till verksamheten.
Dataskyddsombudet ska &ven utbilda och granska verksamheten i dataskyddsarbetet efter
behov.

Bedomning av riskomraden

Arsrapporten redovisar sex riskomraden med tillhérande fragor enligt Stockholms stads
anvisningar. De sex riskomradena har identifierats genom att staden har genomfort en analys
av kraven i GDPR om hur verksamheter bor arbeta systematiskt med dataskydd.

Dessa riskomraden 6verensstammer med de delar som enligt Integritetsskyddsmyndigheten
(IMY) utgor grunden for en verksamhets systematiska och rattssakra hantering av
personuppgifter.

| rapporten anvands en riskmodell med fyra nivaer enligt stadens anvisning. Modellen hjalper
dataskyddsombudet att visa vilken bedémning som gors av verksamhetens dataskyddsrisker.

Ovrigt att rapportera

I avsnittet om Ovrigt att rapportera redovisas de risker som dataskyddsombudet har
identifierat utover stadens obligatoriska riskomraden. Riskerna utgar ifran samma
rapporteringsstruktur och modell.

Hanvisningar och begrepp

Samtliga artikel-, avsnitt- och kapitelh&nvisningar refereras till Dataskyddsforordningen.

Inom arbetet for dataskydd finns det ett antal centrala begrepp som anvénds regelbundet.
Nedan finns en utforligare forklaring vad var och ett betyder enligt GDPR.

Personuppgiftsansvarig Ar en juridisk person som bestammer d&ndamal och
medel for en personuppgiftsbehandling, och som har
ansvaret for att GDPR efterlevs.


https://eur-lex.europa.eu/legal-content/SV/TXT/PDF/?uri=CELEX:32016R0679

Personuppgiftsbehandling

Personuppgiftsbitrade

Registrerade

Nar registrerade personuppgifter anvands for ett
sarskilt andamal, till exempel nar ett flertal
personuppgifter behandlas for att mojliggéra en
I6neutbetalning som ar en personuppgiftsbehandling.

Ar en annan juridisk person som behandlar
personuppgifterna pa uppdrag av en
personuppgiftsansvarig. (Det har ingen betydelse om
juridiska personer ar inom samma koncern eller ar
en offentlig aktor.)

Enskilda individers personuppgifter som en
personuppgiftsansvarig behandlar.



Granskning av dataskyddsarbetet 2025

Kontroll av obligatoriska omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete utifran sex obligatoriska
omraden. De sex omradena har identifierats genom en analys av kraven i GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omrade innehaller ett antal
kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
overensstdammer med de delar som enligt Integritetsskyddsmyndigheten (IMY) utgdér grunden
for en verksamhets systematiska och rattssakra hantering av personuppgifter.

| rapporten anvands en riskmodell med fyra nivaer av risk. Modellen hjélper
dataskyddsombudet att visa vilken bedémning som gors av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Foljande risknivaer finns:

Riskniva Beskrivning

Hog risk lakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen kraver omgaende atgard och

‘ korrigering.

Medelhdg risk lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgardas skyndsamt, men kraver inte
O omedelbar korrigering.
Lag risk lakttagelsen avser en brist som kan leda till mindre risker for de registrerades

rattigheter och friheter. Bristen bor atgardas, men kraver inte omedelbar

O korrigering.

Inget att anmarka

O Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn &r storre desto hdgre risken ar.



Resultatsammanstéllning och centrala iakttagelser inom
dataskyddsarbetet

| detta avsnitt presenteras en sammanstallning av den bedomda risknivan for verksamhetens
dataskyddsarbete, grundat pa kontrollfragorna inom de sex obligatoriska omradena. Vidare
redovisas dataskyddsombudets centrala iakttagelser, inklusive omraden dar verksamheten
uppvisar goda resultat och bor uppratthalla sitt arbete, samt identifierade brister som kan
utgora dataskyddsrisker. Avsnittet innehaller dven dataskyddsombudets rekommenderade
atgarder for att hantera dessa risker och starka dataskyddsarbetet.

Register 6ver personuppgiftsbehandlingar
Sammanfattning

Under 2025 beslutade SVOA att ha ett internt dataskyddsombud i egen regi. Utdver en
granskande roll arbetar dataskyddsombudet strategiskt och systematiskt med att komma
narmare verksamheten med bland annat utbildning och registrering av personuppgifter. Malet
ar att alla dataskyddsfragor ska hanteras I6pande inom linjeverksamheten.

Nedan foljer bedomning av riskniva och rekommendationer fran dataskyddsombudet.

Fraga/kontroll Risk Rekommendationer

Antal behandlingar som ar O 137 registrerade personuppgiftsbehandlingar.

registrerade?
: Dataskyddsombudet har inga brister att

rapportera avseende denna del.

Har verksamheten O Dataskyddsombudet har inga brister att
andamalsenliga rutiner for att rapportera avseende denna del.
registrera nya/forandrade

behandlingar?

Registreras/uppdateras O Dataskyddsombudet har inga brister att
behandlingar i den omfattning rapportera avseende denna del.

som krévs for att registret ska

innehalla de behandlingar som

personuppgiftsansvarig utfor?

Har de uppgifter som ar O Dataskyddsombudet har inga brister att
obligatoriska enligt artikel 30 rapportera avseende denna del.
besvarats kopplat till de

registrerade behandlingarna?



Sakerhet i samband med behandlingen
Sammanfattning

Sakerhet i samband med personuppgiftsbehandlingar ar komplex och hanteras av olika
aktorer i skilda processer. Att arbeta med sékerhet i personuppgiftsbehandlingar ar ett I16pande
arbete i alla arbetsfloden. SVOA arbetar kontinuerligt med att forbattra processen for att
sékerstalla sakerheten i personuppgiftsbehandlingar

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Efter ett antal stickprov pa O Inga stickprov ar genomforda, da samtliga
genomforda informations- informationsklassningar genomfordes pa nytt
klassningar, beddmer DSO att under 2025.

resultatet i genomforda ) )
informationsklassningar i Dataskyddsombudet har inga brister att

tillracklig utstrackning tar hansyn rapportera avseende denna del.
till olika kategorier av
personuppgifter?

Avseende de styrande dokument O Dataskyddsombudet har inga brister att
och rutiner om dataskydd (som rapportera avseende denna del.

finns skriftligt), bedomer DSO att

det finns tillrackligt mycket

reglerat och tillrackligt stod?

Avseende de skriftligt styrande O Dataskyddsombudet har inga brister att
dokument och rutiner som finns, rapportera avseende denna del.
bedémer DSO att de &r

tillrackligt implementerade och

kénda?



Konsekvensbeddmning avseende dataskydd
Sammanfattning

Konsekvensbeddmning utgor del i hantering av registerforteckning, vilket innebér att en
beddmning alltid gdrs i samband med registerforteckning huruvida
personuppgiftsbehandlingen innebé&r en hog risk enligt art. 35.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet.

Fraga/kontroll

Risk

Finns det andamalsenliga rutiner ()

for att vid nya/férandrade
personuppgiftsbehandlingar
genomfora troskelanalys?

Genomfors troskelanalyser vid
nya/férandrade personuppgifts-
behandlingar?

Finns det en &ndamalsenlig mall
samt rutiner for genomfdrande
av konsekvensbeddémning
avseende dataskydd?

Genomfors konsekvens-
bedémning avseende dataskydd i
de fall det kravs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
kraver att en konsekvens-
beddémning avseende dataskydd
gors samt genomfort detta?

O

Rekommendationer

Dataskyddsombudet har inga brister att
rapportera avseende denna del.

Under 2025 har inga troskelanalyser
genomforts, da samtliga personuppgifts-
behandlingar registrerades pa nytt.

Forandringar i personuppgiftsbehandlingar
kommer omhandertas framgent i det
systematiska dataskyddsarbetet.

Dataskyddsombudet har inga brister att
rapportera avseende denna del.

Dataskyddsombudet har inga brister att
rapportera avseende denna del.

Dataskyddsombudet har inga brister att
rapportera avseende denna del.



Den registrerades rattigheter

Sammanfattning

Personuppgiftsansvarig kan omhanderta registrerades rattigheter. Utveckling pagar inom
ramen for linjeorganisationen for att etablera nya och tydligare arbetssatt for att effektivare
bemata registrerade rattighetsforfragningar enligt kap. 3 i GDPR.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet.

Fraga/kontroll

Finns det &ndamalsenliga mallar
samt rutiner for besvarande av
begéaran fran den registrerade?

Hur méanga begaranden (om
registerutdrag, begrénsning,
radering etc.) har under aret
inkommit fran de registrerade?

Hur méanga av de inkomna
begérandena har besvarats av
verksamheten inom en manad?

Baserat pa ett antal stickprov
genomforda av dataskydds-
ombudet, uppfyller svaren till de
registrerade lagkraven?

Risk

O

O

Rekommendationer

Dataskyddsombudet har inga brister att
rapportera avseende denna del.

Tva begaran har inkommit under 2025.

Dataskyddsombudet har inga brister att
rapportera avseende denna del.

Samtliga besvarades inom en manad.

Dataskyddsombudet har inga brister att
rapportera avseende denna del.

Inga stickprov ar genomfordes, da endast
tva begdran inkom under aret.

Dataskyddsombudet har inga brister att
rapportera avseende denna del.



Personuppgiftsincidenter

Sammanfattning

Utmaningen i granskningsomrade Personuppgiftsincidenter hér ihop med granskningsomrade
Sakerhet i samband med behandling. Personuppgiftsbehandlingar sker i flera olika
konstellationer. Vissa personuppgiftsbehandlingar hanteras av personuppgiftsbitraden, vissa i
stadsgemensamma system och vissa av SVOA sjélva. Det innebar att krav for att upptacka
och alarmera om en personuppgiftsincident behover stallas mot alla parter och samtliga

processer.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet.

Fraga/kontroll

Hur sakerstélls det att samtliga
medarbetare har den kunskap
som behdvs for att veta hur denne
ska agera vid en
personuppgiftsincident?

Finns det andamalsenliga rutiner
for att hantera handelser som kan
utgtra potentiella
personuppgiftsincidenter? Foljs
dessa?

Hur manga
personuppgiftsincidenter har
dokumenterats under aret?

Hur manga
personuppgiftsincidenter har
anmalts till IMY under aret?

Risk

O

O

Rekommendationer

SVOAs medarbetare genomgar arligen den
stadsgemensamma obligatoriska utbildning
inom dataskydd.

Under 2025 har SVOA prioriterat att utbilda
sarskilda malgrupper/nyckelpersoner.
Utbildningsinsatserna kommer att fortsatta
aven under 2026.

Ja, det finns andamalsenliga rutiner, men det
kravs ett kartlaggningsarbete for att
identifiera i vilka arbetsfloden
personuppgiftsincidenter kan uppsta.

Arbetet har pabdrjats under 2025 och
kommer att fortga under 2026.

Fyra personuppgiftsincidenter
dokumenterades under 2025.

Dataskyddsombudet har inget att rapportera
avseende denna del.

Tre personuppgiftsincidenter anmaldes till
IMY under 2025.

Dataskyddsombudet har inget att rapportera
avseende denna del.



Overforing till tredje land

Sammanfattning

Samma komplexitet som finns i granskningsomradet Sékerhet i samband med
personuppgiftsbehandling, ar att all form av extern (utkontraktering) lagring och behandling
av personuppgifter innebér en leveranskedja dar tredjelandsoverféringar kan férekomma och
ar bortom all kontroll trots att bolaget har personuppgiftsanvaret.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk

Har personuppgiftsansvarig O
identifierat de tredjelands-
overforingar som utfors?

Tillampar personuppgiftsansvarig NA
ett Overforingsverktyg pa de
tredjelandséverforingar som utfors?

Har personuppgiftsansvarig gjorten NA
nédvandig bedomning, ”Transfer

Impact Assessment” (TTA),

avseende tredjelandsoverforingar?

Rekommendationer

Det finns en komplexitet att identifiera
tredjelandsoverforingar da det kan
forekomma langt ner inom
leverantorskedjan.

For att identifiera tredjelandséverforingar
krdvs att personuppgiftsansvarig
kravstaller inrapportering fran
personuppgiftsbitraden i samband med
upphandling. En del av dessa avtal avropas
av SVOA fran staden centralt och Adda
inkdpscentral, vilket innebar att SVOA inte
ar med och stéller krav om tredjelands-
overforingar.

Identifiering av tredjelandsdverforingar
kommer hanteras I6pande i framtida
inkdp/upphandlingar i samband med
arbetet informationssakerhet i
upphandlingsforfarande.

Inga nya kanda tredjelandsoverforingar
under 2025 har identifierats och dérav har
anvandning av 6verforingsverktyg ej
beddmts.

Inga nya ké&nda tredjelandsoverforingar
under 2025 har identifierats och dérav har
ingen TIA genomforts.



Ovrigt att rapportera

| tidigare arsrapporter har dven informationssékerhetsrisker identifierats och rapporterats.
Dataskydd utgor del av informationsséakerhetsarbetet. Rollen dataskyddsombud &r fristaende
och bor darfor sarskiljas fran informationssakerhet som inte beror personuppgifter.

Dataskyddsforordningen tradde i kraft ar 2018. Tidigare har dataskyddsombudets uppdrag
huvudsakligen bestatt i att granska den personuppgiftsansvariges dataskyddsarbete och
darefter aterrapportera resultaten. Nagra sarskilda insatser for kunskapshéjning inom omradet
har tidigare inte genomférts. Dataskyddsarbetet har inte varit integrerat i verksamhetens
ordinarie arbetsprocesser.

Under 2025 har SVOA genomfort omfattande insatser inom dataskyddsomradet. Dessa har
bland annat innefattat kartlaggning och genomlysning av samtliga personuppgifts-
behandlingar i verksamhetens system, genomférande av konsekvensbedémningar samt
upprattande av personuppgiftshitradesavtal. Darutéver har stodmaterial, sisom avtals- och
analysmallar tagits fram och utbildningsinsatser har genomforts for flera olika malgrupper.

Dérutover vill dataskyddsombudet uppmarksamma ett antal risker utdver de sex obligatoriska
omradena. Ingen omedelbar atgard kravs, men det bedéms anda viktigt att uppmarksamma
riskerna till personuppgiftsansvarig.

Nedan redovisas 6vriga risker utéver ovan obligatoriska kontrollfragor fran staden.

Risk Riskniva Kommentarer
Risk 1 - Olika O Risken beddms inte forsvara SVOAS
personuppgiftsansvariga I6pande personuppgiftshantering utan att
o N det ar administrativt svart att redogora for
SVOA bestar av tre juridiska vem som &r personuppgiftsansvarig for
personer: Stockholm Vatten och vilka personuppgiftsbehandlingar samt
Avfall AB, Stockholm Vatten AB ger en forhojd risk for reprimand och/eller
och Stockholm Avfall AB. Enligt sanktion i samband med tillsyn.
GDPR tolkas SVOA som tre
personuppgiftsansvariga. Personuppgiftsansvarig rekommenderas
) ] att ha en strategi och inriktning for att

Flertal personuppgiftsbehandlingar atgarda risken eller acceptera den.
ansvaras dessutom av SVOA, men
dar det &r Stockholms stad som Dataskyddsombudet rekommenderar att
styr andamal och medel som ar acceptera risken eller att personuppgifts-
ytterligare en egen ansvarig tillsammans med 6vriga bolag
personuppgiftsansvarig. och forvaltningar inom kommun-

) ) ) koncernen beslutar om en viljeriktning
Komplexiteten i gransdragningen hur det gemensamma eller separata
av personuppgiftsansvaret medfor personuppgiftsansvaret ska se ut.

att kontroll och ansvar forsvaras. |
héndelse av tillsyn kommer SVOA
ha svart att redogdra for detta.



Risk 2 - Geopolitisk omvérld

Den geopolitiska omvarlden
innebér att enskilda
personuppgiftsansvariga behover
forhalla sig till bade teknokratin
och den politiska viljan fran
Stockholms stad, Sverige och EU.

Ett digitalt beroende kan skapa
inlasningseffekter utan mojlighet
till anpassning av dataskyddet vid
forandringar i geopolitiken.

Risk 3 - Leverantor- och
systeminlasningar

Personuppgifter (och &ven annan
information) &r oftast bunden till
system eller leverantor.

Det finns en risk att SVOA ér
beroende av externa parter for att
bedriva verksamhet och att skydda
personuppgifter pa ratt satt.

Risk 4 — Sakerhet i
leverantérskedjan

Personuppgifter (och &ven annan
information) lagras och hanteras
internt, externt, i licensformat och i
stadsgemensamma tjanster.

One-size-fit-all-principen dar
personuppgiftsansvarig koper,
nyttjar/avropar system/
licenser/tjanster innebar manga
ganger effektivisering. Dock
innebar det ocksa en forhojd risk
att skyddet av personuppgifter inte
ar tillracklig eller utgatt ifran
grundbehovet.

O

O

O

Personuppgiftsansvarig rekommenderas
att acceptera risken eller ha en strategi och
plan for plotsliga férandringar som ska
inkludera olika typfall av férandringar och
hur forandringar/anpassningar kan
aktiveras.

Personuppgiftsansvarig rekommenderas
att acceptera risken eller att kartlagga och
identifiera hur leverantérsberoenden ser
ut. Analysera risker och konsekvenser vad
leverantdrs- och systeminlasningar
innebdr for SVOA och redovisa ett forslag
till atgardsplan for personuppgiftsansvarig
att besluta om.

I nulaget bedoms risken inte utgora nagra
direkta hot. Det &r daremot en risk dar det
finns flera gransytor dar incidenter kan
intréffa och det innebér ocksa en gréansyta
dér tillsyn kan ske som in sin tur ger
reprimander och tillsyn.

Personuppgiftsansvarig rekommenderas
uppratta en plan och strategi for att
omhénderta risken, eller att acceptera
risken.
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