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Sammanfattning

I egenskap av ert Dataskyddsombud lamnar jag féljande arsrapport.

Dataskyddsaret har varit fullt av bade upp och nergangar. Den 25:e maj firade GDPR 5 ar sedan
inforandet och mycket har hant och kommer hénda. En snabb omvérldsbevakning pekar pa att GDPR
och det kommande NIS2-direktivet kommer att ligga till grund for flera kommande forordningar
inom EU. Bland annat kan det omnamnas att regleringar kommer ske inom omradena Al (Artificiell
intelligens), 10T (Internet of Things) och DMA (Férordningen om digitala marknader)? vilket alla
paverkar SVOA:s dagliga arbete. Ar 2023 var ocksé aret da terrorhotsnivan i Sverige héjdes och
flertalet uppmarksammade incidenter med attacker mot myndigheter och organisationer skedde. Det i
sin tur har ocksa lett till en ny syn pa behov av sikerhetskontroller och krisorganisationer.

Tidigare ar har revisionskontoret anmarkt pa att Dataskyddsombudet inte ska vara operativt i
dataskyddsarbetet utan vara granskande, utbildande och radgivande. Organisationen ska sjalv efter
rad, stod och rekommendation ta fram stéddokument, annars riskerar dataskyddsombudet att granska
sig sjalv®. Tanken med dataskyddsforordningen ar att det ska var som vilken annan lagstiftning som
helst och arbetas med systematiskt dér personuppgifter behandlas. Stadsledningskontoret, SLK, har
tagit fram en forvaltningsmodell for information kallad PM?3 i syfte att besatta roller med ansvar for
informationshantering. Organisationen har anpassat PM3-modellen under en tid och nu finns en
remiss for hur roller och ansvar ska fordelas. Detta kommer underlétta arbetet med dataskyddsfragor
da dataskyddsombudets roll blir som lagen sager, strikt radgivande, och arbetsuppgifterna att ta fram
en rutin hamnar ur verksamhetens eget perspektiv. Rutinen ska spegla verkligheten och omhandertar
de administrativa risker analyserna sager de ska atgarda vilket kommer fram ur PM3-arbetet. Nar
ansvarsfordelningen &r gjord i hela PM3- organisation kommer ocksa arbetet med registerforteckning,
styrdokument och analyser goras mer systematiskt. Som granskning kommer jag som DSO att folja
upp implementeringen av den framtagna modellen under 2024 da det &r av vikt att aktiviteter inom
dataskyddsomradet startar sa snart som mojligt. Idag sker aktiviteter personberoende och
situationsanpassat, vilket jag 6nskar vi forbattrar under ar 2024.

Som Dataskyddsombud, DSO, for SVOA, har jag framst arbetat med fragan om ZoomX under ar
2023. Kraven pa digital kommunikation har varit stora sedan forsta dagarna av pandemin ar 2020.
Det befintliga verktyget Skype har borjat bli foraldrat och uppdateras inte av leverantoren i den takt
som behovs. Stockholm stad har nu implementerat en europeisk variant av Zoom kallad ZoomX som
ar baserad i Tyskland. Verktyget har nu borjat rullas ut i vissa delar av staden under histen 2023.

En av de risker som uppdagades for ar 2022 &r delvis slackt under ar 2023. Den identidierande risken
innebar tidigare att SVOA inte kunde anvénda digitala tjnster p.g.a stadens inriktningsbeslut om
tredjelandsoverforingar. Ett fornyat inriktningsbeslut (KS 2023/241) kom hosten 2023 angaende
anvandande av tredjelandsoverféringar. Detta har 6ppnat upp for att bolaget sjalvt kan fatta beslut i
fragorna men med forbehallet att exit-plan behéver finnas pa plats. Anledningen till detta ar
6verenskommelsen mellan USA och EU/EES bygger pa en sa kallad President order” och kan rivas
upp av en ny amerikansk president efter valet 2024 eller vid en rattslig prévning. Detta stéller i sin

L NIS2; Syftet med NIS2-direktivet ar att harmonisera de olika medlemslandernas cybersikerhetskrav och tillampning av
sakerhetsatgarder samt starka medlemslandernas samarbete for samhallsviktiga tjanster. NIS2-direktivet faststéaller
miniminivéer for regelverket och mekanismer for ett effektivt samarbete mellan tillsynsmyndigheterna i varje medlemsland.
2 Forordningen om digitala marknader; Syftet ar att hindra sa kallade grindvakter fran att bland annat stélla oskaliga villkor
for foretag och slutanvandare och att sakerstalla oppenhet nar det géller viktiga digitala tjanster. EU-kommissionen utsag i
september 2023 for forsta gangen sex grindvakter: Alphabet, Amazon, Apple, ByteDance, Meta och Microsoft. Detta
gjorde de med sttd av olika kriterier i DMA som avgor om ett foretag ar en grindvakt. Efter att ha betecknats som
grindvakter har foretagen sex manader pa sig att folja listan 6ver vad de far gora och inte far géra enligt DMA, sa att
slutanvandare och foretagsanvandare av grindvakternas tjanster far mer valmojligheter och storre frihet.

3 Dataskyddsforordningen artikel 39.1 a-e
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tur hoga krav pa forvaltningen av informationstillgangar och systemforvaltarna vilket avspeglar sig i
de fragor jag far mest av organisationen.

Tva planerade granskningar har genomférts av DSO under 2023. Den ena var organisationens
dataskydd- och informationssakerhets- utbildning och kommunikation. Dér kan en mycket stor
forbattring i antalet deltagare ses under det gagna aret. Fran 17% till 86% delaktighet. Statistik for
dataskyddsutbildningen kan ej inhamtas p.g.a tekniska problem med att ta ut rapporter fran
utbildningsplattformen. Den andra granskningen var kamerabevakning vilket redovisas i kapitel 3
och som redovisas med inga akuta brister att atgarda.

Jessica Hillergard
Dataskyddsombud
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1. Inledning

1.1. Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj 2018. Syftet med férordningen
var att skapa enhetliga dataskyddsregler inom EU avseende respekt for privatlivet och ratten till
skydd av personuppgifter enligt artikel 7 och 8 i Europeiska unionens stadga om de grundlaggande
rattigheterna. Dataskyddsforordningen syftar aven till att sakerstélla det fria flodet av personuppgifter
mellan medlemsstaterna i EU.

Enligt dataskyddsférordningen &r varje ndmnd och bolagsstyrelse inom Stockholms stad ansvarig for
att verksamheten féljer dataskyddslagstiftningen vid hantering av personuppgifter. Det innebar att
ndmnd och bolagsstyrelse behdver informera sig, styra och folja upp sin verksamhet avseende
behandlingen av personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i enlighet med dataskyddsférordningen
utnamnt ett Dataskyddsombud DSO. Dataskyddsombudet har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge rekommendationer och rapportera direkt till
hogsta forvaltningsniva.

Denna arsrapport ar saledes ett medel for styrelsen att ta emot de rad och rekommendationer som
Dataskyddsombudet &r skyldig att ge till ansvarig enligt dataskyddsforordningen. | rapporten far
styrelsen insyn i vad Dataskyddsombudets granskningar visat av verksamheten och status avseende
integritet och dataskydd. Arsrapporten syftar till att styrelsen ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir enklare for ansvarig styrelsen att
visa hur de som personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en av dessa principer ar
ansvarsskyldigheten. Den innebdr att styrelsen ska kunna visa att verksamheten efterlever
dataskyddsférordningen. Arsrapporten &r en mycket viktig del av denna dokumenteringsskyldighet.
Arsrapporten &r dven ett medel for styrelsens uppféljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.
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2. Obligatoriska rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska rapporteringsomraden som personuppgiftsansvarig,
PUA, som ett minimum ska informera sig om arligen for att kunna anses leda och styra
dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena &r:

registerforteckning

styrdokument

tekniska och organisatoriska atgarder for personuppgiftsbehandlingar
konsekvensbeddmningar

individens rattigheter

personuppgiftsincidenter

Nedan redogors for bolagets status och Dataskyddsombudets slutsatser samt rekommendationer
gallande de obligatoriska rapporteringsomradena efter Dataskyddsombudets genomforda uppféljning
och granskning.
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2.1. Registerforteckning

2.1.1. Sammanfattning

Antal behandlingar som &r 123
registrerade?

Har nédvandiga uppdateringar Nej
gjorts?

Beddms registerférteckningen vara Nej
fullstandig?

Har verksamheten l&mpliga rutiner Nej
for registerforing?

2.1.2. Syfte

For att nagot ska ga att skydda maste det forst vara synligt for verksamheten. Det foljer darfor i
klartext av dataskyddsforordningen (artikel 30) att stadens alla forvaltningar och bolag maste
inventera alla personuppgifter som behandlas i verksamheten, bade i rollen som
personuppgiftsansvarig och personuppgiftshitrade, och dokumentera dem i en sa kallad
registerforteckning (&ven kallat behandlingsregister eller register av register).

Nér registerforteckningen ar upprattad skapar den en intern synlighet och forstaelse for vilka
personuppgifter som behandlas samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgangspunkt och bas samt sékerstaller att verksamheten beaktar att det
ska finnas en laglig grund for all personuppgiftsbehandling. Det ar darfor viktigt att PUA far
information om hur komplett verksamhetens forteckning ar. Om dokumenteringskravet uppfylls kan
verksamheten arbeta effektivt, systematiskt och riskbaserat och samtidigt varna om individens
integritet, sarskilt nar kénsliga och sérskilt skyddsvarda personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan arbeta mer resurs- och
kostnadseffektivt med sitt systematiska och riskbaserade dataskyddsarbete. Man kan styra insatserna
dér de gor storst nytta.

Syftet med detta rapporteringsomrade &r saledes att rapportera till PUA hur val verksamhetens har
lyckats inventera sina personuppgifter och de personuppgifter som behandlas for annans rakning och
uppratta en registerférteckning.

Eftersom inventeringen av personuppgifter i sig ar avgorande for allt det fortsatta dataskyddsarbetet
inom verksamheten, &r denna lageshild en av de viktigaste slutsatserna som PUA behdver forsta och
ta stallning till infor det planerade atgardsarbetet under nasta verksamhetsar.

2.1.3. Resultat

Registerforteckningen har under 2023 uppdaterats delvis med de processer som definierats i
informationshanteringsplanen men saknar fortfarande systematiskt arbete i form av skrivna rutiner
fran organisationen och sker helt ad hoc, det vill séga sporadiskt och beroende av en individs egen
kunskap och intresse. Malsattningen &r att informationsansvarig ska i sin organisation, peka ut
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ansvarig medarbetare att halla personuppgiftsbehandlingen uppdaterad i registerforteckningen,
informationsséakerhetsklassa och géra administrativa atgarder likt se 6ver behorigheter.

Ett arbete med att ta fram en forvaltningsmodell, PM?3, har skett under 2022 och 2023 med utpekade
ansvarsroller. Detta for att systematisera och strukturera arbetet med alla sorters information.
Dérefter kan organisationen pabdrja ett mer systematiskt arbete.

Pa begaran kan den befintliga registerforteckningen tas fram och distribueras till tillsynsmyndigheten
IMY, Integritetsskyddsmyndigheten.

2.1.4. DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kréver insatser av
ledning och/eller évriga verksamheten

X Brister identifierade som bedéms vara omfattande och/eller
krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

2.1.5. DSO ger rad och rekommendationer till PUA

Rekommendationen kvarstar fran tidigare rapporter. Nar forvaltningsorganisationen &r satt behover
respektive informationsagare ombesorja att personuppgiftsbehandlingarna uppdateras. Detta maste
ske systematiskt och efter arliga rutiner och bli mindre personberoende vilket det ar i dagslaget.
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2.2. Styrdokument

2.2.1. Sammanfattning

Finns lamplig styrande NEJ
dokumentation pa plats?

Haller innehallet i de existerande JA
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger JA
de ett tillrackligt stod?

Ar dokumenten uppdaterade? JA

Finns &gare till dokumenten NEJ
utpekade, sa att uppdateringar kan
bli gjorda vid behov?

2.2.2. Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att den bedriver ett systematiskt
dataskyddsarbete och att den styr sina medarbetares hantering av personuppgifter. Genom
styrdokument kommunicerar PUA till medarbetare i sin verksamhet om vad som géller och vad som
forvéntas av medarbetarna, nér de hanterar personuppgifter. Att styrdokument finns nedtecknade,
beslutade och kommunicerade medfor att medarbetaren far dataskyddsinformation och kan behalla
kunskapen over tid och tillampa den pa ett konsekvent sétt. En rod trad i dataskyddsférordningen &r
att viktiga arbetssatt och rutiner ska vara dokumenterade. Detta foljer bland annat av kravet pa att den
personuppgiftsansvarige maste kunna visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omradet dr tvadelad: dels ska DSO bedoma om verksamheten har de
styrdokument antagna och pa plats, dels ska rapporteringen visa om dokumentationen
innehallsmassigt haller en lamplig kvalitet, i vilket ingar bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist i forhallande till direkta lagkrav, men det
finns fler nyanser av detta som bor lyftas fram till PUA. Bristande styrning pa grund av att Iamplig
styrande dokumentation saknas leder exempelvis ofta till bristande kvalitet i hur verksamheten utfor
aktiviteterna, men aven till att verksamheten slésar vardefulla resurser nar exempelvis for manga
personer blir involverade i en incidenthantering eller for att en analys behover goras om fran grunden
varje gang istallet for att man ateranvander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och ar nagot som ligger i PUA:s intresse att forsta for att fatta
ratt beslut om.

2.2.3. Resultat

Under 2023 har tillampningsanvisningen for informationssékerhet arbetats fram av SVOA och pa
intrandtet Aquanet har instruktioner for ex. hur en medarbetare ska agera vid en
personuppgiftsincident. Pa externwebben har cookie-policyn setts dver och uppdaterats.
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Tillampningsanvisningen &r inte omhandertagen i rutiner och PM3-organisationen saknas vilket leder
till ansvarig for uppdateringar inte sker systematiskt.

2.2.4. DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver insatser av
ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande och/eller
krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

2.2.5. DSO ger rad och rekommendationer till PUA

Dataskyddsombudets rekommendation &r att fortsatta arbetet med tillampningsanvisningen for
informationssakerhet. Nésta steg &r att implementera dem i verksamhetens rutiner, bland annat for
dataskyddsfragor. Rutinerna kommer bli tydligare att ta fram nar PM3-modellen ar implementerad.

Under ar 2024 behover kontinuitetsplanerna ses éver och vid behov uppdateras. Detta da det fran
centrala funktioner inom staden identifierats vara en brist i hela staden.
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2.3. Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

2.3.1. Sammanfattning

Hur manga av | verktyget KLASSA 17
personuppgiftsbehandlingarna som | DraftIT 123

finns i verksamheten har

informationsklassats?

Ar klassade JA
personuppgiftsbehandlingar
aktuella?

2.3.2. Syfte

For att kunna skydda information (inklusive personuppgifter) med ratt slags skydd sa ska
verksamheten informationsklassa sin information. Stadens riktlinjer fér informationssakerhet
foreskriver att alla stadens informationstillgangar ska vara klassade med stod av SKR:s verktyg
KLASSA. Utan informationsklassningen har verksamheten inte forutséttningar att valja ratt atgarder
for att skydda sin information. Det ar darfor av stor betydelse for

dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av huruvida informationsklassning ar
genomford for personuppgifter som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del av verksamheten som &r
informationségare. En forsta kontrollpunkt maste darfor vara om en informationsagare eller en
informationségarrepresentant med ansvar for klassning &r identifierad i verksamheten. Om en
ansvarig for klassningen inte har pekats ut och kédnner till sitt ansvar for klassning, minskar
sannolikheten avsevart att en klassning faktisk initieras.

Notera att enbart sddan informationsklassning som avser behandling eller system som omfattar
personuppgifter ar av intresse for DSO:s arsrapportering.

Viktigt ar ocksa att notera att Dataskyddsombudet omhandertar den registrerades intresse och
informationsséakerhetssamordnaren har fokus pa verksamhetens krav pa informationen i form av
tillganglighet, riktighet och konfidentialitet. Verktyget for DSO ér i forsta hand registerforteckningen
och dokumentationen dér. Informationssékerhetssamordnaren har KLASSA som verktyg for att se till
att verksamhetens krav efterlevs i form av dokumentation i forvaltningsplaner, systembeskrivningar
etc.

Eftersom informationsklassning &r ett arbete som gors inom ramen for informationssakerhetsarbetet,
bor DSO samrada och planera uppféljningen tillsammans med informationssakerhetssamordnare.
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Enligt stadens metodik klassas personuppgifter och 6vrig information i samma workshop, och
slutsatserna kring klassningen dokumenteras i samma protokoll.

2.3.3. Resultat

Det finns 17 registreringar i verktyget KLASSA. Det som KLASSAS ar system dér det kan
forekomma personuppgiftsbehandlingar. En minskning mot 2022 da 54 klassningar genomforts. Att
farre finns inlagda i KLASSA beror pa de laga skyddsvarden som kommit fram under
forklassningen.

Under ar 2023 har fortsatt arbete skett med férklassningsprotokoll och da i tre steg vilka ar: A-
klassning i designfasen, B-klassning vid inférandet och C-klassning vid arlig uppféljning.
Protokollet fran dessa ska signeras av informationsagaren och har konkretiserat skyddsvardet for
informationen och da aven personuppgifterna som kan inga i dessa. Dataskyddsombudet har blivit
inbjuden till sadana vid flertalet tillfallen och metoden bérjar sétta sig i organisationen men sker ad
hoc da PM? inte &r implementerad.

Samtliga personuppgiftsbehandlingar klassas utifran vilken typ av personuppgifter som behandlas
och lampligt skydd vidtas for respektive behandling. Detta kan vara behorighetsbegrénsning, skydd
av lésenord pa dokument osv. Detta dokumenteras i DraftIT. En klassificeringsstruktur med
markning av dokument finns inte.

2.3.4. DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kréver insatser av
ledning och/eller dvriga verksamheten

Brister identifierade som beddms vara omfattande och/eller
krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

2.3.5. DSO ger rad och rekommendationer till PUA

Arbetet med att informationsklassa sker idag efter instruktioner och rutiner men med ett
personberoende av systemforvaltare vilka ser till systemet/informationsbararen och inte
informationstillgangen som kan flda genom flera system. Det betyder att systemen klassas var for
sig men inte processer vilket ger vita flackar pa kartan 6ver fléden och informationstillgangars
skyddsatgarder.

Det paborjade informationskartlaggningsarbetet inom Avfall som startade under hosten 2023, ar en
mycket bra strategi for att synliggéra floden inom hela organisationen. Rekommendationen &r att
samtliga delar av SVOA genomftr samma kartldggning.
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2.4. Konsekvensbeddmningar

2.4.1. Sammanfattning

Har man identifierat alla JA
behandlingar som det borde goéras
konsekvensbeddmningar av?

Har alla potentiella JA
hdgriskbehandlingar
konsekvensbedomts?

Ar de genomférda bedémningarna JA
aktuella?

2.4.2. Syfte

Konsekvensbheddmningen hjalper en organisation att identifiera och minimera integritetsriskerna for
personuppgifter som behandlas i projekt eller linjeverksamhet. En konsekvensbedémning har till
syfte att identifiera och dokumentera risker kopplade till en viss behandling, samt att bedéma
sannolikheten och konsekvensen om riskscenariot skulle intraffa. Baserat pa bedémningen kan/ ska
riskforebyggande atgarder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och informationsklassning som ett viktigt
verktyg for verksamhetens dataskyddsarbete. Kravet pa konsekvensbedémning &r dessutom ett
uttryckligt krav enligt dataskyddsforordningen och ska utforas for alla behandlingar som sannolikt
leder till en hog risk for fysiska personers réttigheter och friheter” (artikel 35.1).

2.4.3. Resultat

Organisationen arbetar med konsekvensbedomningar, bland annat som ett verktyg for att fa fram
krav innan upphandling sker. Arbetet sker gemensamt med andra organisationer i staden men ocksa
endast inom SVOA. Rutin finns i projekthandboken.

Under ar 2023 har ocksa ett mer gemensamt arbetssétt med andra bolag inom staden genomforts i
syfte att konsekvensbedéma kommunikationstjansten ZoomX. Metoden att arbeta gemensamt
foresprakas av tillsynsmyndigheterna inom EU och har lett till tidsvinster och ett mer helhetssynsatt
nar fler dgon ar inblandade och fragestéllningar till leverantéren blir ggmensamma istéllet for
enskilda om samma sak.

Metoden med gemensamma konsekvensbeddmningar inom staden har framférts av DSO:er som
behov av inforande till SLK de senaste aren och fortydligades &n mer under 2023. Problematiken &r i
dagsléget att en tjanst tas fram centralt och dérefter Iamnas det till varje separat forvaltning och bolag
att ta fram en egen konsekvensbeddémning och informationsklassning. Detta leder till att alla
respektive organisationer har behov att stélla liknande fragor under en langre tid till ex. SLK IKT.
Med infoérandet av ZoomX togs istallet en normerande klassning och konsekvensbedémnings-
underlag fram centralt av SLK, som sedan endast kompletterades av de enskilda organisationerna
utifran sina respektive uppsattningar av tjansten och behov.
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2.4.4. DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréver insatser av
ledning och/eller évriga verksamheten
Brister identifierade som beddms vara omfattande och/eller
krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

2.4.5. DSO ger rad och rekommendationer till PUA

Som Dataskyddsombud ger jag radet att fortsatta det goda arbetet med gemensamma
konsekvensbedémningar samt fa metoden for gemensamma bedémningar antagen av staden da det
sker ad hoc idag, det vill saga det ar den enskildes intresse att det gors i enskilda fall utan en
faststalld process. Rekommendationen ar ocksa att anvanda verktyget frekvent vid upphandlingar och
utbilda/ informera organisationen under 2024 nar PM? ar antaget och rutiner kan tas fram i
organisationen.
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2.5. Individens rattigheter

2.5.1. Sammanfattning

Hur manga begaran (om Kan ej anges da endast nekande
registerutdrag, begransning, registreras enligt Stadsarkivariens
radering etc.) har inkommit fran gallringsregler.

registrerade personer?

Hur manga av dessa begaran har Inga avvikelser har framkommit
hanterats av verksamheten inom 30
dagar?

2.5.2. Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel 12-22) ett antal rattigheter som pa
olika satt ska garantera att den registrerade personen har insyn i hur dennes personuppgifter hanteras
samt har en viss kontroll éver personuppgiftsbehandlingen. Det &r ett krav enligt férordningen att den
verksamhet som enligt forordningen ar att se som personuppgiftsansvarig — dvs. i stadens fall
namnder och bolag — tillgodoser rattigheterna i fraga.

Rattigheterna medfor en ratt att stélla krav pa att verksamheten vidtar vissa atgarder, som exempelvis
att lamna ut ett sa kallat registerutdrag eller att ritta vissa uppgifter. (Radering, den sé kallade “rétten
att bli glomd”, &r séllan aktuell i ndgon storre mén eftersom stadens verksamheter lyder under krav
pa bevarande till foljd av offentlighetsprincipen.) Verksamheten har enligt dataskyddsforordningen
artikel 12.3 en skyldighet att vidta atgarder inom trettio dagar efter att ha mottagit begaran. (Notera
dock att det finns undantagssituationer angivna i artikel 12.3, dar fristen kan forlangas till mer &n en
manad.)

Dataskyddombudet har en roll i att granska efterlevnaden, identifiera brister samt ge rad och stod hur
processer och rutiner for att tillgodose rattigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begaran fran en registrerad person i enlighet med
dataskyddsforordningen krav, kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsarenden fran Intetgritetsskyddsmyndighetens, IMY':s
sida, med sanktioner som foljd. Det ar darfor viktigt att PUA regelbundet ges en bild av i vilken man
verksamheten klarar av att leva upp till regelverkets krav pa att hantera begéaran inom foreskriven
tidsfrist.

2.5.3. Resultat

Inget att anmarka pa da behov av rattning, radering osv. sker direkt enligt rutin i kundtjanst. Inga
forfragningar om registerutdrag har inkommit under aret. Det har dock framkommit klagomal vilket
redovisas i kapitel 6.1.
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2.5.4. DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréver insatser av
ledning och/eller évriga verksamheten
Brister identifierade som beddms vara omfattande och/eller
krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndamnvard betydelse identifierade

2.5.5. DSO ger rad och rekommendationer till PUA

Dataskyddsombudets rekommendation &r att se 6ver och ytterligare eventuellt vid behov optimera
process och rutin for registerutdrag. Samma rekommendation galler for dvriga rattigheter som den
registrerade kan vilja utéva. Rutiner och processer behdver sedan kommuniceras med verksamheten
for att kunna implementeras om igen.
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2.6. Personuppgiftsincidenter

2.6.1. Sammanfattning

Hur upptécks Genom anstallda och bitraden.
personuppgiftsincidenter?

Hur manga personuppgiftsincidenter 5
har dokumenterats?

Hur manga av dessa har ansetts 1
behova rapporteras (till IMY resp. till
berdrda personer) och inte?

Hur manga av incidenterna har 1
rapporterats i tid till
tilsynsmyndigheten?

2.6.2. Syfte

Med begreppet personuppgiftsincident avses enligt dataskyddsforordningen (artikel 4.12) ”en
sékerhetsincident som leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller till
obehdrigt rojande av eller obehorig atkomst till de personuppgifter som éverforts, lagrats eller pa
annat sitt behandlats.”

Hantering av personuppgiftsincidenter &r en viktig och obligatorisk komponent bland
dataskyddsforordningens olika verktyg for att astadkomma en sund personuppgiftshantering.
Incidenthanteringen bestar av tva huvudsakliga moment — dokumentering respektive rapportering.

Rapporteringsskyldighet géller som huvudregel for alla personuppgiftsincidenter. Undantag fran
rapporteringsskyldigheten géller enbart om det dr osannolikt att personuppgiftsincidenten medfor en
risk for fysiska personers rittigheter och friheter” (se artikel 33). Detta innebér att de flesta
personuppgiftsincidenter ska rapporteras till IMY, inte senare &n 72 timmar efter att verksamheten
fatt vetskap om incidenten. Om personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers rattigheter ska de berdrda registrerade personerna, utan drojsmal underrattas.

Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i tre kategorier: ingen rapportering,
rapportering till IMY samt rapportering till de ber6rda personerna.

Bristande formaga att rapportera personuppgiftsincidenter i tid kan leda till sanktioner fran IMY.
DSO:ns arsrapportering ar darfor avsedd att kartlagga detta, samtidigt som det finns mojlighet att
redovisa vilka typer av personuppgiftsincidenter som intréaffat, incidenternas allvarsgrad osv.

2.6.3. Resultat

Under forsta halvan av ar 2023 skedde samtliga identifierade incidenter. Det som &r positivt r att
trenden med uppmarksam SVOA-personal som ocksa sett andra organisationers incidenter och hjélpt
dem se sina brister sa att de har kunnat atgardas.
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En incident anmaldes till IMY, Integritetsskyddsmyndigheten. Den berdrde den stdrre incident som
rekryteringsforetaget Visma Recryts underleverantor drabbades av under véren. Incidenten
uppmarksammades stort i media da flertalet myndigheter och privata bolag drabbades.

2.6.4. DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kréver insatser av
ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande och/eller
krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

2.6.5. DSO ger rad och rekommendationer till PUA

Organisationen ar fortsatt bra pa att arbeta med incidenter nar de sker, men metoden lessons learned
ar fortfarande inte helt implementerat da arbetet idag inte utgar fran processer och floden utan mer
fran system. Med PM?® kommer detta bli tydligare och forbattringsarbetet kommer att bli battre.
Rekommendationen &r att ha samverkansgrupp mellan IT, informationssakerhet, informationségare
och sakerhetsenheten en gang i kvartalet for att folja upp incidenter och se forbattringar. Metoden
med en sadan tvargrupp har visat sig vara av stor nytta i andra organisationer och gemensamma
berdringsomraden har blivit lattare att samarbeta i.
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3. Genomforda granskningar under aret

3.1. Sammanfattning

Genomforda granskningar:
e Granska intern kommunikation och utbildning
e Kamerabevakning

3.2. Syfte

En av Dataskyddsombudets viktigaste uppgifter ar att Overvaka verksamhetens efterlevnad av
dataskyddsforordningen. En central del av det arbetet &r att gora terkommande granskningar av hur
val dataskyddsforordningen efterlevs. Resultaten av granskningarna paverkar i stor utstrackning vilka
beslut verksamheten kan fatta i fraga om dataskyddsatgarder. For personuppgiftsansvarig ar det
darfor av stor betydelse att fa rapportering om vilka granskningar som gjorts under det gangna aret
och vad resultaten av granskningarna ar.

3.3. Genomfdrda granskningar och deras resultat

Granskning 1 Granska intern kommunikation och utbildning

Granskningen som genomforts ar hur utbildning och information om dataskydd skett i organisationen
under 2023. En genomgang av uthildningarna har ocksa gjorts och dar finns inget att anmérka pa
faktainnehall.

Staden har tagit fram flera utbildningar inom informationssékerhet och dataskydd. Ett av de problem
som flaggats av Dataskyddsombuden i staden ar brist pa méjlighet till uppféljning och att
Dataskyddsombudet far “tjata” pad medarbetarna att ga de arliga obligatoriska utbildningarna. Som ett
led av ett forbattringsarbete har staden tagit fram en arlig certifiering. Det innebér att det automatiskt
sker ett utskick till medarbetarnas mail att de ska genomga en obligatorisk utbildning. Strax innan
sommaren 2023 startade certifieringarna av informationssakerhet och under hosten certifiering i
dataskydd. Dataskyddsombudet har uppmarksammats pa att certifieringsutbildningarna infordes utan
att HR informerades. Detta dr beklagligt och berodde pa att inte heller DSO eller
Informationssikerhetssamordnare fick information om inférandet. Onskvart &r att det informeras
tydligare fran centrala funktioner i staden nar en sadan forandring sker.

Under ar 2022 var siffran pa individer som genomgatt utbildningen i informationssakerhet 17 % av
medarbetarna. Under 2023 har det 6kat till 337 medarbetare av 392 st. mdjliga d.v.s. 86 %
deltagande. En mycket bra siffra vilket visar pa att certifieringen fungerar fér denna utbildning.
Utbildningen i dataskydd har inte fungerat att ta ut statistikrapporter ifran.

Allvarliga brister identifierade som omgaende kréaver insatser av
ledning och/eller 6vriga verksamheten
Brister identifierade som beddms vara omfattande och/eller
krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade
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Granskning 2 Kamerabevakning

Kamerabevakning ar ett omrade som regleras delvis av dataskyddsférordningen men ocksa
kamerabevakningslagen. Stockholm Vatten och Avfall har flera platser dar kamerabevakning
anvands. En granskning planerades i rapporten for ar 2022. Syftet med granskningen var att:

e Granska om den kamerabevakning som idag genomférs omhéndertar
dataskyddsforordningen nér det behdvs.
Granska att rutinerna for kamerabevakning innefattar dataskyddsférordningen.

e Granska att den information som ges pa skyltar och webb ger korrekt information om
personuppgiftsansvar etc.

Under 2023 har en ingaende 6versyn av kamerabevakningen inom SVOA skett utifran
Dataskyddsforordningen och de rutiner som berér omradet. Inget att anmarka framkom vid
granskningen och som en del av det systematiska arbetet forbattrades de skriftliga rutinerna.

Allvarliga brister identifierade som omgaende kraver insatser av
ledning och/eller dvriga verksamheten

Brister identifierade som beddms vara omfattande och/eller
krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvard betydelse identifierade

3.4. DSO ger rad och rekommendationer till PUA

DSO:s rad till personuppgiftsansvarig ar att fortsatta uppmuntra utbildning och informationsinsatser.
Fordjupade informationsmoten under aren har skett till en vasentlig battre kunskap som visar sig vid
uppmérksammande av fel och brister, incidenter osv.

Under ar 2024 ska de uppdaterade rutinerna inom omradet kamerabevakning foljas upp och se om
dessa implementerats och om de fungerar som tankt.
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4. Risker inom dataskydd

4.1. Sammanfattning

Relevanta risker inom verksamheten:
e Problematik kring tredjelandsoverforingar likt tjianster som Azure m.fl. (Kvarstaende)
e Osdker e-posthantering med personuppgifter (Kvarstaende)
e Brist pa forvaltningsmodell for information, PM? (Kvarstaende)

4.2. Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa som konsekvensbeddmningar
och informationsklassningar, men dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin egen planering och sitt I6pande
arbete ha kontinuerlig 6verblick dver dessa risker, i verksamhetens samtliga
personuppgiftsbehandlingar. Exempelvis kréavs en sadan 6verblick for att kunna valja ut vilka
omraden som bor granskas under det kommande aret eller for att avgora vilka rad som
Dataskyddsombudet behéver lamna till verksamheten om dataskyddsatgéarder som behdver vidtas.

4.3. Resultatet av riskkartlaggningen

Risk 1 Problematik kring tredjelandsoverforingar likt tjanster som Microsoft Azure m.fl. (Kvarstaende)
| Dataskyddsombudets arsrapport for 2022 beskrevs denna risk som storre och allvarligare.

Forutsattningen for Stadsledningskontorets inriktningsbeslut angaende tredjelandséverforingar
innebar att inga 6verforingar fick ske av personuppgifter till bland annat USA. Detta ledde till
inlasningseffekter och svarigheter for SVOA att delta i flera projekt och samverkansgrupper. Denna
risk har nu sankts da ett nytt inriktningsbeslut togs under hésten 2023. Men, som Dataskyddsombud
véljer jag att ha kvar denna risk &ven i rapporten for 2023.

Bakgrunden till att det i férsta hand blev olagligt att éverfora uppgifter till tredjeland var den
ogiltigforklaring av certifieringsmekanismen Privacy Shield som skedde sommaren 2020. Detta gav
en inlasningseffekt som hindrade flertalet digitala tjanster SVOA behdvde anvénda i det dagliga
arbetet da leverantorer idag anvander sig av molntjanster som finns baserade i USA. Sommaren 2023
kom EU/EES 6verens med USA om en certifieringsmekanism kallad DPF, Data Privacy Framework,
vilket 6ppnade upp for nya 6verforingar igen. Men, DPF &r inte provat rattsligt och bygger pa en sa
kallad president order”. Det betyder att om DPF provas i ritten kan det ogiltigforklaras likt som
skedde ar 2020. Det kan ocksa bli problem vid ett presidentval, vilket sker 2024, da en ny president i
USA kan vélja att riva upp féregaende presidents beslut.

Risken har nu utvecklats till att SVOA kan gora éverforingar till tredjeland, men inte utan att ta hojd
for att tjansten inte kan anvandas med kort varsel pga. att 6verforingen ar olaglig likt ar 2020.

Allvarliga brister identifierade som omgaende kréaver insatser av
ledning och/eller 6vriga verksamheten
Brister identifierade som beddms vara omfattande och/eller
krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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Risk 2 Osé&ker e-posthantering med personuppgifter (Kvarstaende)

Varje personuppgift som ska hanteras maste behandlas sakert. Nar en personuppgift e-postas med
nagon av stadens leveranser sker sjalva éverforingen krypterat, men ar okrypterad i inboxen. Det ar
ocksa inte sékert att maila externt da exempelvis en medborgares adress inte kan kontrolleras pa ett
tillréackligt bra satt. En krypteringstjanst saknas idag.

En gemensam konsekvensbeddmning, riskanalys och klassning ska genomféras under 2024 for
tjdnsten ’Sakra meddelanden” som staden tagit fram. Risken kvarstéar da tjansten inte kunnat
implementeras under 2023.

Allvarliga brister identifierade som omgaende kréver insatser av
ledning och/eller évriga verksamheten
Brister identifierade som beddms vara omfattande och/eller
krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Risk 3 Brist pa forvaltningsmodell for information, PM3 (Kvarstaende)
I tidigare kapitel omndmns att det saknas tydlig férvaltning och modell fér informationen inom

Stockholm Vatten och Avfall. Stockholm stad har antagit modellen PM3for detta. Det innebér att det
finns tydliga roller fordelade i organisationen med ansvar for att tex. att en kontroll utfors att
behorigheter har tagits bort eller tilldelats som de ska. I modellen tar man ocksa hojd for att forutom
att riskanalyser och informationsklassningar genomfors systematiskt, omhéndertas ocksa ansvaret for
vem som ska ombesorja att personuppgiftsbehandlingen ar uppdaterad arligen, att
Dataskyddsombudet kontaktas vid forandringar osv.

Allvarliga brister identifierade som omgaende kraver insatser av
ledning och/eller dvriga verksamheten
X Brister identifierade som bedoms vara omfattande och/eller
krava omgaende atgérder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

4.4. DSO ger rad och rekommendationer till PUA

| arsrapporten for ar 2022 rekommenderade jag styrelsen*, att diskutera riskaptiten for organisationen
vad galler tredjelandsoverforingar. SVOA behover digitalisera och utnyttja molntjanster dar detta gar
da det ar effektivt och minskar kostnader. For ar 2023-ars rapports rekommendation vill jag som
DSO utveckla mitt rad att driva fragan inom PM? och utnyttja mojligheten att férhandssamrada med
Integritetsskyddsmyndigheten oftare &n vad som gors idag.

For risken med brist pa saker e-posthantering ger jag radet att fortsétta invanta de gemensamma
aktiviteterna som ska ske i staden. Testning har skett under hésten av SLK och visst grundmaterial

4 Styrelsen ar personuppgiftsansvarig, PUA



Dataskyddsombudets Arsrapport &r 2023 22 (24)
Stockholm Vatten och Avfall

finns framtaget. Vid Denna rapports forfattande kompletteras med tekniska beskrivningar av tjansten
och SKL behdver besétta roller for systemforvaltarorganisationen.

For risken om brist pa forvaltningsmodell, PM?, kan jag som DSO inte annat &n fortsatt
rekommendera att implementera en sadan. ldag sker arbetet ad hoc da medarbetarna &r engagerade,
men det dr personberoende att aktiviteter sker. Detta blir ocksa tydligt nar forandringar behover ske
och kedjan for vem som har ansvar for aktiviteter ar otydligt och leder till osakerheter.
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5. Planerade granskningar under det nya verksamhetsaret

5.1. Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e PM3-modellens implementering
e Kontinuitetshantering

5.2. Syfte

Som namnts tidigare ar det granskande arbetet en av Dataskyddsombudets viktigaste uppgifter.
Eftersom Dataskyddsombudet ofta har begransat med tid, behover granskningsplanen for det nya aret
utformas med eftertanke. Som en tumregel bor tva-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar. Granskningsomradena bor lampligen valjas utifran ett
riskbaserat synsétt, det vill saga att fokus bor ligga pa omraden dar verksamhetens mest relevanta
risker har identifierats i riskanalysen och i de 6vriga rapporteringspunkter i arsrapporten som visar pa
brister. Darigenom astadkoms en rod trad i dataskyddsarbetet fran ett verksamhetsar till nasta
samtidigt som de storsta riskerna elimineras eller atminstone séanks till en mer acceptabel niva.

5.1. Planerade granskningar

Granskning 1 Forvaltningsmodellen, PM3:s implementering
Syftet med PM? &r att ha utpekade roller och ansvarsfordelning. SVOA har tagit fram en modell som

var pa remiss under 2023 men ej antagits vid rapportens framtagning. Under implementeringen har
jag som DSO for avsikt att granska att dataskyddsfragan omhandertas korrekt.

Granskning 2 Kontinuitetshantering
| handelse av avbrott i tjanster ska en kontinuitetsplan finnas for att tjansterna ska kunna aterupptas

sa snart som mojligt, om an eventuellt i begransad funktion. Den ska innehalla en enkel plan och
checklistor med:

e Reservrutin — Hur arbetar vi pa alternativa sétt under en stérning? Inklusive roller och
ansvar.

o Aterstallningsrutin — Hur aterstéaller vi den kritiska aktiviteten eller resursen efter en
storning? Inklusive roller och ansvar.

o Atergdngsrutin — Hur &tergér vi till ordinarie arbetssatt nar den Kritiska aktiviteten eller
resursen fungerar igen? Inklusive roller och ansvar.

e Nodvandiga kontaktuppgifter — Vilka kontaktuppgifter behdvs for att kunna utfora
uppgifterna? Vilka behover informeras om laget, internt och externt?®

Andamalet att granska kontinuitetsplanerna dr att ombesorja att dataskyddets krav pa
sakerhetsatgarder och de registrerades intressen omhandertas dven i kriser.

5 https://www.msb.se/contentassets/6ele4b913e734c7eb914374fae577416/fordjupning-om-kontinuitetsplan.pdf
(2024-01-04)
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6. Ovrigt att rapportera

6.1. Klagomal

Ett registrerat klagomal angaende dataskydd inkom under mars manad till SVOA. Det berorde
samtycke om hanteringen av kakor pa extern-webben. Detta eskalerades till systemforvaltningsledare
som i sin tur utredde detta skyndsamt med berdrd leverantdr samt svarade kund.

6.2. Intern arbetsgrupp

Under ar 2024 behover den arbetsgrupp som jobbade internt med dataskyddsfragor under 2021,
startas upp igen. Representanter i denna behover vara utsedda utifran forvaltningen av
informationsmangderna. Syftet med en sadan grupp ar att verksamheten kommer narmare
Dataskyddsombudet och informationssékerhetssamordnaren och ett utbyte av kunskap och behov
flodar lattare. Arbetssattet har visat sig vara lyckat i andra verksamheter. Frekvens av méten &r minst
en gang per kvartal och deltagare bor vara medarbetare med intresse och som har formaga att
informera och utbilda sina kollegor samt fanga upp behov och fragor.



Stockholm Vatten och Avfall & en samhéllsbyggare i framkant
som driver och utvecklar vatten- och med miljéfokus. Varje dag,
aret runt forser vi 1,4 miljoner stockholmare med rent och gott
kranvatten, renar avloppsvatten och ser till att avfallet tas om
hand. Tillsammans med invanare, féretag och andra intressenter
arbetar vi for att Stockholm ska bli varldens mest hallbara stad.

STOCKHOLM
8 VATTEN
' OCH AVFALL

Stockholm Vatten och Avfall
Tel 08-522 120 00
kund@svoa.se
WWW.SV0a.se

En del av Stockholms stad


http://www.svoa.se/
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