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Sammanfattning

| stadsrevisionens arsrapport, RKV 2024/54, sammanfattas det gadngna arets granskningar
och bedémningar av verksamheten. Vid Stockholm Vatten och Avfalls styrelseméte den 7
mars 2024 presenterade stadsrevisionen sin rapport och rekommendationer.

Revisionskontorets sammantagna bedémning av det verksamhetsmassiga resultatet bedéms
som delvis tillracklig och det ekonomiska resultatet beddms som i allt vasentligt
tillfredstallande.

Granskningen har identifierat brister i styrning och aterrapportering avseende
investeringsprojekt. Vidare har avvikelser identifierats i granskningar av systematiskt
informationssakerhetsarbete och efterlevnad av NIS-direktivet samt underhall och
reinvestering av dricksvattenledningsnatet.

Bakgrund

Arligen provar revisionen om verksamheten bedrivits pa ett &andamalsenligt och fran
ekonomisk synpunkt tillfredsstallande satt samt om den interna styrningen och kontrollen varit
tillracklig.

Den arliga revisionen omfattar granskningar och bedémningar inom féljande omraden:
o Verksamhet och ekonomi
e Intern kontroll
e Fordjupad granskning

Stadsrevisionen har lamnat sin arsrapport for det gangna arets granskningar och
beddémningar av verksamheten till Stockholm Vatten och Avfall for yttrande. Yttrandet ska
vara stadsrevisionen tillhanda senast den 28 juni 2024.

ARENDET

Sammanfattning av granskningsresultat samt bolagets analys och kommentar till atgarder.

Bolagets analys och bedémning

Verksamhet och ekonomi

Bolaget konstaterar att revisorernas samlade bedémning ar att bolaget bedrivit verksamheten
delvis pa ett &andamalsenligt satt och noterar att revisorerna beddémer att bolagets redovisning
ger rimliga forutsattningar for att bedéma maluppfyllelse.

Vidare beddéms bolaget ha bedrivit verksamheten pa ett fran ekonomisk synpunkt
tillfredsstallande satt.

Bolagets rapportering visar att verksamheten bidrar till att tva av kommunfullmaktiges
inriktningsmal som berdr bolaget uppnas delvis samt att sju av tio av kommunfullmaktiges
verksamhetsmal som berdr bolaget har uppfyllts. Resterande tre verksamhetsmal ar delvis
uppfyllda. Revisionskontorets granskning visar att det finns grund fér bolagets malbedémning
och att bolaget har redovisat genomfdrda aktiviteter och orsaker till att vissa aktiviteter inte
kunnat genomfdras fullt ut under aret.
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Intern kontroll

Bolaget konstaterar att revisorernas samlade bedémning ar att bolagets styrning, uppféljning
och kontroll av verksamheten varit delvis tillracklig och att bolaget under aret har fortsatt flera
utvecklingsprojekt kopplat till styrning och kontroll, men att det kvarstar arbete med att
implementera dessa i ordinarie verksamhet. Bolaget delar den beddmningen och noterar att
rekommendationer kvarstar avseende brister i bolagets rapportering avseende bland annat
investeringar, samt arbetet med offentlighetsprinciper. Bolagets kommentarer sammanfattas
nedan under rubrik Férdjupade granskningar.

Fordjupade granskningar
Nedan sammanfattas revisionens rekommendationer utifran de férdjupade granskningar som
genomférdes under aret samt bolagets kommentarer/atgarder utifrdn granskning:

Investeringar, direktupphandling och ATA

Revisionskontoret har granskat om bolaget har en tillracklig internkontroll gallande beslut i
investeringsprojekt samt direktupphandling och andrings-, tillaggs- och avgéende-
bestéllningar (ATA) i samband med investeringsprojekt.

Bolaget konstaterar att revisorernas samlade beddmning ar att bolaget inte har helt tillracklig
internkontroll inom omradet. Beddmningen grundar sig bland annat pa att flera
rekommendationer fran tidigare ars granskning annu inte fullt ut atgardats. Bolaget har
darutdver i en direktupphandling inte, sakerstallt att direktupphandlingen skett i enlighet med
Lag om upphandling inom foérsérjningssektorerna (LUF).

Bolaget noterar att granskning visar att bolaget har styrdokument och riktlinjer for
investeringar och ink&p som tydliggér ansvar och beslutsnivaer och att styrdokumenten féljer
stadens regler for ekonomisk forvaltning och Stockholms Stadshus AB:s
tillAmpningsanvisningar. Granskning visar dock att bolagets attestinstruktion inte har faststallts
av styrelsen.

Vidare visar granskning att bolaget saknar en riktlinje for genomférande och uppféljning av
ATA-arbeten

Bolaget rekommenderas att:
e Sakerstalla att attestinstruktion faststalls av styrelsen.
e Utveckla ett gemensamt arbetssatt i investeringsverksamheten, bland annat vad
galler styrgruppernas arbetsformer och hantering av ATA.
e Faststalla riktlinje och beloppsgréanser for beslut om ATA

Bolagets atgérder:

Bolaget kommer fortsatta arbetet med att starka projekt- och investeringsstyrningen. Bland
annat genom vidareutveckling av projektstyrningshandboken, implementering av nytt
systemstod for planering, uppfdljning och analys av projekt och projektportfolj samt utveckling
och implementering av mallar och metodstdd fér projektkalkyler och riskhantering. Enhetliga
riktlinjer och rutiner kommer ocksa att tas fram och implementeras fér ATA-hantering samt
tillaggsbestaliningar i projekten. Vidare kommer fokus att ligga pa att starka
aterrapporteringen till beslutsfattare avseende beslutade investeringsprojekt.
Attestinstruktionen kommer uppdateras och tas som arende 13 juni pa styrelsen.

Systematiskt informationssékerhetsarbete och efterlevnad av NIS-direktivet

En granskning har genomforts i syfte att beddma om styrelsen bedriver ett
informationssakerhetsarbete i enlighet med de bestdmmelser som framgar av NIS-direktivet,
lagstiftning och stadens riktlinjer.
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Revisionskontorets sammanfattande bedémning &ar att bolaget bdr utveckla sitt
informationssakerhetsarbete for att fullt ut efterleva bestdmmelser i direktiv, lag och riktlinjer.

Bolaget rekommenderas att:
o Sakerstalla att lokal anvisning for informationssakerhet, i enlighet med stadens
riktlinjer, antas av styrelsen.
o Faststalla en 6vergripande kontinuitetsplan som beskriver bolagets arbete for att
sakerstalla och uppratthalla kontinuitet i verksamheten

Bolagets atgarder:

En lokal anvisning for informationssakerhet ar framtagen i enlighet med Stockholms stads
krav och har beslutats av VD och férvantas antas av styrelsen efter sommaren. En
overgripande kontinuitetsplan som beskriver bolagets arbete for att sakerstalla och
uppratthalla kontinuitet i verksamheten har beslutats av VD. Denna har utarbetats med
utgangspunkt i det metodstdéd som Stockholms stad publicerade i februari 2024.

Underhall och reinvestering av dricksvattenledningsnétet

Revisionskontoret har granskat arbete med att planera och genomféra underhall och
reinvesteringar i dricksvattenledningsnatet. Den samlade beddémningen &r att bolaget har en
strukturerad projektstyrning av underhalls- och fornyelseprocesser.

Bolaget rekommenderas att:
o Sdkerstalla att arbetet med att skapa en enhetlig modell fér riskhantering fardigstalls
och tilldAmpas som en integrerad del av projektstyrningsmodellen.
o Sakerstalla att styrelsen har tillgang till tiliracklig information om pagaende och
planerade investeringsprojekt for att styra verksamheten.

Bolagets atgarder:

| bolagets arbete med att starka projektstyrningen har en projektstyrningshandbok lanserats
och utbildningar genomférts. Bolaget konstaterar att det kvarstar omraden att utveckla, bland
annat riskhantering i projekt. Mot bakgrund av detta pagar ett utvecklingsarbete for
riskhantering. Avseende rekommendationen att sakerstalla att styrelsen har tillracklig
information om pagaende och planerade investeringsprojekt har bolaget inlett en dialog med
styrelsen om hur informationen kan férbattras och aterrapporteringen till beslutsfattare
starkas.

Styrning av samhéllsviktiga investeringsprojekt

Revisionskontoret har granskat hur staden styr, féljer och har uppsikt éver samhallsviktiga
investeringsprojekt. Granskningen har for bolaget omfattat projektet Hogdalens
sorteringsanlaggning for matavfall. Den samlade bedémningen ar att bolagets underlag som
legat till grund for beslut inte har varit tillrackligt tydliga och transparenta for att
bolagsstyrelsen ska ha tillrdcklig information for att fatta adekvata beslut, att Stockholm Vatten
och Avfall AB inte i tillrdcklig omfattning har berett drenden till Stockholms Stadshus AB och
kommunfullmaktige samt att den I6pande aterrapporteringen till bolagsstyrelsen avseende
projektet Hogdalens sorteringsanldggning for matavfall behéver utvecklas.

Bolaget rekommenderas att:
e Starka styrning och kontroll géllande beslutsprocessen fér investeringar.
e Fortydliga beslutsunderlag gallande vilka berakningar som ligger till grund for
investeringsbudgeten.
o Sakerstalla att styrelsen har tillgang till tillracklig information om pagaende och
planerade investeringsprojekt for att styra verksamheten.
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Bolagets atgarder:

Avseende rekommendationen att sékerstalla att styrelsen har tillrécklig information om
pagaende och planerade investeringsprojekt har bolaget inlett en dialog med styrelsen om hur
informationen kan forbattras och aterrapporteringen till beslutsfattare starkas. Bolaget
kommer fortsatta arbetet med att starka projekt- och investeringsstyrningen. Bland annat
genom vidareutveckling av projektstyrningshandboken, implementering av nytt systemstod for
planering, uppféljning och analys av projekt och projektportfdlj samt utveckling och
implementering av mallar och metodstéd for projektkalkyler och riskhantering. Vidare kommer
fokus att ligga pa att stérka aterrapporteringen till beslutsfattare avseende beslutade
investeringsprojekt Bolaget har i samrad med kommunstyrelsen inlett arbetet for att starkta
samordning vid prioritering av atgarder. Bolagets VD kommer bland annat inga i styrgrupper
for stadsutvecklingsprojekt dar bolaget har betydande investering.

Uppfoljning av tidigare ars granskningar

Bolaget konstaterar att revisionens uppfdljning visar att bolaget delvis har vidtagit atgarder
utifrén revisionens rekommendationer. De vasentligaste rekommendationerna som aterstar att
genomfora ar sakerstalla att dataskyddsférordningen efterlevs och att det pagaende arbetet
med investeringar, direktupphandling och ATA-arbetet fortskrider. Bolaget har intensifierat
arbetet for att atgarda lamnade rekommendationer.

Hallbar dagvattenhantering — rapport 2022:9
Revisionskontoret har granskat stadens férebyggande arbete fér att hantera dagvatten ur ett
miljdperspektiv.

Den samlade bedémningen ar att staden bedriver ett arbete for att minska de negativa
konsekvenserna av dagvattnets paverkan pa vattenférekomster. Det kan dock konstateras att
malen om god ekologisk och kemisk status till 2027 ar svara att uppna. Forutsattningarna for
det strategiska arbetet kan utvecklas, bland annat genom en uttkad erfarenhetsaterforing.
Arets granskning visar behov av att klargéra otydligheter i ansvarsfragan.

Bolaget rekommenderas att:
e | samrad med kommunstyrelsen se 6éver maojligheten att starka stadens samordning
vid prioritering av atgarder.
e | samrad med berérda namnder utveckla formerna fér kunskapséverféring och
kompetensutveckling kopplat till dagvattenfragan.
e | samrad med kommunstyrelsen utvardera stadens samlade arbete for att na en
hallbar dagvattenhantering

Bolagets atgarder:

Bolaget har under 2023 samverkat med stadsledningskontoret i framtagandet av en
Styrnings- och finansieringsmodell for atgarder for god vattenstatus (KS 2023/157) dar det
forordas att en investeringsplan med liknande den som bolaget fér sina atgardsforslag aven
ska tas fram for Trafiknamnden.

For att utveckla formerna for kunskapsaterféring och kompetensutveckling i samrad med
berérda namnder bidrar bolaget genom att vara ordférande i stadens Strategiska
samverkansgrupp for god vattenstatus. Gruppen syftar till att pa ledningsniva samverka
tvarfunktionellt inom ramen for arbetet med god vattenstatus. Ovriga férvaltningar som ingar i
samverkansgruppen ar miljéforvaltningen, stadsbyggnadskontoret, exploateringskontoret,
trafikkontoret, fastighetskontoret, idrottsférvaltningen och stadsdelsférvaltningarna. Under
2023 genomférdes en dversyn av samverkansgruppens organisation och arbetssatt liksom av
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de tva understéllda arbetsgrupperna som ocksa ar férvaltningsgemensamma: LAP-gruppen
och Dagvattengruppen.

Inom samverkansgruppen och dess arbetsgrupper sker en I6pande kunskapsdverféring och
kompetensutveckling kopplat till dagvattenfragan.

Under 2023 och 2024 har grupperna haft gemensamma workshopar kring aktuella fragor och
utmaningar. | grupperna sker ocksa aterrapportering av erfarenheter fran de olika
forvaltningarna samt identifiering av gemensamma insatser och initiativ som kan hoja
kunskapsnivan. Stockholm Vatten och Avfall och trafikkontoret samverkar bland annat i
framtagande av typritningar for dagvattenreningsanlaggningar i stadsgata.

Stockholm Vatten och Avfall, trafikkontoret och miljéférvaltningen ar ocksa parter i
kompetenscentret Drizzle som drivs med stdd av Vinnova. Inom kompetenscentret utvecklar
forskare vid Lulea tekniska universitet, tilsammans med féretag och kommuner,
dagvattenldsningar som minskar féroreningsbelastningen till sjdar och vattendrag.

Bolaget &r sammankallande fér stadens dagvattengrupp, vilken har arbetat fram merparten av
det stadsgemensamma vagledande material som ger stdd i implementeringen av stadens
dagvattenstrategi. Via dagvattengruppen och Stockholm Vatten och Avfalls férvaltning av
stadens dagvattenwebb férs informationen vidare till konsulter och externa aktoérer.

Miljéforvaltningen har en samordnande roll for arbetet med ar att uppna god vattenstatus i
stadens vattenférekomster. Som ett led i denna roll har férvaltningen under 2023 tagit fram en
lagesrapport som beskriver status for arbetet med Handlingsplanen fér god vattenstatus.
Bolaget har bidragit med erfarenheter till rapporten. Resultatet har presenterats, forankrats
och diskuterats tillsammans med 6vriga forvaltningar inom ramen fér arbetet i Strategiska
samverkansgruppen fér god vattenstatus.

Bolaget gjorde 2020 en utvardering av stadens atgardsniva for dagvatten. Tillsammans med
ovriga forvaltningar har bolaget darefter prioriterat och arbetat vidare med de
forbattringsférslag som identifierades i detta arbete.
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Den kommunala revisionen ar kommunfullméktiges kontrollinstrument for att granska den
verksamhet som bedrivits i ndmnder och bolagsstyrelser. Stadsrevisionen i Stockholms stad
granskar namnders och styrelsers ansvarstagande for att genomféra verksamheten enligt
kommunfullmaktiges uppdrag. Stadsrevisionen omfattar bade de fortroendevalda revisorerna,
lekmannarevisorerna och revisionskontoret (de sakkunniga bitradena).

| arsrapporter for namnder och bolagsstyrelser sammanfattar stadsrevisionen det gangna arets
granskningar och beddmningar. Granskningar som genomfors under aret kan ocksa publiceras
I6pande.

All rapportering finns pa stadsrevisionens hemsida, start.stockholm/revision. Det gar &ven att
prenumerera pa Stadsrevisionens informationsbrev genom att anmala intresse via e-postmeddelande
till revision.rvk@stockholm.se.

Arsrapport 2023
Stockholm Vatten och Avfall AB

Dnr: RVK 2024/54
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Till
Stockholm Vatten och Avfall AB

Arsrapport 2023

Lekmannarevisorn har avslutat revisionen av Stockholm Vatten och
Avfall AB:s verksamhet under 2023.

Harmed overlamnas bifogad arsrapport till Stockholm Vatten och
Avfall AB:s styrelse for yttrande senast den 28 juni 2024. Av
yttrandet bor det framga vilka atgarder som bolaget avser att vidta
géllande revisionens rekommendationer.

Thomas Bengtsson
Lekmannarevisor

Stadsrevisionen

Hantverkargatan 3d

105 35 Stockholm

Vaxel: 08-508 29 000
revision.rvk@stockholm.se
start.stockholm/revision






Sammanfattning

Arligen prévar revisionen om verksamheten bedrivits pé ett
andamalsenligt och fran ekonomisk synpunkt tillfredsstéallande satt
samt om den interna styrningen och kontrollen varit tillracklig.

Verksamhet och ekonomi

Revisionskontorets beddmning grundar sig pa om resultatet 2023
for Stockholm Vatten och Avfall AB (SVOA) é&r forenligt med
kommunfullmaktiges mal for verksamheten samt om lagstiftning
och andra foreskrifter efterlevts.

Det verksamhetsmassiga resultatet for SVOA bedoms, utifran
genomford granskning, sammantaget som delvis tillracklig. Bolaget
omfattas av tva av kommunfullmaktiges inriktningsmal vilka
uppnas delvis. Inriktningsmalen Ett gront och fossilfritt Stockholm
som leder en rattvis klimatomstallning” och ”Ett Stockholm med en
stabil och hallbar ekonomi med utbildning, jobb och bostader for
alla” uppnas delvis. Verksamhetsmal, dgardirektiv och indikatorer
som inte uppnas helt handlar bland annat om miljé och hallbarhet
sasom energieffektivisering, solenergi och matavfall.

Det ekonomiska resultatet bedoms, utifran genomford granskning,
som i allt vasentligt tillfredsstéllande. Bolagets ekonomiska resultat
uppgar till -123 mnkr, vilket ar 14 mnkr 6ver fullméktiges
resultatkrav.

Awven bolagets investeringsverksamhet &r 2023 &r i linje med
fullmaktiges budget. Dock visar vissa enskilda investeringsprojekt
risk for stora dverskridande. Det galler framforallt Stockholms
framtida avloppsrening (SFA). Reviderat genomférandebeslut visar
pa en dryg fordubbling av projektets budget och ocksa ett nagot
forsenat projektslutférande. Fordyrningen riskerar att pa sikt att
drabba taxekollektivet. Revisionskontoret menar, liksom tidigare ar,
att styrelsen behdver sékerstélla en kontinuerlig uppféljning av
investeringsprojekt dar vasentliga risker och avvikelser i
forhallande till gallande genomforandebeslut framgar. Detta for att
kunna ta de beslut som kravs i syfte att bade styra projekten och i
tid signalera risk foér fordyrningar och forseningar till
kommunfullméktige.



Intern kontroll

Den interna styrningen, uppféljningen och kontrollen bedéms,
utifran genomford granskning, vara delvis tillracklig.

SVOA har stadens storsta investeringsportfolj om cirka 4 mdkr
arligen. Revisionskontoret har darfor under flera ar granskat
bolagets investeringar. Redan i arsrapporten 2022 papekade
revisionskontoret att det fanns stora risker for overskridande i
projektet SFA och att styrelsen darfor borde foresla
kommunfullmaktige ett reviderat genomforandebeslut.

Revisionskontoret konstaterar att det reviderade genomforande-
beslutet for SFA har beslutats i dotterbolaget Stockholm Vatten
ABs styrelse, men inte i SVOAS styrelse. Vidare noterar revisions-
kontoret, liksom foregaende ar, att forutom ordinarie rapportering i
tertialrapporterna har SVOAs styrelsen inte fatt, eller efterfragat,
nagon ytterligare rapportering om SFA. En sadan stor kostnads-
okning bor ha framgatt mycket tidigare i projektet och darfor
rapporterats till styrelsen for nddvandiga beslut och vidare-
formedling till kommunfullmaktige. Revisionskontoret konstaterar
darmed att bolaget behdver vidta mer langsiktiga atgarder och sakra
kontrollen dver investeringsvolymerna.

Aven arets andra granskningar av investeringsverksamheten visar
patagliga brister i styrning och aterrapportering avseende
investeringsprojekt. Revisionskontoret har under aret bland annat
granskat SVOAs projekt géllande en ny sorteringsanlaggning for
matavfall. | granskningen rekommenderade revisionskontoret
styrelsen bland annat att starka styrning och kontroll gallande
beslutsprocessen for investeringar samt att sakerstélla styrelsens
tillgang till tillracklig information om pagaende och planerade
investeringsprojekt.

Under aret har avvikelser aven identifierats i granskningar av
systematiskt informationssakerhetsarbete och efterlevnad av NIS-
direktivet samt underhall och reinvestering av dricks-
vattenledningsnatet.

Uppfoljning av tidigare ars granskningar

Bolaget har delvis vidtagit atgarder utifran revisionens
rekommendationer i tidigare ars granskningar. De mest vésentliga
rekommendationerna som aterstar att genomfora ar att sakerstélla
att dataskyddsforordningen efterlevs och att pagaende arbetet med
investeringar, direktupphandling samt andrings-, tilldggs- och
avgdendebestillningar (ATA) fortskrider.
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Arsrapport 2023
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1.  Arets granskning

Arligen prévar lekmannarevisorn om bolagets verksamhet skéts pa
ett andamalsenligt och fran ekonomisk synpunkt tillfredsstallande
satt samt om bolagets interna kontroll &r tillracklig.

Revisionen har utforts enligt aktiebolagslagen, kommunallagen,
andra tillampliga lagar, reglementet for stadsrevisionen,

god revisionssed i kommunal verksamhet och utifran bolagsordning
samt faststéllda &gardirektiv. Granskningen har genomférts med den
inriktning och omfattning som behdvs for att ge en rimlig grund for
beddmning av bolagets verksamhet. Kriterier for beddmning
redovisas i bilaga 2.

| rapporten redovisas resultat och bedomningar utifran revisions-
arets granskningar. En uppféljning av hur bolaget har atgardat
rekommendationer i tidigare ars granskning redovisas éversiktligt i
rapporten och mer detaljerat i bilaga 1.

Lekmannarevisorn for bolaget &r Thomas Bengtsson och suppleant
4r Stefan Kindborg. Arligen tréaffar lekmannarevisorn bolagets
styrelse for en dialog om arets granskningar och bedomningar.

| granskningen har lekmannarevisorn bitrétts av stadens revisions-
kontor. Granskningen har genomforts av granskningsansvarig
Karter Robleto med flera vid revisionskontoret. Parallellt med
lekmannarevisionen har revision utforts enligt aktiebolagslagen 10
kap. under ledning av auktoriserad revisor Jenny Géthberg vid EY
AB.

Lekmannarevisorn granskar om bolaget skots pa ett andamalsenligt
och fran ekonomisk synpunkt tillfredsstallande satt. Rakenskaperna
granskas av den auktoriserade revisorn. Bolagets interna kontroll
granskas bade av lekmannarevisorn och av den auktoriserade
revisorn. Under granskningsaret har planering, information och
samverkan skett mellan lekmannarevisorn och den auktoriserade
revisorn.

Arsrapporten har faktakontrollerats av bolaget.
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2. Verksamhet och ekonomi

| detta avsnitt gors en beddmning av om bolagets resultat ar
forenligt med kommunfullmaktiges mal, dgardirektiv och
bolagsordning samt om bolaget foljt de beslut, riktlinjer, lagstiftning
och andra foreskrifter som géller for bolaget. Vidare redovisas om
bolaget har genomfort sitt uppdrag med tillgangliga resurser.

2.1 Verksamhetsmassigt resultat

Bolaget bedoms delvis ha uppnatt det verksamhetsméssiga
resultatet. Bolaget har avrapporterat resultatet av beslutade mal och
agardirektiv m.m. Redovisningen ger rimliga forutsattningar for att
bedoma maluppfyllelse.

Bolaget redovisar att verksamheten bidrar till att delvis uppna tva av
kommunfullmaktiges inriktningsmal som berdr bolaget. Inriktnings-
mal Ett grént och fossilfritt Stockholm som leder en rattvis
klimatomstallning” och “Ett Stockholm med en stabil och hallbar
ekonomi med uthildning, jobb och bostader for alla” uppnas enligt
bolaget delvis.

Bolaget bedomer vidare att sju av kommunfullmaktiges tio
verksamhetsmal som ber6r bolaget har uppnatts. Tre verksamhets-
mal uppnas delvis.

Att inriktningsmalet “Ett gront och fossilfritt Stockholm som leder
en rattvis klimatomstallning” uppnas delvis beror pa att verksam-
hetsmalet ”Stockholm ska bli klimatpositiv — genom minskade
utslapp och okad koldioxidlagring” uppnas delvis. Verksamhets-
malet omfattar ett stort antal uppdrag och aktiviteter gallande
hallbarhet och milj6.

Indikatorn andel matavfall till biologisk behandling” har utfall

42 procent och arsmalet om 75 procent uppnas darmed inte. Under
aret samlades 34 201 ton matavfall in, vilket ar en 6kning med

15 procent i jamforelse med foregaende ar. | likhet med tidigare ar
forklaras avvikelsen mot arsmalet framst bero pa att sorteringsan-
laggning i Hogdalen &nnu inte tagits i drift.

Indikatorn “el- och varmeproduktion baserat pa solenergi” uppnas
inte. Utfallet for aret ar 0,02 MWh jamfort med arsmalet om 80
MWh. | jamforelse med foregaende ars utfall pA 0 MWh har utfallet
forbattrats nagot till foljd av installation av solceller pa Lovo
Vattenverk. Bolaget uppger att avvikelsen forklaras av att
driftsattningen av planerade anlédggningar har senarelagts till 2024.

Indikatorn “relativ energieffektivisering i stadensverksamheter”
uppnas delvis. Utfallet blev 4,2 procent jamfort med arsmalet pa 5
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procent. | jamforelse med foregdende ars utfall (2,7 procent) har
arets utfall forbattrats. Bolaget uppger dock att energianvandningen
for rening och distribution av vatten enbart har minskat med 1
procent. Den relativa energieffektiviseringen beror snarare pa att det
totala vattenflodet 6kade med cirka 3 procent fran foregaende ar.
Bolaget har under aret utarbetat en energistrategi som kommer att
ses Over och fardigstallas nér stadens energistrategi ar beslutad.

Indikatorn ”andel hamtstallen med matavfallsinsamling av
hamtstallen med majlighet till matavfallsinsamling” uppnas delvis.
Utfallet for aret blev 85 procent, att jamfora med arsmalet om

100 procent. | jamforelse med foregaende ars utfall om 59 procent
har utfallet forbattrats. Bolaget uppger dock att det finns en
osakerhet kring utfallet. Det pagar darfor ett arbete med att se dver
metoden for att berédkna utfallet.

Indikatorn ”minskning av CO2e till 2023 uppnés delvis. Arets
utfall uppgar till 13 000 CO2e jamfort med arsmalet om 13 126
CO2e. Utfallet ar nagot lagre &n foregaende ar, trots att bolaget
under aret fasat ut samtliga oljepannor. Enligt bolaget kommer
driftsattningen av Resursatervinning Stockholm 2024 minska
utslappen genom minskningen av plast i restavfall som férbranns.

Inriktningsmal ”Ett Stockholm med en stabil och hallbar ekonomi
med utbildning, jobb och bostéader for alla” uppnas delvis.
Anledningen ar bland annat att verksamhetsmalen “Medarbetare i
Stockholm ska ges goda forutsittningar att gora ett bra jobb” samt
”Stockholms ekonomi ar stark, héllbar och 1dgger grunden for en
jamlik vilfard” uppnas delvis.

Verksamhetsmalet ”Medarbetare i Stockholm ska ges goda
forutsattningar att gora ett bra jobb” bedoms av bolaget uppnas
delvis. Indikatorerna aktivt medskaparindex 83 (84) och
sjukfranvaro 3,6 (3,5) uppnas delvis, men ligger nara arsmalen.
Utfallet ligger pa samma niva eller har forbattrats i jamforelse med
foregaende ar.

Verksamhetsmalet ”Stockholms ekonomi ar stark, hallbar och
lagger grunden for en jamlik valfard” uppnas delvis. Ytterligare
information finns under avsnitt 2.2.2.

Indikatorn ”Andel investeringsprojekt vars genomférandebeslut &r i
god 6verensstammelse med inriktningsbeslut” uppnas inte, da arets
utfall uppgar till 50 procent jamfort mot arsmalet om 90 procent.
Bolaget har under aret fortsatt att utveckla projektstyrningen och
prognossékerheten i projekt, bland annat genom att ha paborjat
implementeringen av ett nytt systemstod for investeringsverksamhet
och kalkylmodell for béttre prognoser. En riktlinje, utbildningsplan
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och mallar har tagits fram for styrgruppernas arbete. Se genomférda
granskningar kring investeringsverksamheten i avsnitt 4.

Uppféljning av dgardirektiven ingdr i bolagets rapportering.
Revisionskontoret har dversiktligt foljt upp hur bolaget arbetar med
fullméktiges &gardirektiv. Bolaget har formulerat aktiviteter och
vissa fall indikationer till &gardirektiven.

Bolaget har flera agardirektiv som beror miljé och hallbarhets-
omradet. Under aret har bolaget bland annat pabérjat energikart-
laggningar inom avloppsverk och ledningsnétet i syfte att identifiera
fler atgarder for energieffektivisering. Elektrifiering fortgar inom
bolaget genom inférskaffande av eldrivna last- och personbilar.
Insatser och kampanjer har genomforts for att upplysa och
uppmuntra till 6kad avfallssortering. Bolaget har vidare medverkat i
att ta fram information for kommunikation om skyfall skulle
intraffa. En kartlaggning och definition av ansvarsgranser for
skyfallskommunikation har ocksa genomforts. Arbete har fortgatt
med att implementera matavfallsobligatoriet, bland annat har

100 000 matavfallskarl levererats till villakunder.

Bolaget har redovisat genomforda aktiviteter och orsaker till att
vissa aktiviteter inte kunnat genomforas fullt ut under aret.

Revisionskontorets granskning visar att det finns grund for bolagets
malbedémning.
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2.2 Ekonomiskt resultat

Bolaget bedoms ha bedrivit verksamheten pa ett fran ekonomisk
synpunkt tillfredsstallande sétt.

2.2.1 Finansiellt resultat

Revisionskontoret har granskat tertialrapporter och bokslut med
inriktning pa bolagets prognoser och resultat efter finansnetto samt
investeringsutfall.

Bolaget redovisar foljande utfall och avvikelser for ar 2023:

Resultatrakning Utfall Budget Avvikelse | Avvikelse | Utfall

(mnkr) 2023 2023 2023 2023, % |2022
Intakter 3603 3598 5 0% 3 064
Kostnader -3332 -3 357 25 -1% -3013
Varav av- och -567 -633 66 -10% -531

nedskrivningar

Finansnetto -393 -377 -16 4% 136
Resultat fore -123 -137 14 -10% -85
bokslutsdispositioner
och skatt

Balansomslutning 2023: 31 537 mnkr

Stockholm Vatten och Avfall ABs resultat fore
bokslutsdispositioner och skatt uppgar till -123 mnkr, vilket &r 14
mnkr (10 procent) Over fullméktiges resultatkrav (-137 mnkr).

Verksamhetens intakter uppgar till 3 603 mnkr, vilket &r i linje med
budget. Verksamhetens kostnader, exkl. avskrivningar och
finansiella poster, uppgar till 2 765 mnkr, vilket ar 41 mnkr (cirka
2 procent) hogre &n budget. Avvikelsen hanfors framst till okade
entreprenad- och materialkostnader, bland annat for drift och
underhall av ledningsnatet (43 mnkr).

Jamfort med 2022 har verksamhetens intakter 6kat med 539 mnkr
(18 procent), vilket hanfors till hdjningen av Va-taxan och
avfallstaxan. Verksamhetens kostnader, exkl. avskrivningar och
finansiella poster, har 6kat med 283 mnkr (11 procent), vilket
framst beror pa 6kade entreprenad-, energi och personalkostnader.

Awvvikelsen mellan prognosen i tertialrapport 2 och verksamhets-
berattelsen avseende finansiellt resultat &r +85 mnkr (41 procent).
Skillnaden mellan prognos och utfall beror pa ett battre
kostnadsutfall &n forvéntat, bland annat med anledning av
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upplosning av skadestandsreserv samt lagre entreprenad- och
konsultkostnader.

Bolaget har forklarat avvikelserna pa ett tillfredsstallande sétt.

2.2.2 Investeringar

Investeringsverksamhet | Utfall Budget Budget- Budget-

(mnkr) 2023 2023 avvikelse |avvikelse
2023 2022

Stockholms framtida 2152 1661 491 783

avloppsrening (SFA)

Investeringar (inkl. SFA) 4524 4250 274 624

Bolaget har stadens storsta investeringsportfolj om cirka 4 mdkr.
Avrets utfall for investeringsverksamheten avviker med 274 mnkr i
forhallande till budget, vilket motsvarar ca 6 procent. Avvikelsen
hénfors framst till Stockholms framtida avloppsrening (SFA).
Avvikelsen beror pa indexutveckling, tidsforskjutningar i flera
entreprenader, omflyttning fran reinvestering till SFA och
tidigarelagd betalning av innehallna medel som inte var planerad
under aret. Bolaget har forklarat avvikelserna pa ett
tillfredsstéllande sétt.

Stockholms framtida avloppsrening (SFA) utgor koncernens storsta
projekt. Projektets budget ar faststalld till 9,2 mdkr (i prisniva med
september 2016) och har tidigare berdknats bli klar sista kvartalet
2029. Under aret har projektets ekonomiska slutprognos och
tidsplan setts dver. Ett reviderat genomfdérandebeslut har godkants
av dotterbolaget Stockholm Vatten ABs styrelse och ska tas upp i
kommunfullmaktige forsta kvartalet 2024 med en budget om

19,5 mdkr (i prisniva 2023). Projektet beraknas bli klar 2031.

Revisionskontoret har tidigare framfort behovet av ett reviderat
genomforandebeslut da projektets riskreserv varit forbrukad sedan
2020. Vidare har revisionskontoret noterat att projektets
lagesrapporter till styrelsen har saknat en bedémning av den totala
riskbildens effekt pa projekts formaga att leverera inom tid och
budget. Lagfrekvent rapportering och avsaknad av en bedémning av
effekten av projektets riskbild av tid och budget begrénsar dessa
styrande organs majlighet till insyn i projektet. Det aventyrar ocksa
styrelsens mojlighet att vidta atgarder om detta bedéms nodvandigt.
Bolaget uppger att de har paborijat ett arbete med att atgarda detta.

Bolaget redogor darutdver for ytterligare reviderade genomforande-
beslut som kommer behandlas av kommunfullmé&ktige under 2024
daribland Bromstensstaden, Nya stallverk inklusive byggnader pa
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Lovo och Arsta Faltet Etapp 1. Vidare redogors for eventuella
reviderade genomforandebeslut langre fram, bland annat géllande
Hagastaden och Norra Djurgardsstaden Sodra. | bolagets
redovisning framgar att komplexitet i projekt, prisindexékningar
och tidsforskjutningar ar orsaker till behovet av de reviderade
genomforandebesluten.

Awvvikelsen mellan prognosen i tertialrapport 2 och verksamhets-
berattelsen avseende investering ar 124 mnkr (3 procent).
Skillnaden mellan prognos och utfall harrors framst till
indexutveckling och tidsforskjutningar gallande SFA.
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3. Intern kontroll

| detta avsnitt gors en beddmning av hur bolaget tar ansvar for att
det finns en intern kontroll som leder till maluppfyllelse och
regelefterlevnad.

Den samlade beddmningen dr att bolagets styrning, uppféljning och
kontroll av verksamheten delvis har varit tillracklig. Bolaget har
under aret fortsatt flera utvecklingsprojekt kopplat till styrning,
uppfoljning och kontroll. Revisionskontorets granskningar under
aret visar dock att det kvarstar arbete med att implementera dessa i
ordinarie verksamhet. Vidare kvarstar arbete med att atgarda flera
av revisionskontorets rekommendationer fran tidigare ars
granskning kopplat till bland annat investeringar,
dataskyddsforordningen samt offentlighet och sekretess, se vidare
bilaga 1.

SVOA har ett ledningssystem déar bolagets olika kérnprocesser
tydliggjorts och dokumenterats. Dar framgar bland annat rutiner,
styrdokument, processbeskrivningar och ansvar. Bolaget har vidare
under aret beslutat och pabdrjat arbetet om att implementera en ny
process for mal- och verksamhetsstyrning. Syftet ar att tydliggora
bolagets uppdrag gentemot stadens mal, men dven bolagets
verksamhetsplan och mal fér medarbetare. Arbetet ska vara
implementerat under 2024. Under aret har bolaget systematiserat
styrgruppernas arbetsformer gallande bygg- och anlaggningsprojekt.
Bland annat har en riktlinje och utbildningsplan tagits fram. Vidare
har mallar tagits fram for dagordning, minnesanteckningar,
lagesrapport och statusrapport. Revisionskontorets granskning av
investeringar, direktupphandling och andrings-, tilldggs- och
avgéendebestallningar (ATA) visar dock att det kvarstar arbete med
att likrikta styrgruppernas arbetsformer. Enligt bolaget kommer
arbetet vidareutvecklas under 2024.

Bolaget har en projekthandbok som samlar riktlinjer, rutiner och
mallar. Arbete kvarstar dock med att samordna handboken
ytterligare med bolagets ledningssystem. Utbildningar i riktlinjer
och arbetssatt anordnas av bolaget atta tillfallen per ar. Kunskapen
om riktlinjer uppges dock variera inom bolaget. Ett arbete kommer
genomfdras under 2024 for att utbildningarna tydligare ska matcha
behoven hos olika medarbetare/malgrupper.

Revisionskontorets granskning av investering, direktupphandling
och ATA visar att styrelsen inte tagit beslut om attestinstruktion i
enlighet med bolagets arbetsordning. Vidare saknas en riktlinje och
beloppsgranser for beslut om ATA-arbete. Granskningen visar att
arbetsformerna for hanteringen av ATA-arbete varierar inom
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bolaget och det finns en risk att leverantérernas system for
hanteringen av ATA-arbete blir styrande. | granskning av
systematiskt informationssakerhetsarbete och efterlevnad av NIS-
direktivet, framkom att bolaget bland annat behtver sakerstélla att
en lokal anvisning for informationssékerhet, i enlighet med stadens
riktlinjer, antas av styrelsen. Se vidare under avsnitt 4.

Revisionskontoret har under aret granskat underhall och reinves-
teringar i dricksvattenledningsnétet och styrning av samhallsviktiga
investeringsprojekt samt investeringar, direktupphandling och
andrings-, tilliggs- och avgdendebestallningar (ATA). Av
granskningarna framgar att avvikelser har noterats vad géller
styrning och uppféljning av investeringsverksamheten. Delar som
bland annat behdver utvecklas &r att fardigstéalla en enhetlig modell
for riskhantering och fortydliga beslutsunderlag gallande vilka
berékningar som ligger till grund for investeringsbudgeten. Bolaget
har ett pagaende arbete for flera av dessa delar. Bland annat har
bolaget arbetat vidare med ett kalkylprojekt for att 6ka prognos-
sékerhet i projekten. Ett nytt systemstdd ska upphandlas under 2024
for att forbattra projektledarnas mojligheter att planera och folja upp
tidplan, resurser och ekonomi, samla information samt éverblicka
status. Revisionskontoret anser dock att det ar viktigt att bolaget
fortsatter implementera arbetet i enlighet med rekommendationer
som framkommit i arets granskningar, se vidare bilaga 1.

Bolaget genomfor arliga analyser som fangar upp vasentliga risker
samt hur de ska hanteras for att verksamhetens mal ska uppnas.
Bolaget har i sin internkontrollplan faststallt vilka atgarder som ska
hantera prioriterade risker. Kontroller enligt den interna kontroll-
planen foljs upp systematiskt och fortiépande. Enligt uppgift har de
avvikelser som hittills patraffats dokumenterats och atgarder har
vidtagits. Under aret har ett arbete med avtalsuppféljning har
genomforts. Det kvarstar arbete med att systematisera uppfoljningen
av kop som gors utanfor avtal.

Arets granskningar har identifierat avvikelser i bolagets
rapportering och uppféljning. I revisionskontorets granskning om
styrning av samhallsviktiga investeringsprojekt rekommenderas
bolaget att sakerstalla att styrelsen har tillgang till tillracklig
information om pagaende och planerade investeringsprojekt for att
styra verksamheten. Utifran granskningen av investering,
direktupphandling och ATA konstaterar revisionskontoret att
styrelsen borde ha forelagts ett reviderat genomférandebeslut
gallande Bromstensstaden tidigare under aret, eftersom risk for
stora avvikelser mot de budgeterade ramarna redovisades redan i
tertialrapport 1 ar 2023. Likasa har en planerad utékad
avrapportering till styrelsen géllande SFA &nnu inte genomforts.



Arsrapport 2023
Stockholm Vatten och Avfall AB
Sida 10 (24)

Revisionskontoret konstaterat att det reviderade genomfdrande
beslutet for SFA har tagits upp i dotterbolaget Stockholm Vattens
styrelse, men inte i SVOASs styrelse. Vidare noterar revisions-
kontoret, liksom foregaende ar, att forutom ordinarie rapportering i
tertialrapporterna har SVOAs styrelsen inte fatt eller efterfragat
nagon ytterligare rapportering.

Riskreserven i projektet har varit slut sedan 2020. Revisions-
kontoret framforde redan i arsrapport 2022 att det innebar att det
fanns risk for overskridande och att bolaget darfor borde ga upp
med ett reviderad genomfdrande beslut. Av det reviderade
genomforande beslutet for SFA framgar nu en dryg dubblering av
budgetramen. En sadan stor kostnadsokning bor ha framgatt tidigare
i rapportering till styrelsen sa att styrelsen hade kunnat fattat
erforderliga beslut och hemstélla arendet till kommunfullmaktige.
Revisionskontoret konstaterar att bolaget behdver vidta mer
langsiktiga atgarder och sikra kontrollen éver investerings-
volymerna.

Bolagets har en intern revision som arligen genomfor granskning
utifran revisionsplan och samordnar extern granskning bland annat
avseende bolagets 1SO certifiering for kvalitet samt miljo. Exempel
pa 6vrigt som granskas internt ar hanteringen av avloppsverksslam i
samband med certifiering for spridning pa akermark samt
Livsmedelsverkets foreskrifter avseende dricksvattenkvalitet. Inom
avloppsverksamheten genomfors ocksa arlig certifiering av det
avloppsverksslam som levereras for biogasproduktion. Denna
granskning genomfors i sin helhet av extern part. De avvikelser som
framgar atgardas enligt bolagets rutiner for uppféljning av
avvikelser. Aret granskningar sammanstélls i en arsrapport for
internrevisioner.

Sammantaget visar arets granskningar bland annat att bolaget &nnu
inte sakerstallt tillracklig styrning och aterrapportering till styrelsen
gallande investeringsprojekt. Vidare kvarstar arbete flera av
revisionskontorets rekommendationer fran tidigare ars
granskningar. Bolaget har ett pagaende arbete for flera av dessa
delar.
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4. Fordjupade granskningar

4.1 Investeringar, direktupphandling och ATA

En granskning har genomforts i syfte att beddma om SVOA har en
tillracklig intern kontroll gallande beslut i investeringsprojekt samt
direktupphandling och andrings-, tillaggs- och avgangende-
bestallningar (ATA) i samband med investeringsprojekt.

Revisionskontoret sammanfattande beddmning &r att bolaget inte
har en helt tillracklig internkontroll inom omradet. Bedémningen
grundar sig bland annat pa att flera rekommendationer fran tidigare
ars granskning annu inte fullt ut atgardats. Bolaget har heller inte i
en direktupphandling, sakerstallt att direktupphandlingen skett i
enlighet med Lag om upphandling inom forsorjningssektorerna
(LUF).

Granskningen visar att bolaget har styrdokument och riktlinjer for
investeringar och inkop som tydliggor ansvar och beslutsnivaer.
Styrdokumenten foljer stadens regler for ekonomisk forvaltning och
Stockholms Stadshus AB:s tillampningsanvisningar. Bolagets
attestinstruktion har dock inte faststallts av styrelsen. Vidare saknar
bolaget en riktlinje for genomférande och uppféljning av ATA-
arbeten.

Bolaget har en projekthandbok som beskriver projektstyrnings-
processen samt samlar styrdokument, rutiner och mallar.
Handboken ar dock dnnu inte komplett och det aterstar t.ex. arbete
med att samordna handboken ytterligare med bolagets lednings-
system (Kompassen). Bolaget har paborjat att utveckla riskkalkyler
vid framtagande av riskbuffert i investeringsprojekt. Arbete kvarstar
for att implementera arbetsséttet i organisationen.

Bolaget har en projektstyrningsmodell for beslut, styrning och upp-
foljning av investeringar. Enligt projektstyrningsmodellen ska
samtliga projekt ha en styrgrupp. I granskningen framkommer att
arbetssatten varierar mellan olika styrgrupper, vilket identifierats
som ett utvecklingsomrade av bolaget. Styrgruppen ska dock alltid
hallas informerad om status och avvikelser i projekt. Granskningen
visar att géllande investeringsprojektet Bromstensstaden har styr-
gruppsmaten inte hallits sedan 2020. Detta trots prognos under 2023
om 6verskriden projektbudget och behov av nytt genomférande-
beslut. Enligt bolaget har enskilda projektgenomgangar kring
Bromstensstaden genomforts med VD och avdelningschef for
Investering.

Uppfodljning av investeringar 6ver 300 mnkr rapporteras till
styrelsen i samband med tertialrapporter och arsredovisningen.
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Under 2023 har bolaget sett éver formerna for aterrapporteringen
till styrelsen. Forslaget for 2024 &r att samtliga projekt 6ver 200
mnkr ska rapporteras till styrelsen i en sarskild rapport i samband
med tertialrapportering och arsredovisning. Revisionskontoret anser
att bolaget bor sakerstalla att forslaget motsvarar styrelsens behov
av information och 6verblick av investeringsverksamheten, och att
rutinen for aterrapportering till styrelsen infors under 2024.

Revisionskontorets stickprovsgranskning av fyra investerings-
projekt visar att beslut fattats i enlighet med stadens och bolagets
rikt-linjer for investeringar. Det finns genomférandebeslut for
samtliga investeringsprojekt som antagits av styrelsen. Revisions-
kontoret konstaterar daremot att styrelsen borde ha forelagts ett
reviderat genomférandebeslut avseende Bromstensstaden under aret
eftersom risk for stora avvikelser mot de budgeterade ramarna redo-
visades redan i tertialrapport 1 ar 2023. Enligt bolaget ska arendet
forelaggas styrelsen, och darefter kommunfullmaktige for beslut,
forst under varen 2024.

Revisionskontorets stickprovsgranskning av atta direktupphand-
lingar visar att det forekommer avvikelser i dokumentationen.
Direktupphandlingsgrénsen har 6verskridits i ett fall. Darmed har
bolaget inte f6ljt upphandlingslagstiftningen. Bolaget har de senaste
tre aren utvecklat en struktur for avtalsuppféljning inom ramen for
ett projekt med kategoristyrning. Arbetet med att utveckla en
struktur for avtalsuppféljning gjordes inom ett separat projekt,
SAGA (Strategisk Avtalsforvaltning for Goda Affarer). Arbetet
overgar i ordinarie linjeorganisation under varen 2024.

Det uppges finnas brister i uppfoljningen av kbp som goérs utanfor
avtal. En plan finns framtagen for att folja upp dessa pa ett mer
strukturerat satt. Aven detta kommer att implementeras under véren
2024. Revisionskontoret ser det som angeléget att strukturen for kop
utanfor ramavtal implementeras fullt ut i organisationen. Detta for
att forbattra kontrollen av att avtalade villkor efterlevs och att
bolaget far det som &r upphandlat.

| granskningen har det framkommit att arbetsformerna for
hanteringen av ATA-arbeten varierar mellan projektledarna. Vid
intervjuer uppges att det i regel ar de olika entreprendrernas rutiner
for rapportering av ATA-arbete som tillampas. Det finns vidare
inget angivet tak for beloppsgranser géllande beslut om ATA-
arbete. Revisionskontoret menar att det finns en risk att den interna
kontrollen gallande ATA-arbeten forsvaras av att det saknas en
gemensam struktur for arbetet.

Revisionskontorets stickprovsgranskning av totalt sju ATA-arbeten
visar att beslut, rekvisition och inkdpsordrar finns dokumenterade.
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Ett av investeringsprojekt saknade beslutslogg som ger en samlad
bild av ATA-arbeten. Attest av inkopsorder eller faktura har skett
av behorig attestant.

Sammantaget visar granskningen att flera av revisionskontorets
tidigare rekommendationer fran 2020 annu inte fullt ut atgardats.
Till exempelvis har bolaget annu inte sakerstallt att direktupp-
handlingar sker i enlighet med LUF och att relevant underlag fran
upphandlingen finns dokumenterat. Vidare saknas fortfarande
riktlinjer och rutinbeskrivningar for genomforande och uppféljning
av ATA-arbeten i investeringsprojekt. Arets granskning har aven
identifierat behov av att fardigstélla projekthandboken, tydliggora
styrgruppernas arbetsformer samt att implementera framtagen
struktur for avtalsuppféljning fullt ut. Tidigare rekommendation om
att sakerstalla att de interna riktlinjerna foljs gallande beslut och
attestordning av investeringsbeslut bedoms atgardad. Dock har det i
granskningen noterats att ett reviderat genomftérandebeslut for
Bromstensstaden borde ha forelagts styrelsen tidigare under aret
eftersom risk for avvikelser redovisades redan i tertialrapport 1 ar
2023. Bolaget har ett pagaende arbete for flera av dessa delar.

Bolaget rekommenderas att:

e Sékerstélla att attestinstruktion faststélls av styrelsen.

e Utveckla ett gemensamt arbetssétt i investeringsverk-
samheten, bl.a. vad géller styrgruppernas arbetsformer och
hantering av ATA.

e Faststilla riktlinje och beloppsgranser for beslut om ATA.

4.2  Systematiskt informationssakerhetsarbete
och efterlevnad av NIS-direktivet.

En granskning har genomforts i syfte att bedéma om styrelsen
bedriver ett informationssékerhetsarbete i enlighet med de
bestammelser som framgar av NIS-direktivet, lagstiftning och
stadens riktlinjer.

Revisionskontorets sammanfattande beddmning ar att bolaget bor
utveckla sitt informationssékerhetsarbete for att fullt ut efterleva
bestammelser i direktiv, lag och riktlinjer.

NIS-direktivet staller krav pa sakerhet i natverk och informations-
system for leverantdrer av samhéllsviktiga tjanster, varav transport-
sektorn ar en. Syftet med NIS-direktivet ar att uppna en hog
gemensam sakerhetsniva i hela EU. | Sverige regleras NIS-
direktivet genom lag (2018:1174) om informationssakerhet for
samhéllsviktiga och digitala tjanster. | korthet innebdr lagstiftningen
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krav pa systematiskt informationssakerhetsarbete och incident-
rapportering for verksamheter som ansvarar for tjanster som ar av
avgorande betydelse for att uppratthalla viktiga samhallsfunktioner.
EU har nyligen antagit det sa kallade N1S2-direktivet som skarper
de tidigare kraven i NIS-direktivet samt ledningens ansvar i
informationssékerhetsarbetet.

Det ar bolagsstyrelsen som &r &gare av den information som
hanteras inom den egna verksamheten. Styrelsen ar darfor ocksa
ansvarig for att det bedrivs ett effektivt och andamalsenligt
informationssékerhetsarbete i enlighet med radande bestammelser.

Lagstiftningen fastslar att informationssakerhetsarbete ska bedrivas
systematiskt och ha sin utgangspunkt i regelbundna riskanalyser.
Fullmaktiges sédkerhetsprogram anger hur arbetet ska bedrivas i
staden och fullmaktige har dven antagit riktlinjer med tillhérande
tillampningsanvisningar. Staden har upprattat ett ledningssystem for
informationssékerhet och enligt riktlinjerna ska detta brytas ned i
lokala anvisningar som specificerar hur bolag och ndmnder arbetar
med informationssakerhet.

Bolaget har inte antagit en lokal anvisning av stadens lednings-
system for informationssakerhetsarbete. Av intervjuer framgar att
bolaget arbetar med att ta fram ett férslag till anvisning.
Informationssékerhetsansvarig foredrar och aterkopplar kring
informationssédkerhetsarbetet till bolagsledningen regelbundet vid
ledningens genomgang.

Bolaget har identifierat de delar av verksamheten som ar samhaélls-
viktiga och omfattas av NIS-direktivet. Informationstillgangar har
identifierats och klassats och beroenden till andra system, tjanster,
natverk och leverantorer har kartlagts.

Bolagets informationssékerhetsarbete utgar fran regelbundna
riskanalyser. For de delar av verksamheten som omfattas av NIS-
direktivet genomfors sarskilda riskanalyser minst en gang per ar.
Atgardsplaner upprittas direkt och f6ljs upp regelbundet.

Hantering av incidenter &r en central del av det systematiska
informationssékerhetsarbetet. Bolaget har uppréttat rutiner for
rapportering och hantering av incidenter, inklusive NIS-incidenter.
Rutinerna aterfinns i den lokala anvisningen och finns dven
tillgéngliga fysiskt. Uppféljning av intraffade incidenter sker
regelbundet. Aterkoppling kring intraffade incidenter lamnas till
bolagsledningen tva ganger per ar. Enligt intervjuer har nagra NIS-
incidenter hittills inte intraffat.

Kontinuitetsarbete ar viktigt for att sékerstélla att en verksamhet
kan uppratthalla samhallsservice till medborgare, naringsliv och
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besokare pa en normal niva nar incidenter och oplanerade handelser
intraffar. De atgarder som vidtas for att forebygga och minimera
verkningar av incidenter ska syfta till att sékerstélla kontinuiteten i
verksamheten. Kontinuitetsarbete knyter ofta an till verksamhetens
arbete med risk- och sarbarhetsanalyser. Systematiskt informations-
sakerhetsarbete staller krav pa kontinuitetsarbete for
informationstillgangar och system som anvands i verksamheten.
Enligt stadens riktlinjer ska det finnas ett tydligt beskrivet
kontinuitetsarbete for informationstillgangar.

For verksamheter som omfattas av NIS-direktivet stalls ytterligare
krav pa hur kontinuitet ska uppratthallas i leveransen av den
samhallsviktiga tjansten.

Bolaget har vidare upprattat krisplaner som beskriver hur
kontinuitet ska uppratthallas pa bolagets vattenverk i handelse av en
kris. Krisplanerna innehaller bland annat manuella rutiner,
nddrutiner, uppgifter om roller och ansvarsférdelning, rutiner for
incidentrapportering och -hantering, med mera. Krisplanerna &r
klassade som kénsliga och ar sekretessmarkerade. Krisplanerna
forvaras fysiskt ute pa vattenverken. Bolaget har centralt ingen
tillgang till krisplanerna. Ovning av krisplanerna sker regelbundet
pa vattenverken.

Hantering av kriser och katastrofhandelser kan vara en del av
kontinuitetsarbetet, men kontinuitetsarbete avser inte enbart siddana
handelser. Aven mindre allvarliga incidenter kan leda till avbrott
och storningar i verksamheten och staller saledes krav pa att det
finns en given plan for hur kontinuiteten ska sékerstéllas och
uppratthallas. Det ar darmed viktigt att en analys avseende behovet
av kontinuitetsplaner gors ur ett bredare perspektiv och inte endast i
relation till hanteringen av kriser och katastrofer. Revisionskontoret
anser darfor att kris- och katastrofplaner bor skiljas fran
verksamhetens 6vriga kontinuitetsarbete.

Bolaget rekommenderas att:

o Sdkerstélla att lokal anvisning for informationssékerhet, i
enlighet med stadens riktlinjer, antas av styrelsen.

e Faststélla en dvergripande kontinuitetsplan som beskriver
bolagets arbete for att sakerstalla och uppratthalla
kontinuitet i verksamheten.
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4.3 Underhall och reinvestering av dricks-
vattenledningsnatet (revisionsrapport 7:
2023)

Revisionskontoret har granskat arbete med att planera och
genomfora underhall och reinvesteringar i
dricksvattenledningsnatet. Den samlade bedémningen &r att bolaget
har en strukturerad projektstyrning av underhalls- och
fornyelseprocesser.

Bolaget rekommenderas att:

o Sdkerstélla att arbetet med att skapa en enhetlig modell for
riskhantering fardigstélls och tillampas som en integrerad
del av projektstyrningsmodellen.

o Sikerstalla att styrelsen har tillgang till tillracklig
information om pagaende och planerade investeringsprojekt
for att styra verksamheten.

4.4  Styrning av samhallsviktiga
investeringsprojekt (revisionsrapport 9:
2023)

Revisionskontoret har granskat hur staden styr, foljer och har
uppsikt 6ver samhéllsviktiga investeringsprojekt. Granskningen har
omfattat projekten Jarva begravningsplats, Hogdalens
sorteringsanlaggning for matavfall samt stadens medfinansiering i
Stockholmsférhandlingen och Sverigeférhandlingen.

Bolaget rekommenderas att:

e Stérka styrning och kontroll géllande beslutsprocessen for
investeringar.

e Fortydliga beslutsunderlag géllande vilka berdkningar som
ligger till grund for investeringsbudgeten.

o Sakerstalla att styrelsen har tillgang till tillracklig
information om pagaende och planerade investeringsprojekt
for att styra verksamheten.
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5. Uppfoljning av tidigare ars
granskning

Tidigare ars granskning har utmynnat i ett antal rekommendationer.
Revisionen gor arligen uppféljningar for att bedéma om bolaget har
vidtagit atgarder utifran tidigare lamnade rekommendationer.

Rekommendationer som féljts upp under 2023 redovisas i bilaga 1.

Uppfdljning visar att bolaget delvis har vidtagit atgarder utifran
revisionens rekommendationer. De vasentligaste rekommen-
dationerna som aterstar att genomfora ar sakerstalla att dataskydds-
forordningen efterlevs och att pagaende arbetet med investeringar,
direktupphandling och ATA-arbetet fortskrider.



Bilaga 1 — Uppfdljning av lamnade
rekommendationer
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Grundlaggande och férdjupad granskning

Ars- Rekommendation Atgarder vidtagits | Kommentar

rapport (Ja/delvis/nej)

AR 2020 Investeringsprojekt, Delvis Granskning av atta direktupphandlingar visar att det
upphandlingar och forekommer avvikelser i dokumentationen. Direktupp-
tillaggsbestéallningar handlingsgransen har éverskridits i ett fall. Darmed har
Sakerstalla att direktupphandlingar bolaget inte foljt upphandlingslagstiftningen.
sk(;r ! t? rr1|||gf\1/etnrtner§j dlarglystlf:inr:zgen Granskning av fyra investeringsprojekt visar att beslut fattats i
och att relevant underlag S enlighet med stadens och bolagets riktlinjer for investeringar.
dokumenterade.

x u . Bolaget har inte upprattat rutinbeskrivningar fér genomférande
S_I<atll<_e_rstallaf§lt_t de_‘:{]teénab ut och uppfélining av ATA-bestéliningar. Granskningen visar att
riktinjerna 1ols gaflande besiu arbetssatten varierar inom bolaget och att det ofta ar
gchlattestordnlng av investerings- leverantorens former som styr.

eslut.

Ubpritta fullstandiat Bolaget har utvecklat och implementerat struktur for

d plfra a tu sdan I?‘ beskrivni avtalsuppfoljning. Arbete kvarstar med uppféljningen av kop
f..o umen ?fa € dru |nhes rl;(_rlllln.gar som gors utanfor avtal. En plan finns framtagen for att folja
org$nAolr)n Otr.‘f"”n 1€ och upplojning upp dessa pa ett mer strukturerat satt. Arbete kommer att
av -bestaliningar. implementeras under varen 2024.

Utveckla en tydlig struktur

avseende avtalsuppfoljning for alla

inkdp och upphandlingsavtal..

AR 2020 Hantering av felanmalningar, Ja Nya rutiner och nytt arbetssatt kring hantering av
synpunkter och klagomal felanmélningar och andra typer av kundarenden har tagits

fram och etablerats p& bolaget. Ansvarsgranser har retts ut

Bl(_)laget“rekommendoer?s att och ett fortsatt forbattringsarbete sker inom ramen for
sakerstalla att det pagaende utveckling av bolagets styr och ledningssystem.
utvecklingsarbetet avseende
processer och rutiner fér hantering
av felanmalningar slutférs och
implementeras.

AR 2021 SVOAs héllbarhetsarbete Delvis Under aret har kategoristyrning infors av bolaget upphandling

Sékerstélla att arbetet for en mer
systematisk uppfdljning av stallda
miljokrav i upphandlingar
implementeras fullt ut..

och inkop, dar hallbarhetsfragorna ingar.

Samtliga avtal har klassificerats under upphandlingsfasen.
Uppfélining av hallbarhetskraven i upphandlingar foljs upp
inom ramen for avtalsforvaltningen. Arbetet kvarstar bland
annat med att ta fram samtliga mallar och sakerstélla
systematiken i uppfoljiningen av hallbarhetskrav i
upphandlingar. Arbetet 6vergar i ordinarie linjeorganisation
under varen 2024. Revisionskontoret kommer att félja upp
implementeringen av arbetet under 2024.
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Ars- Rekommendation Atgarder vidtagits | Kommentar
rapport (Ja/delvis/nej)
AR 2020 Granskning av foljsamhet till Delvis Ett arbete med att ta fram en forvaltningsmodell har skett
dataskyddsférordningen under 2022 och 2023 med utpekade ansvarsroller. Detta fér
Sakerstalla utveckling av styrning att systematisera och strukturera arbetet med alla sorters
och uppfolining av arbetet med att information. Implementering férvantas ske under 2024.
efterleva dataskyddsforordningen, Organisationen arbetar med konsekvensbeddmningar bland
s& som dataskyddsombudets annat som ett verktyg for att f& fram krav innan upphandling
oberoende, personuppgifts- sker. Under &r 2023 har ocksa ett mer gemensamt arbetssatt
bitradesavtal och konsekvens- med andra bolag inom staden genomforts i syfte att
bedémningar. konsekvensbeddéma kommunikationstjansten ZoomX.
Sakerstalla ett systematiskt och Registerforteckningen har under 2023 uppdaterats delvis med
regelbundet arbete med de processer som definierats i informationshanteringsplanen
inventering av personuppgifts- men saknar fortfarande systematiskt arbete i form av skrivna
behandlingar for att hélla rutiner frén_ organisationen. Det finns behov av
registerforteckningen uppdaterad kompletteringar.
och aktuell. Arbetet med att informationsklassa sker idag efter
Sakerstalla att samtliga instruktioner och rutiner men med ett personberoende av
informationstillgangar systemfdrvaltare. Det betyder att systemen klassas men inte
informationssakerhets- processer vilket ger vita flackar pa kartan éver floden och
klassificeras efter behov och minst informationstillgéngar.
arligen. Kompetenshojande insatser har genomforts under aret.
Sakerstalla att det finns tillracklig Bolaget har under aret tagit fram en arlig certifiering for
kunskap och kompetens gallande informationssékerhet och dataskydd fér medarbetare som.
hantering av personuppgifter hos genomfort relevanta utbildningar. Antalet deltagare som gatt
samtliga medarbetare. utbildningar i informationssakerhet har kat till 86 procent i
jamforelse med féregdende ar da antalet var 17 procent.
Utbildning i dataskydd har det inte gétt ta ut statistik fran
systemet. Revisionskontoret kommer folja antalet deltagare
som gétt utbildning i dataskydd under 2024.
AR 2022 SVOAs styrning av Stockholms | Delvis Rapportering till styrelse och koncernledningen har utkats

framtida avloppsrening (SFA)

Oka frekvens i avrapportering till
saval projektets styrgrupp,
styrelsen i SVOA, samt
koncernledning.

Uppdatera avsnitt om risk i
lagesrapporterna till att &ven
innehalla en bedémning av
effekten av aktuell riskexponering
pa projektets formaga att leverera
enligt tid och budget.

Visualisera befintliga nyckeltal
som tidsserier for att ytterligare
underlatta for lasaren att forsta hur
nyckeltalen foérandras dver tid.

Verka for att ateruppratta en
projektreserv.

Ta fram och I6pande redovisa en
kvantitativ analys av effekten av
osakerhet/risk pa projektets
prognos avseende ekonomi och
tid samt tillstélla resultatet till
SVOASs styrelse.

Oka graden av samverkan och
koordinering mellan de tre
funktionerna Ekonomi, Risk och
Tidsplanering.

och ska ske utifran fasta rapporteringstillfallet i samband med
tertialrapportering. Information om projektets
ekonomiskutveckling ska ske som en stdende punkt pa
styrelsemotena, vilket &nnu inte skett under 2023. Styrelsen
har i december 2023 godkant reviderat genomférandebeslut
som gar till kommunfullmaktige i mars 2024.

Ett standigt arbete pagar med att hitta ratt niva for
rapportering utifrdn styrgruppens, styrelsens och
koncernledningen dnskemal. Lagesrapporterna har justerats
utifrdn styrelsens och styrgruppens 6nskemal. De omfattar en
overgripande beddmning av effekten av riskexponering.

Visualisering av befintliga nyckeltal genomférs i vissa delar,
exempelvis kring risker och riskuppféljning, arbetsmiljé och
ekonomi. Det uppger vara en utmaning att far ihop samtliga
delar, vilket bolaget I6pande ser 6ver.

En projektreserv om 1,8 mdkr har upprattats, vilket utgor ca 9
procent av projektbudgeten om 19,5 mdkr.

Bolaget har en noggrannare process for riskbedémning varfor
en kvantitativ analys utifrdn foreslagen metod i
rekommendationen inte kommer att genomféras.

Bolaget har 6kat graden av samverkan och koordinering och
uppréttat ett arbetssatt som fangar de arbetsmoment som ar
kritiska. Projektet samlar specialister veckovis for att se vad

som hant senast och vilka moment som behdver adresseras
eller tas bort.

Revisionskontoret kommer att félja upp implementeringen av
atgarderna under 2024.
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Ars- Rekommendation Atgarder vidtagits | Kommentar
rapport (Ja/delvis/nej)
AR 2022 Offentlighetsprincipen Nej Bolaget behéver bland annat upprétta en informations-
redovisning och informationshantering i enlighet med stadens
Komplettera o X anvisningar och arkivregler.
informationsredovisningen sa den
uppfyller kraven i stadens Det saknas en tydlig och implementeras ansvarsférdelning
arkivregler. och systematiskt informationshanteringsarbete. Arbete pagar
R R med att tydliggdra och implementera informationsagarskap
Sakerstall att , ) och strukturer fér informationshantering.
informationshanteringen i bolagets
verksamhetssystem sker i enlighet Det kvarstar arbete for att sakerstélla att vardering av
med stadens arkivregler. information ur bevarande- och gallringshanseende sker i
. . . B X enlighet med stadens arkivregler.
Séakerstalla fortldpande vardering
av information ur ett bevarande- Uppfdljande stickprov visar att det finns fall av bristande
och gallringshanseende. skyndsambhet vid utlAmnande av allmén handling.
Sékerstélla att utlamnande av
allméan handling sker skyndsamt.
AR 2023 Investeringar, Se kommentar Foljs upp under 2024.
direktupphandling och
tillaggsbestallningar (ATA)
Sékerstalla att attestinstruktion
faststalls av styrelsen.
Utveckla ett gemensamt arbetssatt
i investeringsverksamheten, bl.a.
vad géller styrgruppernas
arbetsformer och hantering av
ATA.
Faststalla en riktlinje och
beloppsgranser for beslut om ATA.
AR 2023 Systematiskt informations- Se kommentar Foljs upp under 2024

sakerhetsarbete och efterlevnad
av NIS-direktivet.

Sékerstélla att lokal anvisning for
informationssékerhet, i enlighet
med stadens riktlinjer, antas av
styrelsen.

Faststalla en dvergripande
kontinuitetsplan som beskriver
bolagets arbete for att sakerstalla
och uppratthalla kontinuitet i
verksamheten.
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Revisions-
rapport

Rekommendation

Atgarder vidtagits
(Ja/delvis/nej)

Kommentar

Nr 1/ 2023

Hallbar dagvattenhantering

| samrad med kommunstyrelsen
se Over mojligheten att starka
stadens samordning vid
prioritering av atgarder.

I samrad med berérda namnder
utveckla formerna for
kunskapsoverféring och
kompetensutveckling kopplat till
dagvattenfragan.

| samrad med kommunstyrelsen
utvérdera stadens samlade arbete
for att nd en hallbar dagvatten-
hantering.

Se kommentar

Foljs upp under 2024.

NR 7/ 2023

Underhall och reinvestering av
dricksvattenledningsnéatet

Séakerstalla att arbetet med att
skapa en enhetlig modell for
riskhantering fardigstélls och
tillampas som en integrerad del av
projektstyrningsmodellen.

Sakerstéalla att styrelsen har
tillg&ng till tillracklig information
om pagaende och planerade
investeringsprojekt for att styra
verksamheten.

Se kommentar

Foljs upp under 2024.

Nr 9/ 2023

Styrning av samhéllsviktiga
investeringsprojekt

Stéarka styrning och kontroll
géllande beslutsprocessen for
investeringar.

Fortydliga beslutsunderlag
géllande vilka berakningar som
ligger till grund for
investeringsbudgeten.

Séakerstalla att styrelsen har
tillgang till tillracklig information
om pagaende och planerade
investeringsprojekt for att styra
verksamheten.

Se kommentar

Foljs upp under 2024
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Bilaga 2 — Bedomningskriterier

Nedan redovisas de kriterier som ligger till grund for gjorda
bedémningar. Bedomningarna avser saval genomférandet som
resultatet av verksamheten.

Analysen i rapporten ar underlag till lekmannarevisorns slutliga
beddémning av bolaget. Lekmannarevisorn kan rikta anmarkning till
en styrelseledamot eller VD.

Detta redovisas i bolagets granskningsrapport.

Verksamhet och ekonomi

Att verksamheten skots pa ett andamalsenligt och fran ekonomisk
synpunkt tillfredsstallande satt innebér att bolaget har uppnatt
kommunfullmaktiges mal samt foljt de beslut, riktlinjer géllande
lagstiftning och andra féreskrifter som géller for verksamheten.

Beddmningskriterier
Bolaget:

e Har ett resultat som ar forenligt med fullmaktiges mal, beslut
och riktlinjer.

e Har genomfort sitt uppdrag med tillgangliga resurser.

e Har bedrivit verksamheten enligt gallande lagar, foreskrifter,
riktlinjer m.m.

Beddmning:

Bedomningen ges utifran en tregradig skala, i allt vasentligt
tillfredsstéallande, delvis tillfredsstéllande eller inte tillfredsstallande.

| allt vasentligt tillfredsstéllande Beddmningskriterierna ar i allt
vasentligt uppfyllda. Det kan
forekomma mindre avvikelser.
Ev. rekommendationer behover
atgardas.

Delvis tillfredsstéllande Bedomningskriterier bedoms delvis
uppfyllda. Papekade brister
behover atgardas utifran lamnade
rekommendationer.

Inte tillfredsstallande Beddomningskriterierna bedoms inte
vara uppfyllda. Det finns vasentliga
brister som behover atgardas sa fort
som majligt utifran lamnade
rekommendationer.
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kontroll

Den interna kontrollen ar en process som utfors av styrelse,
bolagsledning och personal. Den &r en integrerad del i verksamhetens
styrning och uppfdljning. Processen sakerstéller, med en rimlig grad av
sékerhet, att verksamheten drivs effektivt, att lagar, forordningar och
andra regler foljs. Det lamnas en tillforlitlig finansiell redovisning och
rattvisande rapportering om verksamheten.

Beddmningskriterier

Bolaget:

Har haft en styrning och uppf6ljning mot mal och beslut.

Har en organisation med tydlig fordelning av ansvar och
befogenheter for att stédja verksamheten och att férhindra
avsiktliga och oavsiktliga fel samt oegentligheter.

Foljer systematiskt och fortldpande upp ekonomi och
verksamhet, saval for verksamhet i egen regi som for sadan
som uppdragits at annan att utfora, analyserar vasentliga
avvikelser samt vidtar atgarder vid behov.

Genomfor riskanalyser som fangar upp vasentliga risker samt
hur de ska hanteras for att minimera risken for att
verksamhetens mal inte uppnas. Styrelsen har i en
internkontrollplan faststallt vilka atgarder som ska hantera
prioriterade risker.

Har riktlinjer och rutiner som bidrar till att sékerstélla att
verksamhetens mal uppfylls och att foreskrifter foljs.

Foljer upp den interna kontrollen systematiskt och
fortlopande.

Har en rapportering som ger en aktuell, rattvisande och
tillforlitlig information om verksamhet och ekonomi.
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Beddmning

Bedomningen ges utifran en tregradig skala, i huvudsak tillracklig,
delvis tillracklig eller inte tillracklig.

I huvudsak tillracklig Bedomningskriterierna ar i allt
vasentligt uppfyllda. Det kan
férekomma mindre avvikelser. Ev.
rekommendationer behdver
atgardas.

Delvis tillrécklig Bedomningskriterierna beddéms
delvis uppfyllda. Papekade brister
behdver atgardas utifran lamnade
rekommendationer.

Inte tillracklig Bedomningskriterierna beddms inte
vara uppfyllda. Det finns vasentliga
brister som behover atgardas sa fort
som mojligt utifran lamnade
rekommendationer.
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