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1 Bakgrund

Denna lokala anvisning beskriver roller och organisation f6r Stockholm Vatten och
Avfalls (Bolaget) informationssékerhetsarbete.

Den lokala anvisningen uppdateras arligen enligt arshjulet.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillimpningsanvisning for informationssikerhet och dokumenterar hur bolaget lokalt
och praktiskt tillimpar och arbetar med informationssédkerheten. Den fortydligar hur
ansvarsfordelning och roller har anpassats fér bolaget — vem som ansvarar, vilka
stédfunktioner och kontrollfunktioner som finns, och vilka évriga roller som i sitt
uppdrag arbetar med skydd av informationstillgangar.

Den lokala tillampningsanvisningen beskriver ocksé hur bolaget systematiskt arbetar
med, och féljer upp, informationssékerheten.
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2 Organisation och roller

Bolagets organisation for informationssékerhet dr indelad i tre olika nivéer. Den
styrande omfattar operativt beslutande roller och funktioner i verksamheten. Dessa
har pé olika nivaer en budget och ett personalansvar, vilket &ven innefattar operativt
ansvar for informationshanteringen inom den delen av verksamheten.

De stédjande och granskande funktionerna &r specialistfunktioner som stodjer
linjeverksamheten i dess informationssékerhetsarbete. De granskande funktionerna,
utover stadens egna revisorer, foljer dven upp att riktlinjer och lagstiftning f6ljs.

2.1 Ledning (styrande)

2.1.1 Styrelse

Styrelsen &r ytterst ansvarig for informationen och formellt informationsédgare och
personuppgiftsansvarig for bolaget. Styrelsen ansvarar for att det finns ett
dndamalsenligt och effektivt informationssidkerhetsarbete inom verksamheten samt att
stadsovergripande riktlinjer och vdgledande dokument f6r informationssékerhet foljs.

Styrelsen ansvarar for att en &ndamalsenlig organisation finns pa plats och for att
nodvindiga resurser tilldelas samtliga funktioner for att kunna genomfora ett effektivt
informationssikerhetsarbete. I denna lokala anvisning beskrivs hur denna organisation
fungerar i praktiken.

Styrelsen har ansvar att utse ett dataskyddsombud. Styrelse kan dven delegera
uppgiften till bolagschef, som dé ska anmiéla sitt beslut till nimnd/styrelse.

Styrelsen inhédmtar arligen en sé& kallad GDPR arsrapport fran dataskyddsombudet.
Syftet dr att Styrelsen med hjélp av rapporten ska kunna utdva sin lagstadgade
skyldighet att informera sig om dataskyddsrisker for verksamheten. Denna rapport har
senast inhdmtats for ar 2023 och godkénts av Styrelsen.

I styrelsens ansvar ligger &ven att delegera uppgiften att besluta om
informationshantering och regler for detta. Denna uppgift beskrivs i rubrik 2.1.2 samt
2.1.3 i detta dokument.

2.1.2 Bolagschef

Bolagschefen ar styrelsens representant (delegat) nér det géller de dvergripande
lednings- och styrningsfragorna.
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Bolagschef ansvarar for:

/
®

21.3

Att faststilla de lokala tillimpningsanvisningarna och andra 6vergripande
styrdokument f6r bolaget.

Att utse en informationssdkerhetssamordnare och ansvara for att
stodfunktioner f6r informationssdkerhet tilldelas de resurser som krévs.

Att verksamheten tilldelas de resurser som behdvs for att kunna uppratthalla
god informationssékerhet.

Att halla sig underrittad om informationssékerheten i bolaget, minst genom att
inhdmta den arliga rapporten Ledningens genomgang fran
informationssdkerhetssamordnaren.

Att tillse att klassificeringsstruktur och informationshanteringsplan har
faststéllts for verksamhetens informationshantering.

Chef

Ansvaret for att skydda informationen som hanteras inom verksamheten f6ljer
linjeansvaret. Varje chef har inom sin verksamhet ett sirskilt ansvar for att
informationen hanteras pé ett korrekt sétt enligt géllande lagstiftning och riktlinjer.
Ansvaret for informationshanteringen ska ligga s& verksamhetsnidra som mdjligt, och
inom bolaget innebér det som l4gst pa enhetschefsniva. Chefen kan delegera och
fordela ansvaret inom sin verksamhet pé det sétt som bedéms ldmpligt, men har
fortsatt kvar det formella ansvaret.

Chefer inom bolaget ansvarar for:

Att se till att samtliga medarbetare och konsulter som hanterar stadens
information genomfor stadens obligatoriska e-utbildningar for
informationssékerhet och dataskydd arligen.

Att £6]ja upp och utreda de incidenter som verksamheten anméler i
Incidentrapporteringssystemet 1A, samt att kontakta dataskyddsombud
och/eller informationssikerhetssamordnare vid incidenter som ror
personuppgifter eller andra informationssékerhetsfragor.

Att sékerstilla att registervard genomfors inom chefens verksamhet och att
uppdatera och folja upp bolagets register 6ver hantering av personuppgifter,
det vill sdga registerforteckningen som hanteras av dataskyddsombudet, DSO.

Att de ink6p/upphandlingar som chef beslutar om foljer gillande lagar vad
géller informationshantering, samt stadens och bolagets styrdokument.

Att informationsinventering dr gjord av den egna verksamheten med stod fran
informations-sékerhetssamordnare och arkivfunktioner. Att se till att viktigare
informationstillgéngar &r klassade och att verksamhetens IT-tillgangar har en
utsedd objektledare.

Att ta fram lokala rutiner for den egna verksamheten vid behov.
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2.1.4 Agarskap generellt

Bolagets ledningsgrupp é&r dgare. Det betyder att enbart avdelningschefer ar process-,
informations-, system- och anlaggningségare och har ett ansvar att se till helheten
utifran bolagets bésta. Chefer i 6vrigt har ett delegerat anldggnings-, process-, system-
och informationsansvar utifrdn verksamhetsansvar och roll.

2.1.5 Processagare

All informationshantering i bolaget har en ansvarig chef. En ansvarig chef har utsetts
for respektive process med sdrskilt uppdrag att se till att rutiner och instruktioner finns
pa plats for informationshanteringen inom processomradet. Dessa ska dven stimma
overens med bolagets klassificeringsstruktur. Den chef som ansvarar for en specifik
process har bendmningen processansvarig. Processansvarig kravstéller pé IT-verktyg
som far anvindas i processen och hur information ska hanteras inom processen.

Principer for processédgare och processansvarig
e Processdgare dr den som har det 6vergripande ansvaret dver en av bolaget
identifierad huvudprocess. Denna person &r avdelningschef.
e Processansvarig har ansvar 6ver en delprocess. Denna person &r enhetschef,
gruppchef eller team/arbetsledare.

Processdgarens ansvar

e Utser processansvariga och processamordnare och ansvarar for att ge
processorganisationen rétt forutséttningar for att utfora sitt uppdrag.

e Ansvarar for att processen som helhet lever upp till stéllda krav och att dess
ingdende delar halls aktuella och uppdaterade (inklusive styrande och
stodjande dokument).

e Agerar ambassador for bolagets processarbete och att bolagets processer tas
fram i samverkan samt pé ett enhetligt satt

e Vid behov informera och eskalera till VD och bolagsledning for beslut.

Nedan kan delegeras

e Sitter upp processmal och foljer upp.
Processdgaren ska ocksé folja upp processen genom att tillse att denna é&r effektiv och
dndamalsenlig.

2.1.6 Informationsagare

Principer kring dgarskap och ansvar.
e Informationségare dr den som har det 6vergripande ansvaret for de
informationstillgéngar som skapas och anvinds inom en verksamhet. ”Agare”
innebér inte att personen/funktionen har dganderétt till tillgAngen, utan avser
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ett ledningsansvar for underhall, anvindning och sikerhet avseende den
specifika informationstillgangen.
e Informationségare &r en avdelningschef.

Informationségarens ansvar

e Utser informationsansvarig for olika informationstillgangar och ansvarar fér
att ge informationsorganisationen ratt forutsittningar for att utfora sitt
uppdrag. S langt det d&r mojligt dr det en férdel om informationsansvarig r
processansvarig.

e Agerar ambassador for bolagets informationshanteringsarbete

e Vid behov informera och eskalera till VD och bolagsledning f6r beslut

Nedan kan delegeras

e Ansvarar {or att beddmning av en informationstillgangs riktighet,
tillgédnglighet, konfidentialitet och spéarbarhet &r gjord det vill sdga en
informationsklassning av olika informationstillgangar. Utférs av
informationsansvarig, skrivs under av dgaren.

e Ansvarar for att det finns principer for styrning av atkomst och behdorighet.

e Ansvarar for att RSA genomfors av processer och system som anvander
informationstillgdngen samt utifrén resultat ansvarar for att kontinuitetsplaner
finns vid behov.

Ansvar for att personuppgifter hanteras korrekt (beslutsfattande enligt

delegationsordning)

2.1.7 IT systeméagare

Principer for systemégare IT
e Agande och ansvar bor i forsta hand samlas p avdelningen
Verksamhetsutveckling f6r en samordnad, effektiv och siker utveckling och
forvaltning av IT-system inom bolaget.
e Utveckling och forvaltning ska ske i ndra samarbete med verksamheterna och
bolagets ledningsgrupp spelar en avgérande roll nér det géller prioriteringar
och langsiktig inriktning.

Ansvar for IT-systemégare
e Utser systemansvarig och ansvarar sa att IT-organisationen har ratt
forutsdttningar for att utfora sitt uppdrag.
e Overgripande ansvar for IT-tjénster och 16sningar.
e Agerar ambassador for bolagets arbete med bolagets IT-system och tjénster
samt att bolagets IT-system utvecklas i samverkan pé ett enhetligt sétt
e Vid behov informera och eskalera till VD och bolagsledning for beslut.
Nedan kan delegeras
e Ansvarar for att dokumentation finns for system och drift av system.
e Ansvarar for att avtal finns och samverkan med finansavdelningen vid
ink&p/upphandling.
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e Ansvarar for att [T-system som hanterar personuppgifter har sddan
funktionalitet som kréavs for detta.

e Ansvarar for att IT-system uppfyller de krav som stélls enligt
informationsklassningen av informationen i systemet.

e Ansvarar for att IT-system som hanterar allménna handlingar uppfyller
relevant delméngd av Stadsarkivets krav pa sddana system.

e Ansvarar for att IT-systemet uppfyller de verksamhetskrav som stélls fran
Ovriga relevanta intressenter, som process-/informationsigare.

e Ansvarar for att bolagets systemportfolj foljer lagar och férordningar samt
stadens IT-riktlinjer.

e Ansvarar for utveckling och avveckling av system

2.2 Stodjande och uppfoljande

2.2.1 Informationssidkerhetsansvarig (ISAM)

Bolagets informationssikerhetsansvarige dr utsedd av bolagschefen. Nu tjénstgérande
informationssékerhetsansvarig utsags 2018-06-11.

Informationssékerhetsansvarig ansvarar for att samordna och f6lja upp det operativa
informationssikerhetsarbetet och att stotta samt viagleda hela bolagetsverksamhet.
Informationssékerhetsansvarig ska arbeta utifran bolagschefens styrning av vilka
verksamhetsrisker och &tgirder som ska prioriteras.

Informationssékerhetsansvarig ansvarar for:

e Att vara kontaktpunkt for stadens centralt informationssékerhetsansvariga
(CISO) samt rapportera allvarliga incidenter till denna.

e Att fungera radgivande gentemot forvaltningens/bolagets objektledare, i
projekt samt till ansvariga for upphandling.

e Att samverka med andra nérliggande ansvarsomraden och roller.

e Att stodja linjeverksamheten nir det géller det strategiska arbetet, kartldgga
information, informationsklassificera den, hantera incidenter samt att utbilda
medarbetare och sprida kunskap om lokala rutiner.

e Att bevaka fordndringar i lagstiftningen och héndelser i omvérlden.

e Att genomfora uppfoljning/revision av det lokala
informationssikerhetsarbetet.

2.2.2 Dataskyddsombud (DSO)

Nu tjanstgorande dataskyddsombud anmaldes till ndmnd/styrelse datum 2022-03-24.
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Dataskyddsombudets 6vergripande och viktigaste uppgift &r att kontrollera att
dataskyddsforordningen (GDPR) f6ljs av verksamheten. Uppf6ljningen bestér bland
annat 1 att utfora kontroller och informationsinsatser.

Dataskyddsombudet ska kunna agera sjélvstiandigt och oberoende i sitt uppdrag.. DSO
har ett nira samarbete och kontakt med Informationssékerhetsansvarig, vilket &r
noédvandigt for att arbetet ska bedrivas effektivt och leda till storsta mdjliga nytta.

Dataskyddsombudet har dessutom i uppgift att:

e Vigleda, informera och ge rad till verksamheten om hur relevanta
skyddsatgirder ska viljas och implementeras for att person- och
integritetsskyddet ska uppratthéllas.

e Ge rad vid personuppgiftsincidenter, i enlighet med verksamhetens
incidentrutin. Dataskyddsombudet ska alltid involveras i samband med
konsekvensbedomningar och ges mojlighet att 6vervaka genomfoérandet av
dem.

2.2.3 ILS-samordnare

Verksamhetens ILS-samordnare samordnar uppfoljningen och beredningen av
bolagets ILS-arbete.

ILS-samordnaren ska aktivt arbeta for att informationssékerhet d&r med och f6ljs upp i
bolagets visentlighets- och riskanalys samt inf6rliva informationssékerheten i
verksamhetsplanen med stdd frén informationssékerhetssamordnaren.

2.2.4 Arkivansvarig och arkivarie

Overgripande arkivfunktioner har en viktig funktion i stadens
informationssékerhetsarbete. Arkivfunktionen, arkivansvarig och arkivarie deltar
aktivt 1 bolagetsinformationssékerhetsarbete och i dess inventeringar av
informationstillgingar — bade digitala och fysiska.

Arkivansvarig och arkivarier dr stodfunktioner i framtagandet av de dokument dér
hantering och arkivering av Styrelsens samtliga informationstillgngar beskrivs, det
vill sédga bolagets informationshanteringsplaner och 6vrig arkivdokumentation.

Arkivansvarig (utses pa delegation av VD, forvaltningschef)
e Faststilla arkivorganisation och planer for arkivverksamheten.

e Svara for formella framstéllningar om gallring till Stockholms stadsarkiv samt
nédrvara vid inspektioner.
e Teckna avtal om leveranser till stadsarkivet.

Arkivfunktionernas roller beskrivs i1 bolagets arkivinstruktion/arkivorganisation.
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2.3 Ovriga funktioner

2.3.1 Medarbetare

Medarbetare inom bolaget ska f6lja stadens riktlinjer och regelverk (béde centrala och
lokala), ta del av den information som finns om informationssékerhet och genomfé6ra
de obligatoriska utbildningarna inom informationssikerhet och dataskydd.
Nyanstillda medarbetare godkénner stadens generella anvandarkontrakt i samband
med sin forsta inloggning i stadens IT-miljo, och ska d4refter pdminnas om
kontraktets innehéll enligt en rutin som styrelsen beslutar om. Bolaget har dven lokala
kontrakt och anvéndarregler.

2.3.2 IT-funktioner

Roller med denna expertfunktion deltar aktivt i det operativa arbetet genom att till
exempel delge sin expertkunskap vid upphandlingar, inférande av system/produkt,
informationsklassningar och drift. IT-funktioner innebér i bolagetsverksamhet rollerna
IT-chef, systemforvaltare, IT-strateg, [T-samordnare, IT-tekniker, IT-partner och
systemspecialist.

2.3.3 Sarskild systemspecialist/objektspecialist

Inom bolaget finns dven de som genom administratdrsbehorigheter pa olika sétt
forvaltar IT-system i verksamheten.

3 Natverk och grupper

Respektive ansvarig deltar i Stadens nétverk for:
e Informationssidkerhetssamordnare
Dataskyddsombudsnétverket

IT-chefer

Sékerhetschefer

4 Arshijul

Arbete pagir med att skapa ett arshjul som schemaldgger utférandet av foljande
aktiviteter:
e Arbetet med VOR (november)
e Uppfdljning/klassning av informationssékerhet i
=  System
=  Processer
* Informationstillgangar
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e Kontroll/revision av registret 6ver personuppgiftsbehandlingar.

e Kontroll/revision av behorighetstilldelning 1 system

o Kontroll/revision av é@ndringshantering i system.

e Kontroll/revision av utférd RSA (enligt Stadens riktlinjer sker i januari)

5 Rutiner och praktiskt arbete

Foljande lokala rutiner har bolaget pa plats. Rutinerna {6ljs upp/revideras.
e Internkontroll

e Information till nyanstéllda

e Introduktionsutbildning f6r nyanstéllda

e Underskrift av sekretessforbindelse

e Medgivande och samtycke

e Hemarbete

e Behorighetsadministration

e Uppdatering av intranétssida

e c-utbildning

e Folja upp PUB-avtalshanteringen

e NIS-incidenter

e Registerforteckning

e Andringshantering (inkluderar uppdatering och kapacitet)

Faststilld 2024- Q06 - 18

e
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Chrxsﬁan Rockberger
VD
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