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Sammanfattning

I egenskap av ert dataskyddsombud ldmnar jag foljande arsrapport.

Dataskyddsaret har varit fullt av bade upp och nergingar. Den 25:e maj firade GDPR 5 ar
sedan inférandet och mycket har hint och kommer hinda. En snabb omvirldsbevakning
pekar pa att GDPR och det kommande NIS2-direktivet! kommer att ligga till grund fér
flera kommande férordningar inom EU. Bland annat kan det omndmnas att regleringar
kommer ske inom omradena Al, IoT (Internet of Things) och DMA, Férordningen om
Digitala Marknader? vilket alla paverkar bolagets dagliga arbete. Ar 2023 var ocksa dret da
terrorhotsnivan i Sverige héjdes och flertalet uppmirksammade incidenter med attacker
mot myndigheter och organisationer skedde. Det i sin tur har ocksa lett till en ny syn pé
behov av sidkerhetskontroller och krisorganisation.

Som Dataskyddsombud, DSO, fér Stockholms hamnar har jag frimst arbetat med fragan
om ZoomX under ar 2023. Kraven pa digital kommunikation och 6sningar f6r detta har
varit stora sedan férsta dagarna av pandemin. Det befintliga verktyget Skype har bérjat bli
foraldrat och uppdateras inte av leverantren i den takt som behévts. Stockholm stad har
nu implementerat en europeisk variant av Zoom kallad ZoomX och ir baserad i
Tyskland. Verktyget implementerades under hésten 2023.

Aret har fortsatt inneburit behov och krav pa sikra digitala meddelanden, en tjanst att
kunna skicka e-post krypterat. Vid rapportens framtagande finns det nu ett pigdende
projekt pa stadsledningskontoret for att genomfdra en stadsgemensam
konsekvensbedémning. En remiss f6r underlag dr framtaget och nista steg dr work-shops
med verksamhetsrepresentanter. Med arbetet har ocksd behovet av en process som styr
stadsgemensamma konsekvensbedémningar synliggjorts ytterligare i nitverket av DSO: er
till SLK.

Ett fornyat inriktningsbeslut (KS 2023/241) kom hosten 2023 angiende anvindande av
tredjelandsoverforingar i Stockholm stad. Detta har Sppnat upp f6r att bolaget kan fatta
beslut 1 frigorna men med férbehillet att exit-plan behéver finnas pé plats. Detta da
6verenskommelsen mellan USA och EU/EES bygger pa en sa kallad ’President order”
och kan rivas upp av en ny amerikansk president efter valet 2024 eller vid en rittslig
prévning. Detta stiller i sin tur héga krav pd férvaltningen av informationstillgdngar.

Ar 2024 kommer med stor sannolikhet fortsatt bli prioriteringar inom
kontinuitetsplanering fér att kunna hantera informationssikerhet och dataskydd i krig och

1 NIS2; Syftet med NIS2-direktivet ar att harmonisera de olika medlemslandernas cybersakerhetskrav och
tillampning av sakerhetsétgarder samt starka medlemslandernas samarbete fér samhallsviktiga tjanster.
NIS2-direktivet faststaller miniminivaer for regelverket och mekanismer for ett effektivt samarbete mellan
tillsynsmyndigheterna i varje medlemsland.

2 Férordningen om digitala marknader; Syftet &r att hindra s& kallade grindvakter fran att bland annat stélla
oskaliga villkor for foretag och slutanvandare och att sékerstélla 6ppenhet nar det géller viktiga digitala
tjanster. EU-kommissionen utsag i september 2023 for forsta gangen sex grindvakter: Alphabet, Amazon,
Apple, ByteDance, Meta och Microsoft. Detta gjorde de med stod av olika kriterier i DMA som avgor om ett
foretag ar en grindvakt. Efter att ha betecknats som grindvakter har féretagen sex manader pa sig att félja
listan 6ver vad de far géra och inte far gora enligt DMA, sd att slutanvandare och foretagsanvandare av
grindvakternas tjanster far mer valmgjligheter och storre frihet.
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kris. Omvirlden har blivit kallare och vi ser en 6kad paverkan efter sd kallade
hybridattacker dir myndigheter och féretags hemsidor stings ner. Det dr ett sitt att skapa
otrygghet och instabilitet i samhallet f6r antagonister. Samtidigt finns en stor problematik
med efterfrigan av era hyresgister pa kamerabevakning efter flera vildsamma hindelser
dir integritetsfragan dr hogst aktuell. Allt detta paverkar oss dagligen och min
torhoppning ir att jag nista ging kan ge en ljusare bild i min sammanfattande
omvitldsbevakning och dataskyddsaret 2024.

Jessica Hillergard

Dataskyddsombud
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1 Inledning

Dataskyddsférordningen tridde i kraft som lag i Sverige den 25 maj 2018. Syftet med
férordningen var att skapa enhetliga dataskyddsregler inom EU avseende respekt for
privatlivet och ritten till skydd av personuppgifter enligt artikel 7 och 8 1 Europeiska
unionens stadga om de grundldggande rittigheterna. Dataskyddsférordningen syftar dven
till att sdkerstilla det fria flédet av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsférordningen dr vatje nimnd och bolagsstyrelse inom Stockholms stad
ansvarig fOr att verksamheten foljer dataskyddslagstiftningen vid hantering av
personuppgifter. Det innebir att ndmnd och bolagsstyrelse behéver informera sig, styra

och fdlja upp sin verksamhet avseende behandlingen av personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet med
dataskyddstérordningen utndmnt ett dataskyddsombud DSO. Dataskyddsombudet har
till uppgift att Gvervaka verksamhetens integritets- och dataskyddsregelefterlevnad samt

att ge rekommendationer och rapportera direkt till hdgsta férvaltningsniva.

Denna arsrapport ir siledes ett medel for styrelsen att ta emot de rad och
rekommendationer som dataskyddsombudet ér skyldig att ge till ansvarig enligt
dataskyddsférordningen. I rapporten fir styrelsen insyn i vad dataskyddsombudets
granskningar visat av verksamheten och status avseende integritet och dataskydd.
Arsrapporten syftar till att styrelsen ska kunna fatta beslut om prioriteringar, resurser och
initiativ framat. Detta samspel resulterar i att det blir enklare f&r ansvarig styrelsen att visa

hur de som personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsférordningen bygger pa grundliggande principer och en av dessa principer dr
ansvarsskyldigheten. Den innebir att styrelsen ska kunna zisa att verksamheten eftetlever
dataskyddsforordningen. Arsrapporten ir en mycket viktig del av denna
dokumenteringsskyldighet. Arsrapporten ir dven ett medel for styrelsens uppfolining och
styrning av verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Obligatoriska rapporteringsomraden

Denna drsrapport spinner 6ver sex obligatoriska rapporteringsomraden som
personuppgiftsansvarig, PUA, som ett minimum ska informera sig om arligen for att

kunna anses leda och styra dataskyddsarbetet s som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ir:

e registerférteckning

e styrdokument

e tekniska och organisatoriska dtgirder f6r personuppgiftsbehandlingar
e konsckvensbedémningar

e individens rittigheter

e personuppgiftsincidenter

Nedan redogérs £6r bolagets status och dataskyddsombudets slutsatser samt
rekommendationer gillande de obligatoriska rapporteringsomradena efter

dataskyddsombudets genomférda uppféljning och granskning.
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2.1 Registerforteckning

2.1.1 Sammanfattning

Antal behandlingar som dr registrerade? 92

Har nédvindiga uppdateringar gjorts? Ja
Bedoms registerforteckningen vara Ja
fullstindig?
Har verksamheten limpliga rutiner f6r Ja
registerforing?

2.1.2 Syfte

For att nagot ska gd att skydda maste det f6rst vara synligt f6r verksamheten. Det foljer
dirfor i klartext av dataskyddsférordningen (artikel 30) att stadens alla férvaltningar och
bolag miste inventera alla personuppgifter som behandlas i verksamheten, bade i rollen
som personuppgiftsansvarig och personuppgiftsbitride, och dokumentera dem i en sa

kallad registerforteckning (dven kallat behandlingsregister eller register av register).

Nir registerforteckningen 4r upprittad skapar den en intern synlighet och forstaelse for
vilka personuppgifter som behandlas samt hur de hanteras. Registerforteckningen ér
dirfor dataskyddsarbetets centrala utgdngspunkt och bas samt sikerstiller att
verksamheten beaktar att det ska finnas en laglig grund f6r all personuppgiftsbehandling.
Det dr dértor viktigt att PUA far information om hur komplett verksamhetens
férteckning dr. Om dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt virna om individens integritet, sirskilt nir
kinsliga och sirskilt skyddsvirda personuppgifter behandlas av verksamheten.

Att ha en registerférteckning pa plats leder till att verksamheten kan arbeta mer resurs-
och kostnadseffektivt med sitt systematiska och riskbaserade dataskyddsarbete. Man kan
styra insatserna dir de gor storst nytta.

Syftet med detta rapporteringsomrade ir saledes att rapportera till PUA hur vil
verksamhetens har lyckats inventera sina personuppgifter och de personuppgifter som
behandlas f6r annans rikning och uppritta en registerférteckning.

Eftersom inventeringen av personuppgifter i sig dr avgérande for allt det fortsatta
dataskyddsarbetet inom verksamheten, 4dr denna ldgesbild en av de viktigaste slutsatserna
som PUA behéver forstd och ta stillning till inf6r det planerade dtgirdsarbetet under

nasta verksamhetsar.
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2.1.3 Resultat

Registerforteckningen i finns i ett digitalt verktyg kallat Draftlt och bestér av ett
frageformulir per personuppgiftsbehandling vilket i sin tur blir funktionen av en
checklista att alla krav i GDPR dokumenteras korrekt. Under 2023 har en &versikt av
registerforteckningen gjorts och anpassats mot den hanteringsanvisning med processer

som Stadsarkivet har tagit fram. Kompletteringar har skett dir det saknats information.
Totalt har 92 behandlingar registrerats i Draftlt.

Arbetet har en rutin men utpekade ansvariga personer for uppdateringar saknas.

Uppdateringar sker ad hoc idag och ir individberoende.

2.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande och/eller kriva

omgiende dtgirder

X Brister identifierade som bor dtgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

2.1.5 DSO ger rad och rekommendationer till PUA

Efter kompletteringen och anpassningen mot hanteringsanvisningen, saknas ansvarig
person for varje registrering, d.v.s. en anstilld som de facto utfor den i verksamheten. Det
behdvs en siddan rutin och att personer utses och dokumenteras hos organisationen.
Detta £6r att vid en incident ritt bedémningars ska kunna géras snabbt och en tydlig
kontaktyta som forstir omfattningen och paverkan. Den ansvarige for
processen/arbetsuppgiften arbetar med personuppgiftsbehandlingen i sina ordinarie
arbetsuppgifter och stir i kontakt med ambassadéren som hanterar registerférteckningen
vid sin del i organisationen.
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2.2 Styrdokument

2.2.1 Sammanfattning

Finns limplig styrande dokumentation pa  JA
plats?

Haller innehallet i de existerande JA
dokumenten limplig kvalitet?

Ar dokumenten pedagogiska och ger de JA
ett tillrickligt st6d?

At dokumenten uppdaterade? JA

Finns dgare till dokumenten utpekade, sd ~ JA
att uppdateringar kan bli gjorda vid
behov?

222 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att den bedriver ett
systematiskt dataskyddsarbete och att den styr sina medarbetares hantering av
personuppgifter. Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet om vad som giller och vad som férvintas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren fir dataskyddsinformation och kan behilla kunskapen 6ver tid
och tillimpa den pa ett konsekvent sitt. En r6d trdd i dataskyddsférordningen ér att
viktiga arbetssitt och rutiner ska vara dokumenterade. Detta f6ljer bland annat av kravet
p4 att den personuppgiftsansvarige maste kunna visa att dataskyddsférordningens
principer for behandling av personuppgifter efterlevs (artikel 5).

Rapporteringen av omridet dr tvadelad: dels ska DSO bedéma om verksamheten har de
styrdokument antagna och pd plats, dels ska rapporteringen visa om dokumentationen
innehallsmissigt héller en limplig kvalitet, i vilket ingar bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

En brist inom detta omrdde bér f6rstds ses som en brist i férhédllande till direkta lagkrav,
men det finns fler nyanser av detta som bor lyftas fram till PUA. Bristande styrning pa
grund av att limplig styrande dokumentation saknas leder exempelvis ofta till bristande
kvalitet 1 hur verksamheten utfor aktiviteterna, men dven till att verksamheten slosar

virdefulla resurser nir exempelvis f6r méinga personer blir involverade 1 en



10 (26)

incidenthantering eller f6r att en analys behéver goras om fran grunden varje ging istillet
for att man ateranvinder redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och dr nagot som ligger i PUA:s intresse att forsta
for att fatta ritt beslut om.

2.2.3 Resultat

Organisationen arbetar efter en systemforvaltningsmodell och har flertalet styrande
dokument dir dataskydd omhindertas. Separat har verksamheten tagit fram rutiner f6r
personuppgiftsincidenter, registerutdrag etc. Tillimpningsanvisning for
informationssikerhet dr antagen under 2023.

2.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller Gvriga verksamheten

Brister identifierade som bedéms vara omfattande och/eller kriva

omgiende dtgirder

Brister identifierade som bor atgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

X Inga brister av nimnvird betydelse identifierade

2.2.5 DSO ger rad och rekommendationer till PUA

Som DSO har jag inga rekommendationer mer 4n att se 6ver de styrandedokumenten

under 2024 och fortsitta med samma arbete som tidigare.
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2.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

2.3.1 Sammanfattning

Hur manga av
personuppgiftsbehandlingarna som finns i Nya 27 st fullstindiga klassningar, i
verksamheten har informationsklassats? DraftI'T 92 st.

Ar klassade personuppgiftsbehandlingar ~ JA
aktuella?

2.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med ritt slags skydd
sa ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssikerhet foreskriver att alla stadens informationstillgangar ska vara
klassade med st6d av SKR:s verktyg KILASSA. Utan informationsklassningen har
verksamheten inte fOrutsittningar att valja ritt atgirder for att skydda sin
information. Det ar darfor av stor betydelse for

dataskyddsarbetet att PUA ges en uppdaterad bild varje 4r av huruvida
informationsklassning ir genomford for personuppgifter som verksamheten
hanterar.

Ansvaret for att informationsklassning genomfoérs ligger pa den del av
verksamheten som ir informationsagare. En forsta kontrollpunkt maste darfor
vara om en informationségare eller en informationsiagarrepresentant med ansvar
for klassning ar identifierad i1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kidnner till sitt ansvar for klassning, minskar sannolikheten
avsevirt att en klassning faktisk initieras.

Notera att enbart sddan informationsklassning som avser behandling eller system som omfattar
personuppgifter dr av intresse for DS O:s drsrapportering.

Viktigt dir ocksa att notera att dataskyddsombudet omhbéndertar den registrerades intresse och

informationsséfkerhetssamordnaren har fokus pa verksambetens krav pa informationen i form av
tillginglighet, riktighet och konfidentialitet. 1 erktyget for DSO dr i forsta hand
registerforteckningen och dokumentationen dar. Informationssikerhetssamordnaren har
KILASSA som verktyg for att se till att verksambetens krav efterlevs i form av dokumentation i
forvaltningsplaner, systembeskrivningar ete.
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Eftersom informationsklassning dr ett arbete som gors inom ramen for
informationssikerhetsarbetet, bor DSO samrada och planera uppféljningen
tillsammans med informationssikerhetssamordnare. Enligt stadens metodik
klassas personuppgifter och 6vrig information 1 samma workshop, och
slutsatserna kring klassningen dokumenteras i samma protokoll.

2.3.3 Resultat

Under ar 2023 har fortsatt arbete skett med forklassningsprotokoll och dd i tre steg vilka
ar: A-klassning i designfasen, B-klassning vid inférandet och C-klassning vid érlig
uppfoljning. Protokollet fran dessa ska signeras av informationségaren, i dagsliget
direktéren, och har konkretiserat skyddsvirdet f6r informationen och da dven
personuppgifterna som kan inga i dessa. Dataskyddsombudet har blivit inbjuden till

sadana vid flertalet tillfillen och metoden bérjar sitta sig i organisationen.

Viirt att notera 4r att det inte 4r informationstillgingen som klassats tidigare utan
systemet/informationsbararen. Under slutet av 2023 paborjades metodiken att klassa

informationstillgingar vilket ger en mer rittvisande bild.

Samtliga personuppgiftsbehandlingar klassas utifran vilken typ av personuppgifter som
behandlas och limpligt skydd vidtas f6r respektive behandling. Detta kan vara
behdrighetsbegrinsning, skydd av 16senord pa dokument osv. Detta dokumenteras i

DraftIT. En klassificeringsstruktur med markning av dokument finns inte

2.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kriver insatser av

ledning och/eller Gvriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriva

omgaende dtgirder

X Brister identifierade som bor dtgirdas men ej bedéms vara

bradskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade

2.3.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudet rekommenderar att se 6ver si samtliga dokument inom
forvaltningsmodellen ocksa stimmer Gverens med tillimpningsanvisningen och vice versa
samt att klassningsarbetet blir mindre avhingt att ISAM driver fridgan utan skéts av
organisationen med s#id av ISAM och DSO.
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2.4 Konsekvensbeddmningar

2.4.1 Sammanfattning

Har man identifierat alla behandlingar JA
som det borde gbras
konsekvensbedémningar av?

Har alla potentiella hogriskbehandlingar JA
konsekvensbedomts?

Ar de genomforda bedémningarna JA
aktuella?

2.4.2 Syfte

Konsekvensbedémningen hjilper en organisation att identifiera och minimera
integritetsriskerna for personuppgifter som behandlas i projekt eller linjeverksamhet. En
konsekvensbedémning har till syfte att identifiera och dokumentera risker kopplade till en
viss behandling, samt att bedéma sannolikheten och konsekvensen om riskscenariot

skulle intriffa. Baserat pd bedomningen kan/ska riskférebyggande dtgirder vidtas.

Konsekvensbedémningen anses liksom registerférteckning och informationsklassning
som ett viktigt verktyg f6r verksamhetens dataskyddsarbete. Kravet pa
konsekvensbedémning 4r dessutom ett uttryckligt krav enligt dataskyddsférordningen
och ska utforas for alla behandlingar som ”sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter” (artikel 35.1).

2.4.3 Resultat

Organisationen arbetar med konsekvensbedémningar aktivt och sker i samverkan mellan
flera nyckelroller inom verksamheten. Rutiner finns pa plats, men behéver kommuniceras
till personalen dé aktiviteten idag sker individberoende, d.v.s. individer har kunskapen

men inte bredden vilket kan férsvdra processen.

Under dret har en stor konsekvensbedémning skett gemensamt i staden f6r ZoomX. Det
har synliggjorts under aret hur viktigt det 4r med gemensam
konsekvensbedémningsprocess och behovet av att ha utsedd ledare f6r det. Det uppstar
ofta tidspress 1 det hir arbetet dd konsekvensbedémningar gérs vildigt sent i framtagande
av tjanster. Virt att notera ar att bolaget sjilvt 16ser ut sina egna aktiviteter inom
konsekvensbedémningar utan drabbas negativt vid det gemensamma arbetet.
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2.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriava

omgaende dtgirder

X Brister identifierade som bor dtgirdas men ¢j bedéms vara

bridskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

2.4.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudets rdd dr att sprida kunskapen om konsekvensbedémningen som
verktyg till upphandling och I'T-projektledare. Eftersom det ir ett individberoende i
dagsliget sd dr det av vikt att flera forstir det. Konsekvensbedémningen som verktyg
skapar bittre kravstillningar redan i designstadiet och férenklar/fortydligar i avtal och

kommunikation med leverantorer.

Bolaget behéver ocksd fortsatt arbeta fOr att process f6r gemensamma
konsekvensbedémningar i staden implementeras, dirav den gula bedémningen
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2.5 Individens rattigheter

2.5.1 Sammanfattning

Hur manga begiran (om registerutdrag, Kan ej anges dé endast nekande
begrinsning, radering etc.) har inkommit  registreras enligt Stadsarkivariens
fran registrerade personer? gallringsregler.

Hur manga av dessa begidran har hanterats Inga avvikelser har framkommit
av verksamheten inom 30 dagar?

2.5.2 Syfte

Registrerade personer har enligt dataskyddsférordningen (artikel 12—22) ett antal
rittigheter som pé olika sitt ska garantera att den registrerade personen har insyn i hur
dennes personuppgifter hanteras samt har en viss kontroll Gver
personuppgiftsbehandlingen. Det dr ett krav enligt férordningen att den verksamhet som
enligt férordningen ér att se som personuppgiftsansvarig — dvs. i stadens fall nimnder
och bolag — tillgodoser rittigheterna i fraga.

Rittigheterna medfor en ritt att stilla krav pd att verksamheten vidtar vissa dtgirder, som
exempelvis att limna ut ett sa kallat registerutdrag eller att ritta vissa uppgifter. (Radering,
den sa kallade “ridtten att bli glémd”, dr sillan aktuell i nagon stérre mén eftersom stadens
verksamheter lyder under krav pa bevarande till £6ljd av offentlighetsprincipen.)
Verksamheten har enligt dataskyddsférordningen artikel 12.3 en skyldighet att vidta
atgirder inom trettio dagar efter att ha mottagit begiran. (Notera dock att det finns
undantagssituationer angivna i artikel 12.3, dér fristen kan férlingas till mer 4n en ménad.)

Dataskyddombudet har en roll i att granska efterlevnaden, identifiera brister samt ge rdd
och st6d hur processer och rutiner for att tillgodose rittigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begiran frin en registrerad person i
enlighet med dataskyddsférordningen krav, kan det skada allmidnhetens fértroende £6r
hur staden hanterar personuppgifter. Det kan dven leda till tillsynsirenden frin
Intetgritetsskyddsmyndighetens, IMY:s sida, med sanktioner som f6ljd. Det ér dirfor
viktigt att PUA regelbundet ges en bild av i vilken man verksamheten klarar av att leva
upp till regelverkets krav pa att hantera begiran inom foreskriven tidsfrist.

2.5.3 Resultat

Organisationen har en tydlig rutin f6r hur registerutdrag och andra fragestillningar av
individer ska tas fram och en dgare av denna rutin finns.
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2.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriva

omgaende dtgirder

Brister identifierade som bor dtgirdas men ¢j bedéms vara
bridskande, omfattande eller allvarliga

X Inga brister av nimnvird betydelse identifierade

2.5.5 DSO ger rad och rekommendationer till PUA

Rekommendationen ir att fortsatt halla rutinerna uppdaterade. Under 2024 kommer en
nyanstillda registrator tilltrdda. Radet dr att passa pd att se Gver om det fungerar £f6r hen

att arbeta pa sittet framtaget av den tidigare.
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2.6 Personuppgiftsincidenter

2.6.1 Sammanfattning

Hur uppticks personuppgiftsincidenter? ~ Genom att egen personal
uppmairksammar incidenter

Hur madnga personuppgiftsincidenter har 1
dokumenterats?

Hur méinga av dessa har ansetts behéva 0
rapporteras (till IMY resp. till berérda
personer) och inte?

Hur ménga av incidenterna har 0
rapporterats i tid till tillsynsmyndigheten?

2.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt dataskyddsférordningen (artikel 4.12)
”en sikerhetsincident som leder till oavsiktlig eller olaglig forstéring, forlust eller dndring
eller till obehdrigt réjande av eller obehorig dtkomst till de personuppgifter som

Overforts, lagrats eller pa annat sitt behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk komponent bland
dataskyddsférordningens olika verktyg tor att dstadkomma en sund
personuppgiftshantering. Incidenthanteringen bestér av tvd huvudsakliga moment —
dokumentering respektive rapportering.

Rapporteringsskyldighet géller som huvudregel f6r alla personuppgiftsincidenter.
Undantag fran rapporteringsskyldigheten giller enbart om det dr ”osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rittigheter och friheter”
(se artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska rapporteras till
IMY, inte senare 4n 72 timmar efter att verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hég risk £6r fysiska personers rittigheter ska
de berorda registrerade personerna, utan dréjsmal underrittas.

Dataskyddsférordningen delar alltsa in personuppgiftsincidenter i tre kategorier: ingen
rapportering, rapportering till IMY samt rapportering till de berérda personerna.

Bristande f6rmaga att rapportera personuppgiftsincidenter i tid kan leda till sanktioner
fran IMY. DSO:ns arsrapportering dr dirfér avsedd att kartligea detta, samtidigt som det
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tinns mojlighet att redovisa vilka typer av personuppgiftsincidenter som intréffat,

incidenternas allvarsgrad osv.

2.6.3 Resultat

Endast en personuppgiftsincident dr anmald under 2023, men som dataskyddsombud har
jag tillfrdgats att delta som radgivare dven vid informationssikerhetsincidenter under aret.
Detta for att dven omhinderta o det skulle bli aktuellt med en eskalering dven till det.

Det idr en orovickande utveckling att inte fler incidenter uppmirksammas och troligen dr

moérkertalet stort vilket dr ett forbittringsomrade f6r organisationen.

2.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande och/eller kriva

omgiende dtgirder

X Brister identifierade som bor dtgirdas men ej bedéms vara

briadskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

2.6.5 DSO ger rad och rekommendationer till PUA

Som dataskyddsombud rekommenderar jag fortsatt att pAiminna om vad en
personuppgiftsincident dr samt se kontrollera om det finns bittre
incidentanmilningssystem att anvinda. En grupp for att omhénderta lessons learned
behdver ocksd tas fram. Detta f6r att omhdnderta grinséverskridande incidenter dr fler
funktioner dr involverade. Den kan bestd av ISAM, DSO, IT samt Sikerhetsrepresentant.
Arbete i en sidan grupp med regelbundna avstimningar kommer leda till en 6kad
mognad och problemlésning dd man tenderar att se incidenter i ”stupror” vilket leder till
att den isoleras att endast tillh6ra I'T nédr det egentligen ber6r betydligt fler funktioner.
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3 Genomfdrda granskningar under aret

3.1 Sammanfattning

Genomforda granskningar:

e  Utbildning inom dataskydd

3.2 Syfte

En av dataskyddsombudets viktigaste uppgifter dr att Gvervaka verksamhetens
efterlevnad av dataskyddsférordningen. En central del av det arbetet dr att géra
aterkommande granskningar av hur vil dataskyddsférordningen efterlevs. Resultaten av
granskningarna paverkar i stor utstrickning vilka beslut verksamheten kan fatta i friga om
dataskyddsitgirder. For personuppgiftsansvarig dr det dirfor av stor betydelse att fd
rapportering om vilka granskningar som gjorts under det gdngna aret och vad resultaten

av granskningarna ir.

3.3 Genomfoérda granskningar och deras resultat

Granskning 1 Utbildning inom dataskydd

Granskningen som genomforts dr hur utbildning och information om dataskydd skett i
organisationen under 2023. En genomgang av utbildningarna har ocksé gjorts och dir

finns inget att anmirka pd faktainnehdll.

Staden har tagit fram flera utbildningar inom informationssikerhet och dataskydd. Ett av
de problem som flaggats av Dataskyddsombuden i staden dr brist pd mojlighet till
uppfoljning och att Dataskyddsombudet fir ”tjata” pa medarbetarna att gi de arliga
obligatoriska utbildningarna. Som ett led av ett f6rbittringsarbete har staden tagit fram en
arlig certifiering. Det innebir att det automatiskt sker ett utskick till medarbetarnas mail
att de ska genomga en obligatorisk utbildning. Strax innan sommaren 2023 startade

certifieringarna av informationssikerhet och under hésten certifiering i dataskydd.

Glidjande dr att antalet medarbetare som genomgatt utbildningarna under éret dr
betydligt fler 4n tidigare 4r. (Se tabell nedan.)

Dataskyddsombudet har uppmirksammats pa att certifieringsutbildningarna inférdes utan
att nagon informerades. Detta 4r beklagligt och berodde pi att inte heller DSO eller
Informationssikerhetssamordnare fick information om inférandetidpunkt. Onskvirt ir

att det informeras tydligare frin centrala funktioner i staden nir en sidan férindring sker.
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Utbildning 2022
Anstallda Anstallda

Grundkurs dataskydd = 40 (162) 24% - 101 (130) 77% 24 (88) 27%
Grundkurs 74 (162) 46% - 94 (130) 72% 13 (88) 15%
informationssakerhet

Antalet konsulter som genomfért de obligatoriska utbildningarna dr fa. Det kan bero pa
olika orsaker, bland annat att en konsult kan vara engagerad pa flera stillen inom
Stockholm stad.

En rekommendation frin 2022-drs dataskyddsrapport har fingats upp av centrala
funktioner. Det var att det ska finnas utbildning dven f6r den personal som inte har egen
dator. Under 2024 ska en sidan implementeras och genomféras i anslutning till
exempelvis informationsméte eller APT. Hur statistik fran deltagande ska redovisas har

inte framkommit vid den hir rapportens framtagande.

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriva

omgiende dtgirder

Brister identifierade som bor atgirdas men ej bedéms vara

bridskande, omfattande eller allvarliga

X Inga brister av nimnvird betydelse identifierade

3.4 DSO ger rad och rekommendationer till PUA

Trots den certifiering som inférts behdver det fortfarande paminnas om i organisationen
att medarbetarna ska ga utbildningarna och att tid avsitts for detta av cheferna i
organisationen. Onskvirt ir ocksa att man statistiskt fingar upp den utbildning som ska

ske 1 grupp under det kommande éret.
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4 Risker inom dataskydd

4.1 Sammanfattning

Relevanta risker inom verksamheten:
e  Brist pd kunskap om dataskyddsférordningen
e Tredjelandséverforingar

e  Osiker e-posthantering med personuppgifter

4.2 Syfte

Verksamheten har ansvar f6r att gbra vissa typer av riskanalyser, sd som
konsekvensbedémningar och informationsklassningar, men dessa ger inte en heltidckande
bild av personuppgiftsriskerna 1 verksamheten. Dataskyddsombudet behéver som
underlag f6r sin egen planering och sitt I16pande arbete ha kontinuerlig 6verblick dver
dessa risker, 1 verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis krivs en
sidan Sverblick for att kunna vilja ut vilka omridden som bor granskas under det
kommande éret eller £6r att avgéra vilka rid som dataskyddsombudet behéver limna till

verksamheten om dataskyddsdtgirder som behdver vidtas.

4.3 Resultatet av riskkartlaggningen

Risk 1 Brist pa kunskap om dataskyddsforordningen (Kvarstar)

En konsekvensbedémning avseende dataskydd enligt artikel 35 i GDPR ska alltid géras
om en planerad personuppgiftsbehandling kan medféra en hég risk f6r de registrerade
individerna. Att det sker forutsitter att det finns en allmin fSrstielse i organisationen f6r
att stddfunktioner likt informationssikerhetssamordnare och dataskyddsombud kan
behéva bli inblandade i en méngd olika sammanhang i verksamheten nir personuppgifter
férekommer, och i synnerhet innan personuppgifter borjar behandlas i stor skala eller
med hjilp av ny teknik.

I dagsliget har flera medarbetare goda kunskaper och arbetar noggrant med
dataskyddsfrigorna. Dock sker det inte i hela organisationen. Risken 4r ocksa att brist pa
forstdelse skapar frustration och man ser det som ett hinder och inte en méjlighet att
lagstiftningen finns.

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande och/eller kriva

omgaende dtgirder

X Brister identifierade som bor dtgirdas men ej bedéms vara
bridskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade
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Risk 2 Tredjelandsoverforingar

Det nya inriktningsbeslutet fran stadsledningskontoret som kom under hésten 2023
innebar en Oppning for bolaget att anvinda leverantérer som anvinder sig av
tredjelandsoverforingar. Férutsittningen dr att verksamheten har en vil utformad exit-
plan om 6verféringsmekanismen ’Data Privacy Framwork™ ogiltigférklaras likt ”Privacy
Shield” gjorde ar 2020 och ”Safe Harbour” innan dess.

Flertalet leverantdrer erbjuder idag endast molntjinster och de stora leverantdrerna av

sadana dr amerikanskidgda. Didrav dr detta en risk som beh6ver uppmirksammas extra.

Allvarliga brister identifierade som omgiende kriver insatser av

ledning och/eller Gvriga verksamheten

X Brister identifierade som bedoms vara omfattande och/eller kriva
omgaende dtgirder

Brister identifierade som bor dtgirdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

Risk 3 Osaker e-posthantering med personuppgifter

Varje personuppgift som ska hanteras maste behandlas sikert. Nir en personuppgift e-
postas med nagon av stadens leveranser sker sjilva Gverforingen krypterat, men ar
okrypterad i in- och utboxen. Det dr ocksa inte sikert att maila externt dd exempelvis en

medborgares adress inte kan kontrolleras pi ett tillrdckligt bra sitt.

Stadsledningskontoret har tagit fram en tjdnst kallad ’Sikra meddelanden” eller
”TDialog”. Kvarstiende aktivitet f6r verksamheten, dr att se 6ver och bedéma vad

tjdnsten kan anvindas till.

Jag som DSO kan inte rekommendera i dagsliget att tjdnsten anvinds efter att jag tagit
del av analysmaterialet. Samtidigt 4r behovet kvarstdende frin verksamheten att

moéjligheten att e-posta personuppgifter sikert och krypterat.

Vid denna rapports framtagande ir ett projekt med att en gemensam
konsekvensbedémning med systembeskrivning, informationsklassning och riskanalys ska
ske 2024 av SLK. Detta for att kunna besvara de risker som framkommit inom de
verksamheter som gjort ena konsekvensbedémningar och riskanalyser.
Rekommendationen att inte anvinda tjansten utan att analysmaterialet finns pa plats
kvarstdr, dé riskerna inte har besvarats av systemfdrvaltaren och informationsmingderna
som ska skickas i det 4r sd pass kinsligt och skyddsvirt.



23 (26)

Allvarliga brister identifierade som omgdende kriver insatser av

ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/eller kriva

omgaende dtgirder

Brister identifierade som bor atgirdas men ej bedéms vara
bridskande, omfattande eller allvarliga

Inga brister av ndmnvird betydelse identifierade

4.4 DSO ger rad och rekommendationer till PUA

Alla medarbetare inom Stockholm stad ska drligen genomga utbildningsplattformens
utbildningar:

e  Grundkurs i dataskydd

e Informationssikerhet grundkurs
Rekommendationen frin DSO ir att en tidsperiod avsitts varje dr for att samtliga
medarbetare gar utbildningarna och uppmuntran sker att ga dem fran respektive ledare.

For chefer finns ocksa utbildningen:

e Informationssakerhet for chefer.

Risken att tredjelandséverforingsproblematiken kommer att uppstd igen dr sannolikt ritt
stor. Nataktivistorganisationen NOYB, Non Of Your Business, har sagt att man kommer
gora en rittslig prévning och dé trolige redan arsskiftet 2023-2024. Samtidigt bygger
overféringsmekanismen pd en presidentorder vilken kan rivas upp av nista president
efter valet 2024. Ndmnden rekommenderas att ta héjd f6r risken och bestimma aptiten
f6r vad man ir villig att riskera nir man ingar nya avtal med leverantérer ddr 6verforingar
till tredjeland sker. Radet dr ocksd att ha en tydlig exitplan och genomlysa marknaden i
forstahand inom Sverige och EU/EES.

Dataskyddsombudets rekommendation f6r att minimera risken att personuppgifter e-
postas utan tillrickligt skydd, dr att delta i det gemensamma arbetet med
konsekvensbedémning och riskanalys och direfter implementera verktyget.
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5 Planerade granskningar under det nya
verksamhetsaret

5.1 Sammanfattning

Relevanta granskningsomriden inom verksamheten:
e Kontinuitetshantering
e Personuppgiftsincidenthanteringsrutin

e Kamerabevakning

5.2 Syfte

Som ndmnts tidigare dr det granskande arbetet en av dataskyddsombudets viktigaste
uppgifter. Eftersom dataskyddsombudet ofta har begrinsat med tid, behéver
granskningsplanen for det nya aret utformas med eftertanke. Som en tumregel bor tva-tre
granskningar ses som en rimlig granskningsinsats under ett verksamhetsir.
Granskningsomridena bér limpligen viljas utifran ett riskbaserat synsitt, det vill siga att
fokus bor ligga pa omrdden dir verksamhetens mest relevanta risker har identifierats i
riskanalysen och i de 6vriga rapporteringspunkter i arsrapporten som visar pa brister.
Dirigenom dstadkoms en réd trad 1 dataskyddsarbetet fran ett verksamhetsir till ndsta
samtidigt som de storsta riskerna elimineras eller dtminstone sinks till en mer acceptabel

niva.
5.3 Planerade granskningar

Granskning 1 Kontinuitetshantering
I hindelse av avbrott i tjdnster ska en kontinuitetsplan finnas for att tjinsterna ska kunna
dterupptas sa snart som mojligt, om dn eventuellt i begrinsad funktion. Den ska innehélla

en enkel plan och checklistor med:

e Reservrutin — Hur arbetar vi pd alternativa sitt under en stérning? Inklusive
roller och ansvar.

° Aterstéﬂningsrurjn — Hur aterstiller vi den kritiska aktiviteten eller resursen efter
en storning? Inklusive roller och ansvar.

e Atergingsrutin — Hur atergar vi till ordinarie arbetssitt nir den kritiska
aktiviteten eller resursen fungerar igen? Inklusive roller och ansvar.

e Nodvindiga kontaktuppgifter — Vilka kontaktuppgifter behdvs for att kunna
utféra uppgifterna? Vilka behéver informeras om lidget, internt och externt?

Andamilet att granska kontinuitetsplanerna ir att ombesorja att dataskyddets krav pa
sakerhetsatgirder och de registrerades intressen omhindertas dven 1 kriser.

Granskning 2 Personuppgiftsincidenthanteringsrutin

I tillimpningsanvisningen f6r informationssikerhet finns ett kapitel f6r hanteringen av

personuppgifts- och informationssikerhetsincidenter. Under kommande ar ska
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dataskyddsombudet f6lja upp hanteringen av personuppgiftsincidenter. Granskningen
kommer att innefatta att se hur processen fran upptickt till utredning och édterkoppling

fungerat.

5.4 Kamerabevakning

Kamerabevakning ir ett omridde som regleras av dels dataskyddsférordningen, dels den
svenska kamerabevakningslagen. Hamnen har flera platser dir kamerabevakning anvinds.

En granskning kommer genomféras under 2024 £6r att sidkerstilla att:

e  Granska om den kamerabevakning som idag genomférs omhindertar
dataskyddsférordningen nir det behdvs.

e  Granska att rutinerna f6r kamerabevakning innefattar dataskyddsférordningen.

e  Granska att den information som ges p4 skyltar och webb ger korrekt
information om personuppgiftsansvar etc.
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6 Ovrigt att rapportera

6.1 Omestart intern arbetsgrupp informationssékerhet och
dataskydd

Det behovs oftast en arbetsgrupp som tar det praktiska ansvaret f6r dataskyddsarbetet,

béde att identifiera vad som behéver gbras och att genomféra det. Det ricker sillan med
ett ensamt dataskyddsombud eller en ensam ansvarig person, utan det krdvs en laginsats.
Med en arbetsgrupp dir medarbetare fran olika verksamheter ingar blir det littare att nd

ut i verksamheten och kunskapen Gkar.

6.2 Forstarkt inloggning

Under dr 2023 har ett projekt bedrivits for att férstirka inloggningen pé en plattform som
anvinds av entreprendrer och Hamnens egna medarbetare. Det tidigare beslut om
tredjelandsoverféring som SLK haft férhindrade den 16sning som leverantéren av
plattformen erbjéd. Olika 16sningar har utretts med resultatet att man hamnade i en
atervindsgrind. Men, med det nya beslutet fran SLK om tredjelandséverforingar kunde
ett omtag gbras och den foreslagna 16sningen ses 6ver igen. Multifaktorinloggning 4r nu

infért och stirker skyddet betydligt £6r informationstillgangen.



