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Sammanfattning

Arligen provar revisionen om verksamheten bedrivits pé ett
andamalsenligt och fran ekonomisk synpunkt tillfredsstéallande satt
samt om den interna styrningen och kontrollen varit tillracklig.

Verksamhet och ekonomi

Det verksamhetsmassiga resultatet for Stockholms Hamn AB
bedéms, utifran genomford granskning, som i allt vésentligt
tillfredsstallande. Det ekonomiska resultatet bedéms som delvis
tillfredsstéallande.

Bedomningen grundar sig pa om resultatet ar forenligt med
kommunfullmaktiges mal for verksamheten, bolagsordning och
agardirektiv samt om lagstiftning och andra foreskrifter efterlevts.

Bolagets ekonomiska resultat uppgar till -96 mnkr, vilket ar 71
mnkr lagre an fullméaktiges resultatkrav. Avvikelsen i férhallande
till resultatkravet motsvarar 10 procent av omsattningen. Bolaget
har paverkats av bade konjunkturen och det radande sékerhets-
politiska laget. De lagre intakterna fran hamnavgifter har inte
kunnat motas av motsvarande kostnadsminskningar.

Intern kontroll

Den interna styrningen, uppféljningen och kontrollen beddms,
utifran genomford granskning, vara delvis tillracklig. Arbete
kvarstar med att utveckla styrelsens styrning och uppféljning av
kaj- och markanlaggningar och arets granskningar har dven visat pa
utvecklingsomraden bland annat gallande efterlevnad av NIS-
direktivet. En granskning av bolagets arbete med att minska risken
for oegentligheter och fértroendeskadligt agerande visar att bolaget
bedriver ett systematiskt och férebyggande arbete. Vissa delar
behover dock tydliggoras i styrande dokument.

Uppfoljning av tidigare ars granskningar

Bolaget har delvis vidtagit atgarder utifran revisionens
rekommendationer i tidigare ars granskningar. Vasentligaste
rekommendationerna som aterstar att genomfora ror bolagets
underhall av kaj- och markanlaggningar.
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1.  Arets granskning

Arligen prévar lekmannarevisorn om bolagets verksamhet skéts pa
ett andamalsenligt och fran ekonomisk synpunkt tillfredsstallande
satt samt om bolagets interna kontroll &r tillracklig.

Revisionen har utforts enligt aktiebolagslagen, kommunallagen,
andra tillampliga lagar, reglementet for stadsrevisionen, god
revisionssed i kommunal verksamhet och utifran bolagsordning
samt faststéllda &gardirektiv. Granskningen har genomférts med den
inriktning och omfattning som behdvs for att ge en rimlig grund for
beddmning av bolagets verksamhet. Kriterier for bedémning
redovisas i bilaga 2.

| rapporten redovisas resultat och bedomningar utifran revisions-
arets granskningar. En uppféljning av hur bolaget har atgardat
rekommendationer i tidigare ars granskning redovisas oversiktligt i
rapporten och mer detaljerat i bilaga 1.

Lekmannarevisor for bolaget &r Mia Sydow Molleby och suppleant
ar Carsten Friberg. Arligen traffar lekmannarevisorn bolagets
styrelse for en dialog om arets granskningar och bedémningar.

| granskningen har lekmannarevisorn bitratts av stadens
revisionskontor. Granskningen har genomforts av gransknings-
ansvarig Annika Morawetz med flera vid revisionskontoret.
Parallellt med lekmannarevisionen har revision utforts enligt
aktiebolagslagen 10 kap. under ledning av auktoriserad revisor
Mikael Sj6lander vid EY AB.

Lekmannarevisorn granskar om bolaget skots pa ett andamalsenligt
och fran ekonomisk synpunkt tillfredsstallande satt. Rakenskaperna
granskas av den auktoriserade revisorn. Bolagets interna kontroll
granskas bade av lekmannarevisorn och av den auktoriserade
revisorn. Under granskningsaret har planering, information och
samverkan skett mellan lekmannarevisorn och den auktoriserade
revisorn.

Arsrapporten har faktakontrollerats av bolaget.
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2. Verksamhet och ekonomi

| detta avsnitt gors en beddmning av om bolagets resultat ar
forenligt med kommunfullmaktiges mal, dgardirektiv och bolags-
ordning samt om bolaget foljt de beslut, riktlinjer, lagstiftning och
andra foreskrifter som galler for bolaget. Vidare redovisas om
bolaget har genomfort sitt uppdrag med tillgangliga resurser.

2.1 Verksamhetsmassigt resultat

Bolaget bedoms i allt vasentligt ha uppnatt det verksamhetsméssiga
resultatet. Bedomningen grundar sig pa granskning av bolagets
redovisning och pa de granskningar som revisionskontoret genom-
fort under aret. Bolaget har under aret paverkats bade ekonomiskt
och verksamhetsmassigt av konjunkturen och de effekter det
radande sakerhetspolitiska laget haft pa sjotrafiken och bolagets
kunder.

Bolaget har avrapporterat resultatet av beslutade mal och agar-
direktiv. Bolaget har formulerat aktiviteter och vissa fall indikatorer
till &gardirektiven samt kopplat dgardirektiven till fullmaktiges
olika verksamhetsmal. Redovisningen ger rimliga forutsattningar for
att bedoma maluppfyllelse.

Bolaget redovisar att det bidrar till att uppna kommunfullmaktiges
tre inriktningsmal. Bolaget bedomer vidare att 12 av kommunfull-
maktiges 13 verksamhetsmal, som ber6r bolaget, har uppnatts.
Revisionskontorets granskning visar att det finns grund for bolagets
malbedémning.

Over en flerarsperiod har bolaget haft en hog maluppfyllelse av
inriktnings- och verksamhetsmalen. Enligt bolagets bedémning
uppnas verksamhetsméalet ”Stockholms ekonomi ar stark, hallbar
och lagger grunden for en jamlik valfard” endast delvis under aret.
Utfallet innebér en forsamring i jamforelse med foregaende ar da
samtliga verksamhetsmal uppnaddes enligt bolagets bedémning.
Anledningen till forsamringen &r till stor del relaterat till omvérlds-
laget. Fullméktiges resultatkrav uppfylls inte da bolagets ekonom-
iska resultat avviker vasentligt fran malnivan med anledning av
minskade intakter fran hamnavgifter. Bolagets egna malnivaer for
rorelsemarginal, hyresintakter och antal farjepassagerare uppnas
endast delvis och bolagets arsmal for omsdttning i Stockholm
Norvik Hamn uppnas inte. Verksamhetsmalet paverkas dven av att
investeringsbudgeten éverskridits under aret, se vidare avsnitt 2,2,

Bolaget har genomfort en rad aktiviteter kopplade till bolagets
klimatrelaterade agardirektiv samt till verksamhetsmalet
”Stockholm ska bli klimatpositivt genom minskade utslapp och
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okad koldioxidlagring”. Bland annat atgarder for att minska kol-
dioxidutslapp, 6ka atervinning av avfall och energieffektivisera
verksamheten. Det egna arsmalet for 6kad egenproduktion av el och
varme baserad pa solenergi nas dock inte for aret. Anledningen &r
huvudsakligen att det har varit produktionsstérningar i befintliga
anlaggningar. Malet att 6ka produktionen av el fran solcells-
anlaggningar med 50 procent fran 2023 till 2026 kvarstar.

Revisionskontoret har dversiktligt foljt upp hur bolaget arbetar med
fullmaktiges agardirektiv. Utifran agardirektivet om att fortsétta
verka for att avlasta vagnatet fran transporter har bolaget bland
annat arbetat med att skapa integrerade transporter med sjotrafik
och jarnvag vid Stockholm Norvik Hamn. Agardirektivet knyter an
till verksamhetsmalet ”Stockholm ska vara en stad dér framkom-
ligheten okar och utsldppen minskar”. Forvantade volymer for
jarnvagstransporterna har inte uppnatts bland annat med anledning
av att en operator pausat jarnvagstrafiken fran Oslo, men bolaget
uppger att dialogen fortgar med operatérerna. Som en del i arbetet
med verksamhetsmalet och agardirektivet har bolaget dven satt
&rsmal for att oka totala godsvolymer i Norvik. Arsmélet nés dock
inte med anledning av import- och exportutvecklingen i Sverige.
Revisionskontoret beddmer att bolaget arbetat med agardirektivet.
Utfallet paverkas dock av externa faktorer.

Bolagets arbete med de tva agardirektiven som avser implemen-
teringen av stadens kajstrategi bidrar &ven till flera av fullmaktiges
verksamhetsmal. Bland annat de tre malen géllande biologisk
mangfald, 6kad framkomlighet och minskade utslapp samt mojlig-
heter till eget jobb. Bolaget har inom arbetet med att implementera
strategin fort dialog med externa intressenter for etableringar och
deltagande i utveckling av stadens kajer exempelvis géallande
projekt vid Strandvagskajen och Sodermélarstrand. Vid Soder-
malarstrand, som utsetts till pilotprojekt inom ramen for kaj-
strategin, har bland annat en kajbalkong invigts i syfte att gora kajen
attraktivare att vistas pa och samtidigt bidra till hallbarhet och
biologisk mangfald da den &r en plats for lekande fiskarter. RGjning
och rensning har aven gjorts langst kajen och konst- och ljus-
installationer har gjorts. Revisionskontoret bedémer att bolaget
arbetat i enlighet med dgardirektivet under aret.

Revisionskontorets granskning visar att det finns grund for bolagets
malbeddémning.
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2.2 Ekonomiskt resultat

Bolaget bedoms ha bedrivit verksamheten pa ett fran ekonomisk
synpunkt delvis tillfredsstallande satt. Lagre intakter fran
hamnavgifter &n forvéntat har inte kunnat moétas av motsvarande
kostnadsminskningar.

2.2.1 Finansiellt resultat

Revisionskontoret har granskat tertialrapporter och bokslut med
inriktning pa bolagets prognoser och resultat efter finansnetto samt
investeringsutfall.

Bolaget redovisar foljande utfall och avvikelser for ar 2023:

Resultatrakning Utfall Budget |Avvikelse|Avvikelse | Utfall

(mnkr) 2023 2023 2023 2023, % [2022
Intakter 729 808 -79 -10% 772
Varav hamnavgifter 414 505 91 -18% 423
Varav hantering av 36 40 -4 -9% 41
gods
Varav hyror/arrenden 184 185 -1 -1% 171
Varav servicetjanster 95 84 13 14% 78

och dvriga intakter

Varav vinst fran 0 0 0 0 59
forsaljning

Kostnader -730 -741 -11 -2% -1713
Varav av- och -212 -216 -4 -2% -1220

nedskrivningar

Finansnetto -95 -92 3 4% -44
Resultat fore -96 -25 -71 -284% -985
bokslutsdispositioner
och skatt
Resultat fére -96 -25 -71 -284% -44

bokslutsdispositioner
och skatt samt exklusive
jamforelsestdrande
poster

Balansomslutning (koncernen): 6 004 mnkr

Stockholms Hamn AB:s resultat fore bokslutsdispositioner och skatt
uppgar till -96 mnkr, vilket ar 71 mnkr lagre an fullmaktiges
resultatkrav. Avvikelsen mellan fullméktiges resultatkrav och utfall
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motsvarar 9,7 procent av omsattningen. Avvikelsen beror i
huvudsak pa att gods- och passagerartrafiken inte aterhamtat sig
som forvantat vilket inneburit lagre intakter fran hamnavgifter &n
budgeterat.

Verksamhetens intakter uppgar till 729 mnkr, vilket ar 79 mnkr

(10 procent) lagre an budget. Intakter fran hamnavgifter understiger
budgeten med 91 mnkr, som ett resultat av att forvantade volymer
av passagerartrafik, gods och kryssningsanlop inte natts. Farje-
rederier och godstrafiken har i hogre grad an forutsett paverkats av
konjunkturen och 6kade kostnader. Kryssningssegmentet har
paverkats av det sakerhetspolitiska laget. Intakter fran service-
tjnster och Ovriga intakter dverstiger budget med 18 mnkr med
anledning av avgiftsokningar.

Verksamhetens kostnader exklusive ned- och avskrivningar samt
finansiella poster, uppgar till 518 mnkr, vilket & 8 mnkr (1 procent)
lagre an budget. Avvikelsen beror pa lagre personalkostnader och
underhallskostnader an budgeterat. Personalkostnader understiger
budget med 7 mnkr med anledning av att nyrekryteringar
senarelagts. Underhallskostnaderna understiger budget med 7 mnkr,
huvudsakligen beroende pa att ett planerat underhall pa fastigheter
istallet tagits som investering i samband med en hyresgéstan-
passning. Driftskostnader éverstiger budget med 6 mnkr beroende
pa indexupprakningar hos bolagets leverantorer av snérojning och
bogserbatstjanster samt i markarrendet.

Avrets resultat innebar en férsamring jamfort med féregéende &r, da
resultatet rensat for jamforelsestorande poster uppgick till -44 mnkr.
Foregdende ars resultat inneholl jamforelsestorande poster for
nedskrivning av hamnen i Norvik pa -1 000 mnkr samt reavinster pa
59 mnkr fran forsaljning av fastigheter. Bolaget kompenserades
med ett aktiedgartillskott for nedskrivningen utifran fullméktige-
beslut och ses darfor inte som resultatpaverkande i jamforelse mot
budget. Jamfort med 2022 har verksamhetens rorelseintékter 6kat
med 16 mnkr (2 procent), vilket framforallt hanfors till 6kade
intakter fran hyror och servicetjanster. Verksamhetens kostnader
exkl. avskrivningar och finansiella poster har 6kat med 24 mnkr

(5 procent), framforallt beroende pa dkade driftskostnader efter
indexupprakningarna. Den enskilt stérsta avvikelsen ligger dock i
réantenettot som ar 52 mnkr (119 procent) hégre an 2022 med
anledning av det hogre rantelaget.

Bolaget har forklarat avvikelserna pa ett tillfredsstallande satt.
Prognosavvikelsen for ekonomiskt resultat var 4 procent mellan
tertial tva och arsrapportering. Framforallt ar det intaktssidan som
varit svarprognostiserad.
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2.2.2 Investeringar
Investeringsverksamhet | Utfall Budget Budget- Budget-
(mnkr) 2023 2023 avvikelse |avvikelse
2023 2022
Investeringar 241 200 41 (21%)|  -96 (27%)

Bolagets utfall for investeringsverksamheten avviker med 41 mnkr
(21 procent) i forhallande till budget. En nagot storre avvikelse
prognostiserades vid tertialrapportering tva, da utfallet forvantades
bli 245 mnkr. Enligt bolagets redovisning beror avvikelsen i arets
utfall huvudsakligen pa att en hyresgéstanpassning gjorts i en
fastighet, vilken véntas 6ka l6bnsamheten i fastighetsuthyrningen.

Bolaget har forklarat avvikelserna pa ett tillfredsstillande sétt.
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3. Intern kontroll

| detta avsnitt gors en beddmning av hur bolaget tar ansvar for att
det finns en intern kontroll som leder till maluppfyllelse och
regelefterlevnad.

Den samlade beddmningen dr att bolagets styrning, uppféljning och
kontroll av verksamheten har varit delvis tillracklig. Bedémningen
grundas pa att det kvarstar arbete med att utveckla styrelsens
styrning och uppfdljning av underhall av kaj- och markanlaggningar
samt att arets granskningar visat pa vissa utvecklingsomraden bland
annat gallande efterlevnad av NIS-direktivet!.

Revisionskontorets granskning 2022 visade att styrelsens styrning
och uppfdljning av bolagets underhall av kaj- och markanlaggningar
behdver utvecklas. Bolaget dger anlaggningstillgangar av betydande
varden och férvaltningen av anlaggningarna ar viktigt for bade for
bolagets kdrnuppdrag och fér ekonomin. Revisionskontoret ser
positivt pa det arbete bolaget har genomfort under aret med att
utveckla tillgangsforvaltningen, bland annat genom att 6vergripande
policy, riktlinjer och strukturer for arbetet har tagits fram.
Fortfarande aterstar dock arbete med att bland annat sakerstélla att
samtliga underhallsplaner visar anlaggningarnas kostnadsberéknade
underhallsbehov pa kort och lang sikt, se vidare avsnitt 5 och

bilaga 1. Revisionskontoret noterar dven att underhallets status eller
utfall i forhallande till underhallsbudget inte redovisas i bolagets
tertial- och arsrapportering. Information som vara relevant for i ett
kommunalt drivet bolag med stora materiella anlaggningstillgangar.

Forandrade forutsattningar som bolaget endast delvis rar over staller
hogre krav pa bolaget ekonomistyrning an tidigare. Bolagets
intakter har paverkats negativt av omvarldsfaktorer, men dven av
minskat fastighetsbestand sedan ar 2020. Darutéver har finansnetto
och avskrivningar 6kat markant med anledning av stora invester-
ingar. Detta har inneburit negativa resultat sedan ar 2020 och det
paverkar dven bolagets langsiktiga mojlighet till 16nsamhet. Ar
2020-2021 arbetade bolaget efter ett atgardsprogram dar ater-
h&mtning av sjotrafiken, nya afférer och en 6kad sjalvfinansier-
ingsgrad forvantades bidra till budget i balans 2024. Under 2023
reviderades tidigare prognoser och i trearsplan 2024-2026 forvantas
negativa resultat for hela prognosperioden. Huvudsakligen beror
detta pa samre intaktsutveckling, men aven med anledning av det
hogre kostnadsléget. Under hdsten 2023 har ledningen tagit fram
analys och strategi med malet att na ekonomi i balans ar 2027. |

! Europaparlamentets och radets direktiv (EU) 2016/1148. The Directive on
security of network and information systems.
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strategin pekas ansvar och tidplan ut samt listas en rad pagaende,
mojliga och mer langsiktiga atgarder pa saval intakts- och kostnads-
sidan. Flera av atgarderna har paborijats eller genomforts under 2023
och infor 2024 har dven en mer detaljerad atgardsplan med
forvantad ekonomisk effekt av atgarderna tagits fram.

Bolaget har en organisation med tydlig fordelning av ansvar och
befogenheter for att stodja verksamheten och att forhindra avsiktliga
och oavsiktliga fel. Arets granskning visar dock att bolaget i
styrande dokument behdver tydliggora ledningens hallning gallande
oegentligheter och fortroendeskadligt beteende samt hur medar-
betare ska agera vid misstanke om oegentligheter. Under aret har
revisionskontoret aven granskat bolagets systematiska informations-
sékerhetsarbete och efterlevnad av NIS-direktivet. Granskningen
visar att bolaget behover faststélla en évergripande kontinuitetsplan
som beskriver bolagets arbete for att sakerstalla och uppréatthalla
kontinuitet i verksamheten, se vidare avsnitt 4.

Arbetet med den interna kontrollen &r en integrerad del i styrning
och uppfoéljning. Systematiskt ordnade kontroller finns i organisa-
tion, system, processer och rutiner. Bolaget genomfor arliga
analyser som fangar upp vasentliga risker samt hur de ska hanteras
for att verksamhetens mal ska uppnas. Bolaget har sedan foregaende
ar utvecklat internkontrollplanen sa att den omfattar fler prioriterade
risker an tidigare och faststallt atgarder for att hantera riskerna.
Kontroller enligt den interna kontrollplanen foljs upp systematiskt
och fortlépande. De avvikelser som patraffats har dokumenterats
och atgarder har foreslagits.
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4. Fordjupade granskningar

4.1  Systematiskt informationssakerhetsarbete
och efterlevnad av NIS-direktivet

En granskning har genomforts i syfte att bedoma om styrelsen
bedriver ett informationssékerhetsarbete i enlighet med de
bestammelser som framgar av NIS-direktivet, lagstiftning och
stadens riktlinjer.

Revisionskontorets sammanfattande bedémning ar att bolaget bor
utveckla sitt informationssékerhetsarbete genom att faststélla en
overgripande kontinuitetsplan som beskriver bolagets arbete for att
sakerstalla och uppréatthalla kontinuitet i verksamheten.

NIS-direktivet staller krav pa sakerhet i natverk och informations-
system for leverantdrer av samhéllsviktiga tjanster, varav transport-
sektorn ar en. Syftet med NIS-direktivet &r att uppna en hog
gemensam sakerhetsniva i hela EU. | Sverige regleras NIS-
direktivet genom lag (2018:1174) om informationssékerhet for
samhallsviktiga och digitala tjanster. | korthet innebér lagstiftningen
krav pa systematiskt informationssakerhetsarbete och incident-
rapportering for verksamheter som ansvarar for tjanster som ar av
avgorande betydelse for att uppratthalla viktiga samhallsfunktioner.
EU har nyligen antagit det sa kallade N1S2-direktivet som skarper
de tidigare kraven i NIS-direktivet och bland annat vad galler
ledningens ansvar i informationssakerhetsarbetet.

Det &r bolagsstyrelsen som ar dgare av den information som
hanteras inom den egna verksamheten och ska séledes ansvara for
att det bedrivs ett effektivt och andamalsenligt informations-
sakerhetsarbete i enlighet med radande bestammelser.

Lagstiftningen fastslar att informationssékerhetsarbete ska bedrivas
systematiskt och ha sin utgangspunkt i regelbundna riskanalyser.
Fullmaktiges sékerhetsprogram anger hur arbetet ska bedrivas i
staden och fullmé&ktige har dven antagit riktlinjer med tillhrande
tillampningsanvisningar. Staden har upprattat ett ledningssystem for
informationssékerhet och enligt riktlinjerna ska detta brytas ned i
lokala anvisningar som specificerar hur bolag och ndmnder arbetar
med informationssakerhet.

Bolaget har antagit en lokal anvisning fér informationssakerhet i
enlighet med stadens riktlinjer. Anvisningen beskriver hur arbetet ar
organiserat inom bolaget och vilka roller och ansvarsomraden som
finns inrattade. Till anvisningen hor &ven en handlingsplan 6ver
aterkommande aktiviteter och kontroller som ska genomforas
arligen. Informationssakerhetsansvarig foredrar och aterkopplar
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arbetet regelbundet till bolagsledningen vid ledningens genomgang.
Fran och med 2023 lamnas en rapportering av arbetet till styrelsen i
samband med arsbokslutet.

Bolaget har identifierat de delar av verksamheten som ar samhalls-
viktiga och omfattas av NIS-direktivet. Informationstillgangar har
identifierats och klassats och beroenden till andra system, tjanster,
nétverk och leverantorer har kartlagts.

Bolagets informationssékerhetsarbete utgar fran regelbundna
riskanalyser. For de delar av verksamheten som omfattas av NIS-
direktivet genomfors sarskilda riskanalyser minst en gang per ar.
Atgardsplaner uppréttas direkt och féljs upp regelbundet.

Hantering av incidenter &r en central del av det systematiska
informationssédkerhetsarbetet. Bolaget har uppréttat rutiner for
rapportering och hantering av incidenter, inklusive NIS-incidenter.
Rutinerna aterfinns i den lokala anvisningen och finns dven
tillgangliga fysiskt. Uppfoljning av intréffade incidenter sker
regelbundet. Aterkoppling kring intraffade incidenter lamnas till
bolagsledningen l6pande nér incidenter intréffar. Enligt intervjuer
har inte ndgra NIS-incidenter hittills intraffat.

Kontinuitetsarbete ar viktigt for att sékerstélla att en verksamhet
kan uppratthalla samhallsservice till medborgare, naringsliv och
besokare pa en normal niva nar incidenter och oplanerade handelser
intraffar. De atgarder som vidtas for att forebygga och minimera
verkningar av incidenter ska syfta till att sdkerstélla kontinuiteten i
verksamheten. Kontinuitetsarbete knyter ofta an till verksamhetens
arbete med risk- och sarbarhetsanalyser. Systematiskt informations-
sakerhetsarbete staller krav pa kontinuitetsarbete for informations-
tillgdngar och system som anvénds i verksamheten. Enligt stadens
riktlinjer ska det finnas ett tydligt beskrivet kontinuitetsarbete for
informationstillgangar.

For verksamheter som omfattas av NIS-direktivet stalls ytterligare
krav pd hur kontinuitet ska uppratthallas i leveransen av den
samhallsviktiga tjansten.

Bolaget har beslutat om en katastrofplan for IT som beskriver hur
bolaget ska arbeta for att uppratthalla kontinuitet i verksamheten i
handelse av en kris. Katastrofplanen innehaller bland annat
manuella rutiner, uppgifter om roller och ansvarsférdelning, rutiner
for incidentrapportering och -hantering. Katastrofplanen ar klassad
som kanslig och &r sekretessmarkerad. Ovning av katastrofplanen
sker regelbundet.

Hantering av kriser och katastrofhédndelser kan vara en del av
kontinuitetsarbetet, men kontinuitetsarbete avser inte enbart sddana
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handelser. Aven mindre allvarliga incidenter kan leda till avbrott
och stérningar i verksamheten och staller saledes krav pa att det
finns en given plan for hur kontinuiteten ska sakerstallas och
uppréatthallas. Det ar darmed viktigt att en analys avseende behovet
av kontinuitetsplaner gors ur ett bredare perspektiv och inte endast i
relation till hanteringen av kriser och katastrofer. Revisionskontoret
anser darfor att kris- och katastrofplaner bor skiljas fran
verksamhetens Ovriga kontinuitetsarbete.

Bolaget rekommenderas att:

e Faststélla en dvergripande kontinuitetsplan som beskriver
bolagets arbete for att sakerstélla och uppratthalla
kontinuitet i verksamheten.

4.2 Forebyggande arbete mot oegentligheter

En granskning har genomforts av bolagets forebyggande arbete for
att minska risken for oegentligheter och fortroendeskadligt
agerande, med sarskild fokus pa risken for vanskapskorruption,
mutor och jav. Revisionskontorets granskning har syftat till att
bedéma den interna kontrollstrukturen inom granskat omrade, inte
att upptéacka eventuella oegentligheter.

Revisionskontorets sammanfattande bedémning ar att bolaget i
huvudsak bedriver ett systematiskt arbete med att férebygga
oegentligheter och fortroendeskadlig beteende. Forbattrings-
omraden ar att i styrande dokument tydliggéra ledningens hallning
géllande oegentligheter och fortroendeskadligt beteende samt hur
medarbetare ska agera vid misstanke om oegentligheter.

| granskningen framkommer att det finns styrning, strukturer och
vérderingar i bolaget som gynnar en god kontrollmiljo. Bolaget
tillampar stadens riktlinjer for om mutor och representation. Det
finns &ven andra riktlinjer inom bolaget som frémjar kontrollmiljon
sdsom riktlinjer for motverkan av alkohol och droger samt uppfor-
andekod for leverantdrer for omradena korruption, miljo, arbetsrétt
och manskliga rattigheter.

Granskningen visar att bolaget har rutiner och kontroller for att
forebygga, upptécka och forhindra oegentligheter och fortroend-
eskadlig beteende. Exempelvis genom kontroll av I6nelistor och
bisysslor, dualitet vid attestering samt kontroller av medarbetares
sidoengagemang via Bolagsverket. Bolagets centrala inkdps-
organisation hanterar vidare bolagets upphandlingar, vilket minskar
risken for olampliga leverantérsforhallanden. Regelverk, rutiner och
kontroller finns for anvandning, utlaning och tankning av bolagets
33 personbilar samt kontroller for tankning av den diesel som finns
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i Kapellskars hamn. Rutin finns for inventering av tillgangar dver
ett halvt prishasbelopp. Det finns daremot ingen rutin att halla
inventarielistor 6ver tillgangar under denna beloppsgrans, undan-
taget it-inventarier. Ur ett oegentlighetsperspektiv ser revisions-
kontoret att det kan finnas behov av att infora kontroller av att &ven
inkdp av mindre vérde inte nyttas for personligt bruk eller saknas
vid bolaget.

Det finns kontroller och rutiner for att forebygga risk for rekrytering
pa fel grunder eller av personer med oldamplig bakgrund. Bolaget
tillampar stadens process for kompetensbaserad rekrytering. For
anstéllningar vid bolagets centrala funktioner och ledande befatt-
ningar anvands serviceforvaltningens rekryteringsstdd och for
anstallningar av operativ personal till bolagets hamnar bistar
bolagets egen HR-enhet. Vid alla tillsvidareanstallningar genomfors
bakgrundskontroller med hjalp av en extern konsult. Bakgrunds-
kontroller gors inte pa timanstallda. Vid Kapellskars hamn, som
intervjuats i granskningen, har ett femtontal personer nagon gang
under 2023 arbetat som timanstéllda i varierande omfattning.
Revisionskontoret anser att bolaget bor 6vervaga att goéra
bakgrundskontroller &ven pa timanstallda.

For befattningar som deltar i bolagets sékerhetskansliga verksamhet
och/eller tar del av sékerhetsskyddsklassificerade uppgifter placeras
dessa utifran sakerhetsskyddslagen (2018:585) i sakerhetsklass. Det
gors lopande stickprovsvisa alkohol och drogtester pa samtliga
anstallda i bolaget inom bade operativa och stodjande processer,
inklusive timanstéllda. | Kapellskérs hamn tillampas en I6netrappa i
tre steg och lonerevisioner foljer fackligt forhandlade lokala
Ioneavtal. Det sker dven facklig avstamning vid schemaldggningen
och arbetsrotation tillampas. Da hamnen ar en av vagarna in i landet
finns det alltid en risk att personal kan agera som insiders. Bolagets
tre hamnar har I6pande kontakter med varandra och &ven
kontinuerliga mdten med tull och polis. Revisionskontoret bedémer
att kontrollerna sammantaget reducerar riskerna for att det finns
mojligheter eller incitament hos anstéllda att agera oegentligt eller
fortroendeskadande.

Pa bolagets intranat finns information om korruption och mutor
samt exempel pa olika etiska dilemman. Information om mutor och
jav halls en gang om aret vid gemensamt informationstillfalle riktat
till samtliga medarbetare. Det finns dock inga obligatoriska infor-
mationstillfallen i arshjul for APT eller liknande.

Revisionskontoret noterar att informationen till medarbetare i stor
utstrackning bestar av lag och praxis pa omradet samt av stadens
riktlinjer. 1 vagledningar inom omradet, sasom Kod mot korruption
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i naringslivet, anses ledningen stallningstagande vara av stor betyd-
else for att skapa en kultur som motverkar oegentligheter och
fortroendeskadligt beteende. | bolagets egna styrande dokument och
verksamhetspolicy finns idag inga tydliga stallningstaganden om
hur ledningen forhaller sig gallande korruption, jav och intresse-
konflikter. Revisionskontoret bedémer att ett sadant stallnings-
tagande kan vara till nytta i den interna kommunikationen med
medarbetare for att ge vagledning och férmedla vad som &r dnskvart
handlande.

| slutet av 2022 publicerades olika case pa bolagets intranat dar
samtliga medarbetare fick ta stallning i olika dilemman gallande
representation, gavor, mutor och jav. Svaren och statistiken
sammanstalldes och lades ut pa intranatet. Under 2023 har ingen
strukturerad uppféljning genomforts av om chefer hallit i
utbildning/information eller om medarbetarnas kunskap kring
amnet.

Det finns inga skriftliga rutiner for hur medarbetare ska agera vid
misstanke om oegentligheter. Allvarliga missforhallanden kan
anmalas till stadens visselblasarfunktion. Vid intervjuer fram-
kommer att hallningen i bolaget ar att medarbetare ska ta eventuella
missforhallanden till diskussion med narmsta chef eller narmsta
chef dver denna. Revisionen anser att det bor framga av bolagets
styrdokument hur personalen ska agera vid misstanke om oegent-
ligheter och vilka rapporteringskanaler som ska anvandas.

Bolaget rekommenderas att:

e Besluta om styrdokument som visar ledningens hallning
kring oegentligheter, fortroendeskadlig beteende och jav.

e Besluta om styrdokument som visar hur évertradelser eller
misstankar om Overtradelser ska hanteras och rapporteras.
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5. Uppfoljning av tidigare ars
granskning

Tidigare ars granskning har utmynnat i ett antal rekommendationer.
Revisionen gor arligen uppféljningar for att bedéma om bolaget har
vidtagit atgarder utifran tidigare lamnade rekommendationer.

Rekommendationer som féljts upp under 2023 redovisas i bilaga 1.

Uppfdljning visar att bolaget delvis har vidtagit atgarder utifran
revisionens rekommendationer. De vasentligaste rekommen-
dationerna som aterstar att genomfora ror bolagets underhall av
materiella anlaggningstillgangar. Bland annat behover bolaget
sakerstalla att det finns underhallsplaner for samtliga kaj- och
markanlaggningar som visar underhallsbehoven éver minst en
tioarsperiod. Det behover aven sakerstallas att bolagets system-
verktyg mojliggor en tillrdcklig analys och uppféljning av
anlaggningarnas underhall. Den policy for tillgangsforvaltning som
tagits fram bor vidare beslutas av styrelsen da det &r ett strategiskt
viktigt dokument for bolagets forvaltning.
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Grundlaggande och férdjupad granskning

oegentligheter

Bolaget rekommenderas att
besluta om styrdokument som
visar ledningens hallning kring
oegentligheter, fortroendeskadlig
beteende och jav.

Bolaget rekommenderas att
besluta om styrdokument som
visar hur dvertrédelser eller
misstankar om dvertrédelser ska
hanteras och rapporteras.

Ars- Rekommendation Atgarder vidtagits | Kommentar
rapport (Ja/delvis/nej)
Ar 2021 Dataskyddsforordningen Delvis Under 2022 inledde bolaget ett utvecklingsarbete bade sett till
informationssékerhet och dataskydd. Bland annat inférdes en
Bolaget rekommenderas att lokal tillampningsanvisning for informationssékerhet.
utveckla styrningen och uppf6lj- Dataskyddsombudet har dven blivit mindre operativt. Av
ningen av arbetet med att efterleva dataskyddsombudets granskning 2023 framgar att bolaget har
dataskyddsforordningen, sasom identifierat informationsbehandlingar som bor
dataskyddsombudets oberoende konsekvensbedémmas och samtliga hégriskbehandlingar har
samt konsekvensbeddmningar. konsekvensbedomts.
Rekommendationen bedéms som
atgardad. Dataskyddsombudet beddmer i sin granskning 2023 att
registerforteckningen ar fullstéandig. Rutiner for inventering
Bolaget rekommenderas finns, men det saknas utpekade personer som ansvarar for
sékerstélla ett systematiskt och uppdateringar. For att sakerstalla att registerférteckningen
regelbundet arbete med inven- halls uppdaterad behver ett dokumenterat ansvar for de olika
tering av personuppgifts- registreringarna finnas.
behandlingar for att halla register-
forteckningen uppdaterad och Metodiken att klassa informationstillgdngar har utvecklats
aktuell. Rekommendationen under aret s att det ger en mer rattvisande bild. Samtliga
beddoms som delvis atgardad. informationstillgangar &r enligt dataskyddsombudets arliga
rapportering dock @nnu inte klassade.
Bolaget rekommenderas séker-
stalla att samtliga informations- DSO har sarskilt granskat bolagets utbildningar inom
tillgangar informationssakerhets- dataskydd under 2023 utan anmaérkning. Av denna framgar att
klassificeras efter behov och som antalet anstallda som genomgatt utbildningarna har
minst arligen. Rekommendationen flerfaldigats sedan féreg&ende &r. Under aret hade 77 procent
beddms som delvis atgardad. gatt grundkurs i datasakerhet. Bolaget har annu inte
implementerat en rutin for hur medarbetare utan egen dator
Bolaget rekommenderas saker- ska gé utbildningen, men avser gora det under 2024.
stalla att det finns tillracklig
kunskap och kompetens géllande
hantering av personuppgifter hos
samtliga medarbetare.
Rekommendationen bedéms som
atgardad.
Ar 2023 Systematiskt Se kommentarsfalt. Rekommendationen féljs upp 2024
informationssakerhetsarbete
och efterlevnad av NIS-
direktivet
Bolaget rekommenderas att
faststalla en 6vergripande
kontinuitetsplan som beskriver
bolagets arbete for att sékerstalla
och uppratthalla kontinuitet i
verksamheten.
Ar 2023 Forebyggande arbete mot Se kommentarsfélt. Rekommendationen f6ljs upp 2024
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Ars- Rekommendation Atgarder vidtagits | Kommentar
rapport (Ja/delvis/nej)
Ar 2022 Underhall av materiella Delvis Bolaget har under 2023 arbetat med att utforma en plan for

anlaggningstillgangar

Bolaget rekommenderas att
styrelsen beslutar om en strategi
for planering, prioritering,
genomfodrande och uppféljning av
underhall. Rekommendationen
beddms som delvis atgardad

Bolaget rekommenderas att starka
styrelsens l6pande insyn i
anlaggningstillgngarnas status
och underhallsbehoven pé kort
och lang sikt. Rekommendationen
bedéms som delvis atgardad.

Bolaget rekommenderas att
uppratta risk- och
konsekvensanalyser som underlag
for styrelsens strategiska planering
av anlaggningstillgdngarna
underhall. Rekommendationen
bedéms som delvis atgardad.

Bolaget rekommenderas att
sékerstélla att samtliga
underhallsplaner for kaj- och
markanléaggningar visar
tillgdngarnas kostnadsberaknade
underhallsbehov med en
planeringshorisont p& minst 10 &r.
Rekommendationen bedéms som
delvis atgardad.

Bolaget rekommenderas att
sakerstélla att andamalsenliga
systemverktyg implementeras som
mojliggdr analys och uppféljning.
Rekommendationen beddms inte
vara atgardad.

hur bolagets styrning och ledning av tillgangsforvaltningen ska
utvecklas. Atgarder har pabérjats. Ledningen har beslutat om
en policy for tillgangsforvaltning. Darutover finns ett utkast till
strategisk tillgangsforvaltningsplan framtagen, vilken ska
utgora overgripande riktlinje for tillgangsforvaltningen. Enligt
bolagets plan ska aven férvaltningsplaner tas fram for varje
geografiskt hamnomrade. D& policyn &r ett 6vergripande och
strategiskt viktigt styrdokument for bolagets férvaltning anser
revisionskontoret den bor beslutas av bolagets styrelse.

En struktur har tagits fram for att aterrapportera status
gallande underhall for styrelsen tre ganger per ar. En forsta
orienterande rapportering gjordes vid styrelsemotet i
december 2023. Revisionen avvaktar genomférandet under
2024 innan rekommendationen ses som helt tgardad.

P& aggregerad niva har risk att anlaggningarna (t.ex. el,
jarnvag och byggnader) inte moéter funktionskrav tagits upp i
vasentlighets- och riskanalys 2024. P4 férvaltningsniva
kommer riskbedémningar ingd i de hamnomradesindelade
forvaltningsplaner som enligt uppgift &r under framtagande.

Bolaget har utvecklat den aggregerade tioariga
underhallsplanen som ligger till grund for uppféljning samt
rapportering till styrelse. Dock behdver den underliggande
informationen utvecklas da kostnadsberaknade
underhallsbehov 6ver en horisont pa 10 ar fortfarande inte
finns for samtliga byggdelsomraden. Enligt bolagets plan for
tillg&ngsforvaltningen ar malet att varje byggdelsomrade ska
ha detaljerade underhallsplaner for ar 1-3 under 2024 och
uppskattade underhallsplaner for ar 4-10 under 2025.

Bolaget har beslutat att i nulaget inte ta kostnader for ett nytt
underhallssystem. Forvaltningen av tillgangar sker fortsatt i
tidigare systemverktyg och arbete kommer ske for att i
utveckla dokumentationen av status och aktiviteter i de
befintliga systemen. Detta innebér att informationen som
extraheras ur befintliga system behdver bli mer detaljrik och
sétt att aggregera informationen behdver utvecklas vidare.
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Bilaga 2 — Bedomningskriterier

Nedan redovisas de kriterier som ligger till grund for gjorda
bedémningar. Bedomningarna avser saval genomférandet som
resultatet av verksamheten.

Analysen i rapporten &r underlag till lekmannarevisorns slutliga
beddémning av bolaget. Lekmannarevisorn kan rikta anmarkning till
en styrelseledamot eller VD.

Detta redovisas i bolagets granskningsrapport.

Verksamhet och ekonomi

Att verksamheten skots pa ett andamalsenligt och fran ekonomisk
synpunkt tillfredsstallande satt innebér att bolaget har uppnatt
kommunfullmaktiges mal samt foljt de beslut, riktlinjer géllande
lagstiftning och andra féreskrifter som géller for verksamheten.

Beddmningskriterier
Bolaget:

e Har ett resultat som ar forenligt med fullmaktiges mal, beslut
och riktlinjer.

e Har genomfort sitt uppdrag med tillgangliga resurser.

e Har bedrivit verksamheten enligt gallande lagar, foreskrifter,
riktlinjer m.m.

Beddmning:

Bedomningen ges utifran en tregradig skala, i allt vasentligt
tillfredsstéallande, delvis tillfredsstéllande eller inte tillfredsstallande.

| allt vasentligt tillfredsstéllande Beddmningskriterierna ar i allt
vasentligt uppfyllda. Det kan
forekomma mindre avvikelser.
Ev. rekommendationer behover
atgardas.

Delvis tillfredsstéllande Bedomningskriterier bedoms delvis
uppfyllda. Papekade brister
behover atgardas utifran lamnade
rekommendationer.

Inte tillfredsstallande Beddomningskriterierna bedoms inte
vara uppfyllda. Det finns vasentliga
brister som behover atgardas sa fort
som majligt utifran lamnade
rekommendationer.
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kontroll

Den interna kontrollen ar en process som utfors av styrelse,
bolagsledning och personal. Den &r en integrerad del i verksamhetens
styrning och uppféljning. Processen sakerstaller, med en rimlig grad av
sékerhet, att verksamheten drivs effektivt, att lagar, forordningar och
andra regler foljs. Det lamnas en tillforlitlig finansiell redovisning och
rattvisande rapportering om verksamheten.

Beddmningskriterier

Bolaget:

Har haft en styrning och uppf6ljning mot mal och beslut.

Har en organisation med tydlig fordelning av ansvar och
befogenheter for att stédja verksamheten och att férhindra
avsiktliga och oavsiktliga fel samt oegentligheter.

Foljer systematiskt och fortldpande upp ekonomi och
verksamhet, saval for verksamhet i egen regi som for sadan
som uppdragits at annan att utfora, analyserar vasentliga
avvikelser samt vidtar atgarder vid behov.

Genomfor riskanalyser som fangar upp vasentliga risker samt
hur de ska hanteras for att minimera risken for att
verksamhetens mal inte uppnas. Styrelsen har i en
internkontrollplan faststallt vilka atgarder som ska hantera
prioriterade risker.

Har riktlinjer och rutiner som bidrar till att sékerstélla att
verksamhetens mal uppfylls och att foreskrifter foljs.

Foljer upp den interna kontrollen systematiskt och
fortlopande.

Har en rapportering som ger en aktuell, rattvisande och
tillforlitlig information om verksamhet och ekonomi.
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Beddmning

Bedomningen ges utifran en tregradig skala, i huvudsak tillracklig,
delvis tillracklig eller inte tillracklig.

I huvudsak tillracklig Bedomningskriterierna ar i allt
vasentligt uppfyllda. Det kan
férekomma mindre avvikelser. Ev.
rekommendationer behdver
atgardas.

Delvis tillrécklig Bedomningskriterierna beddéms
delvis uppfyllda. Papekade brister
behdver atgardas utifran lamnade
rekommendationer.

Inte tillracklig Bedomningskriterierna beddms inte
vara uppfyllda. Det finns vasentliga
brister som behover atgardas sa fort
som mojligt utifran lamnade
rekommendationer.
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