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1 Sammanfattning

Med ledningens genomgéng avses att ledningen ser 6ver verksamhetens systematiska
informationssikerhetsarbete och dess styrning fOr att sidkerstilla dess fortsatta inriktning
och omfattning. Stockholms Hamnar skall bedriva ett systematiskt och riskbaserat
informationssikerhets- och dataskyddsarbete. Detta innebir att bolaget tar de steg som
beh6vs £6r att identifiera vilken information som 4r viktig och sedan inféra
sikerhetsatgirder for att skydda den. Arbetsroller kopplat till arbetet med
informationssikerhet- och dataskydd samt aktiviteter har identifierats fOr att arbetet ska

bli en naturlig del av verksamheten.

Informationssikerhetssamordnaren och dataskyddsombudet samverkar med varandra dd

béade rutiner och étgirder f6r omradena gar samman.

2 Underlag for ledningens genomgang

2.1 Status for atgarder fran ledningens tidigare
genomgangar

Stockholms Hamnar har under 2024 f6ljt upp de kontrollaktiviteter som redovisades i

Ledningens genomgang f6r informationssikerhet 2024.

e Lopande inventering och informationsklassning har genomforts i verksamheten.
Den interna prioriteringsordning som gjordes under 2023 har {6ljts upp fOr att
sikerstilla kritiska informationsmiéngder klassas forst.
Informationssikerhetssamordnaren har fortsatt att halla i de initiala
informationsklassningarna. Arbetet med att ett storre ansvar liggs pa
informationsigare att f6lja upp dtgirdsplaner och implementering pagir och
kommer att f6ljas upp vidare.

e Styrelsen och ledningsgruppen har deltagit i ett digitalt informationsméte f6r att
fa grundliggande kunskaper i nuvarande NIS och kommande NIS2 samt CER-
direktivet.

e Informationssikerhetssamordnare och objektledare IT har genomfért en
bolagsévergripande féreldsning om informations- och I'T-sikerhet.
Foreldsningen genomférdes fysiskt men spelades dven in £f6r méjligheten att se
den i efterhand.

e Objektledare-IT har inom férvaltningsobjekten pabotjat arbetet med att skapa
en incidenthanteringsprocess. Ett forum har etablerats for att analysera
intriffade incidenter och hur dessa skall omhindertas.

e Verksamheten har pabérjat arbetet med att se 6ver anvindaradministrationen.
Detta genom att férankra ett arbetssitt i hela forvaltningsorganisationen,
aktiviteten finns i alla férvaltningsplaner f6r 2025. Vidare kommer verksamheten
arbeta med driftsittning av ett IAM system (identity access management) i syfte
att fa en centraliserad administration av anvindare, behérigheter och rittigheter.
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e Verksamheten har under varen 2024 driftsatt den outsourcade miljén f6r de
mest verksamhetskritiska systemen som upphandlades under 2023.

e Verksamheten har bevakat rapporteringen om hur NIS2-direktivet utvecklas,
bide genom omvitldsbevakning och genom deltagande i MSBs konferens om
cybersikerhet. Verksamheten har ocksé svarat pa en internremiss till Stadshus
AB som varit remissinstans f6r betinkandet (SOU 2024:64)

e Arbetet med identifierade NIS-system har fortsatt enligt etablerat arbetssitt.

e Verksamheten har reviderat sin riskanalys f6r de system som omfattas av NIS-
direktivet och har dven tagit fram en mer utvecklad mall fér att dokumentera
detta arbete.

e IT-enheten har tagit fram en kontinuitetsplan som dnnu inte har testats f6r NIS-
systemen. Denna innehdller information om vad som skall prioriteras, hur det

skall genomféras, informeras och var resurserna skall himtas ifrin.

Arbetet med dataskydd har breddats for att nd uti verksamheten genom att utse
dataskyddshandliggare. Dataskyddshandliggarna ska vara en link mellan
informationssikerhetssamordnaren och dataskyddsombudet till chefer och medarbetare i
verksamheten. Gruppen har haft fyra méten med teman under aret for att sprida
information och kunskap inom dataskydd och informationssikerhet ut pa avdelningarna.
Dataskyddshanldggarna ocksa har ett ansvar att finga upp och vigleda medarbetare inom
dataskydd. Denna grupp har tillsammans utvirderat var i verksamheten vi behdver

omhinderta och finga upp arbetet med dataskydd samt informationssikerhet.

2.2 Faktorer som paverkar Stockholms Hamnars
ledningssystem for informationssakerhet

Stockholms stads informationssikerhetsarbete regleras i en riktlinje som 4r en bilaga till
stadens Kvalitetsprogram. Till riktlinjen finns tillimpningsanvisningar som ar faststéllda
av stadsdirektdren, dessa har senast reviderats 2024-11-13. Tillimpningsanvisningarna
reglerar ansvar och roller sett till Stockholms stads systematiska

informationssikerhetsarbete.

Stockholms Hamnar har en lokal tillimpningsanvisning som beskriver hur stadens
6vergripande ledningssystem f6r informationssikerhet omhindertas inom den egna

verksamheten. Den lokala tillimpningsanvisningen skall revideras under 2025.
2.3 Ny lagstiftning

2.3.1 NIS2-direktivet

NIS2-direktivet dr en EU-reglering som ska forbittra cybersidkerheten i medlemsstaterna.
NIS2-direktivet ersitter det tidigare NIS-direktivet.

Syftet med NIS2-direktivet dr att 6ka motstindskraften mot cybersikerhetsrisker genom
att stilla krav pa en hég gemensam cybersikerhetsniva f6r nitverks- och

informationssystem inom hela EU. Det handlar om att verksamheter som ansvarar for
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viktiga samhillsfunktioner ska ha ett systematiskt informationssikerhetsarbete som leder
fram till att limpliga riskhanteringsdtgirder vidtas. I Sverige kommer NIS2 inféras genom
en ny lag, cybersikerhetslagen, som vintas trida i kraft under augusti 2025.

NIS2 stiller skirpta krav pa organisatoriska, tekniska och driftrelaterade
sdkerhetsatgirder. Bland annat stills krav pd att verksamheter ska géra riskanalyser och
vidta sidkerhetsatgirder for att skydda I'T-system och nitverk. Ledningens engagemang i
cybersikerhetsarbetet ska genom det nya direktivet 6ka.

2.4 Genomford tillsyn - NIS

20 mars 2024 genomférde Transportstyrelsen en tillsyn enligt lagen (2018:1147) om
informationssikerhet f6r samhaillsviktiga och digitala tjanster (NIS-lagen). Tillsynen
omfattade 6-11§§ i Transportstyrelsens foreskrifter och allminna rad (TSES 2022:14), om

sikerhetsatgirder for leverantdrer av samhillsviktiga tjdnster inom transportsektorn.

Transportstyrelsens syfte med tillsynen ér att kontrollera att verksamheten bedrivs i
enlighet med gillande férordningar, féreskrifter och av organisationen faststillda
anvisningar och rutiner.

3 Forbattringar som foreslas for Stockholms
Hamnars informationssakerhetsarbete

3.1 Prioritering av atgarder 2025

e Uppfdljning av registerférteckningar aligger chefer vilket behéver fértydligas
med arbetssitt hur detta ska tas om hand.

e En tydligare processkartliggning behover tas fram for att tydliggéra hur
personuppgifter och informationsmangder behandlas 1 verksamheten.

e Fortsatt arbete med nuvarande NIS och forberedelse f6r kommande NIS2. Detta
genomfors med interna resurser men forstirks av extern expertis.

e  Utbildning av styrelse och ledningsgrupp.

e  Utbildning f6r medarbetare inom ink&p och upphandling,

e Folja upp och revidera genomférda informationsklassningar.

e Dolja upp systemspecifika incidenthanteringsrutiner.

e  Genomfora stickprov av tilldelade behdrigheter.

e  Stresstest och 6vning av kontinuitetsplaner kopplat till NIS-direktivet.

3.2 Prioritering av atgarder 2026

e Fortsitta forbittra, Gva och testa systemspecifika kontinuitetsplaner.

e Folja upp att Informationsdgare omhindertagit handlingsplaner fran klassning,.

3.3 Prioriteringar av atgarder 2027

e Infora riskbaserat och systematiskt informationssakerhetsarbete.



		2024-11-29T08:09:07+0100
	Magdalena Bosson




