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Inledning

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besta av tre delar. Bolaget ska ha faststallt ett aktuellt system for
internkontroll, arligen genomfora en vasentlighets- och riskanalys (VoR) samt utifran denna faststalla en
internkontrollplan. Systemet fér internkontroll ska ses dver arligen och vid behov revideras. Vasentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssatten for att
uppna kommunfullméaktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssétten ska odnskade handelser identifieras. Dessa ska varderas (1-5)
utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det &r att handelserna intraffar.
Utifran riskvardet beslutas om den odnskade handelsen/risken ska hanteras i internkontrollplanen. |
internkontrollplanen planerar bolaget hur de I6pande kontrollerna/arbetssatten ska foljas upp.
Internkontrollplanen faststélls i samband med verksamhetsplanen och féljs upp i samband med
verksamhetsberéttelsen.

Arbete med internkontroll 2025 for Stockholms Hamnar

Den interna kontrollen ar en del av en andamalsenlig, effektiv och standigt pagaende process, val integrerad
med bolagets ordinarie verksamhet. Den interna kontrollen ska vara utformad for att med rimlig grad av
sakerhet kunna uppna foljande:

e att verksamheten ar &ndamalsenlig och effektiv
e att information om verksamhet och ekonomi ér tillforlitlig
e att lagar, forordningar och styrdokument foljs

Genom en tillracklig intern kontroll skapas forutsattningar for att upptécka och férebygga odnskade
handelser i verksamheten samt sakra tillgangar, férhindra forluster och oegentligheter.

Ansvar och roller
Styrelsen
Styrelsen ska arligen:

e besluta om Stockholms Hamnars system for internkontroll, i samband med att budgeten beslutas.
e besluta om en internkontrollplan och bedéma huruvida den interna kontrollen ar tillracklig, utifran
genomford vasentlighets- och riskanalys. Detta sker i samband med att budgeten beslutas.

Verkstallande direktdren

Ansvarar for att regler och anvisningar utformas som sakerstaller att den interna kontrollen fungerar och att
den redovisas till styrelsen en gang om aret.

Chef for Ekonomi och affarsstéd

Chefen for Ekonomi och affarsstod svarar for att det finns ett fungerande regelverk inom ekonomi-, inkdp-,
personal- och administrativa omradet samt att en vasentlighets- och riskanalys samt internkontrollplan tas
fram varje ar.

Chefer
Chefer pa alla nivaer i organisationen ska ha kunskap och forstaelse av vikten av internkontroll, samt:

se till att medarbetarna har forstaelse for vad tillracklig internkontroll innebar i verksamheten
skapa forutsattningar for ett arbetsklimat som framjar tillrécklig internkontroll

verka for att de arbetssatt som anvénds bidrar till tillrdcklig internkontroll

snarast mojligt rapportera brister och avvikelser i enlighet med bolagets system for internkontroll
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(1A).
Medarbetare
Samtliga medarbetare:

e ansvarar for att bidra med sin kompetens i arbetet med internkontroll
e ansvarar fOr att rapportera brister och avvikelser i enlighet med bolagets system for internkontroll
(1A)

Revisorns roll

Stadens lekmannarevisorer granskar koncernen utifran verksamheten, dgardirektiven och de faststéllda
malen. De externa revisorerna EY granskar verksamheten utifran den ekonomiska redovisningen,
hallbarhetsredovisningen enligt GRI samt forvaltningen av bolagen. Revisorerna kontrollerar att detta &r
korrekt och att foretaget foljer géllande lagstiftning samt att all redovisning till 4gare och myndigheter &r till
fullo korrekt och genomford.

Interna revisorer

Stockholms Hamnar arbetar dven med internrevisorer dvs medarbetare som genomfor fordjupad
verksamhetskontroll och processuppféljning samt att bolagets interna arbetssatt ar funktionella. Aven
leverantdrsuppfoljningar gors arligen av de interna revisorerna. Det gors for att uppratthalla kvaliteten i
bolaget och for att uppfylla de sociala hallbarhetskraven.

Rapportering

Rapportering och uppfoljning av internkontroll sker i ILS-verktyget och rapporteras en gang om aret till
styrelsen samt Stockholm Stadshus AB i samband med bokslutet.

Vasentlighets- och riskanalys

En vasentlighets- och riskanalys genomfors innan internkontrollplanen tas fram. Syftet ar att ta fram en
verksamhetsovergripande riskanalys som identifierat samt ger underlag for att hantera och motverka
odnskade handelser. Vasentlighets- och riskanalysen utgar fran de processer som &r vasentliga for att nd
bolagets mal:

Huvudprocesser

o Tillhandahalla &ndamalsenliga och moderna hamnanlaggningar
e Genomfora sakra, effektiva och hallbara fartygsanlop
e Etablera och underhalla kundrelationer och lonsamma afférer

Stodprocesser:

e Systematiskt arbete inom arbetsmiljo, miljé och sékerhet
e Inkop av varor och tjanster for bade drift och anlaggningar
e HR & Organisationsfragor

De o6nskade héndelserna riskbedéms genom att uppskatta vasentlighetsgraden (konsekvenserna) och
risknivan (sannolikheten). Vasentlighets- och riskanalysen upprattas i ILS-verktyget och strukturen utgar
fran kommunfullméktiges mal.

Vasentlighets- och riskanalysen genomfors vid en arlig workshop med personer fran olika delar av
organisationen. Under workshopen diskuteras tidigare framtagna risker och om nagra nya har tillkommit.
Resultatet av workshoppen redovisas till bolagets koncernledning.

Systematiskt informationssakerhetsarbete
Fran och med 2023 rapporteras dven det systematiska informationssakerhetsarbetet i Vasentlighets- och
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riskanalysen. Arbetet delas upp pa foljande sétt:

Behdorighetshantering

Implementering av lokal anvisning
Incidenthantering

Informationsklassning

e Informationssakerhet inom upphandlingsforfarande

Ledningssystem och styrande dokument

Stockholms Hamnars ledningssystem bestar av 6vergripande styrande dokument, processkartor, rutiner och
instruktioner. Intranatet ar utgangspunkten for ledningssystemet och alla géllande styrande dokument,
rutiner och instruktioner for verksamheter sparas pa en separat gruppdisk. Ett antal administrativa riktlinjer
och rutiner som galler for hela bolaget, sasom rutiner for inventarier, riktlinjer for representation och gavor,
kriterier vid inkop av konsulter mm ligger samlat pa ett stalle och gas igenom en gang arligen.

Certifiering

Stockholms Hamn AB ér certifierad enligt Port Environmental Review System, PERS. Standarden &r en

hamnspecifik miljéledningsstandard inom ramen for den Europeiska hamnorganisationen European Sea
Ports Organisation, ESPO. Standarden bygger pa miljéledningsstandarden ISO 14001 samt pa ESPO’s

policyrekommendationer och ger hamnar tydliga mal att strava efter. Dess implementering granskas av

LRQA.

Vidare granskas bolagets miljo- och kvalitetsarbete av de utsedda fértroenderevisorerna, auktoriserade
revisorerna samt inom ramen for det interna systemet med bolagets internrevisorer.

Stockholms Hamnar rapporterar och foljs sedan 2022 upp inom ramen for Global Reporting Initiative
Universal Standards. Den uppgraderade GRI-rapporteringen bryggar over till det nya CSRD-direktivet
(Corporate Sustainability Reporting Directive) som &r obligatoriskt och borjar gélla 2025 for medelstora
foretag och som kommer stélla storre krav pa foretagens hallbarhetsredovisning. Direktivet ska 6ka
jamforbarheten mellan bolag samt kvaliteten i rapporteringen. Det ska ocksa gora det enklare att investera i
mer hallbara foretag.
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I riskmatrisen nedan syns alla odnskade héndelser i VoR:en. Alla som har en stjarna * samt en
kontrollaktivitet finns &ven i Internkontrollplanen langre ner i rapporten.
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Konsekvens
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Sannoliknet Konsekvens
Lag 5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mojlig Kannbar
2 Mindre sannolikt Lindrig
1 Osannolikt Férsumbar
KF:s mal for :
verksamhetso Process Arbetssatt i\l Odnskad handelse gtannollkh :1(Sonsekve IKP
mradet
3.1 Etablera och | Etablera och 1 Forlorade mojliga 5. Mycket 2. Lindrig
Stockholms underhalla underhalla affarer pga att kunder sannolikt
ekonomi &r kundrelation stéller krav pé stora
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KF:s mal for
verksamhetso
mradet

Process

Arbetssatt

-

Oonskad handelse

Sannolikh  Konsekve
et ns

IKP

stark, hallbar
och lagger
grunden for en
jamlik valfard

er och
l6nsamma
affarer

kundrelationer

anpassningar/investeri
ngar. Géller framst
fastighetssegmenten
men aven ovriga
segment.

Krav fran befintliga
kunder pa
infrastrukturen som ar
svara att tillgodose,
vilket kan leda till
samre kundrelationer
och forlorade affarer.

3. Mijlig 2. Lindrig

Nej,
end
ast

VoR

Storre sjofartskunder
gar i konkurs eller
flyttar sin affar till
annan hamn.

3. Mijlig 5. Mycket

allvarlig

(G20

Andrade trafikmonster
och forlorade volymer
som féljd av skarpta
lag-/regelkrav t.ex.
avseende branslen eller
forandrade
konkurrensfoérutsattnin
gar mellan trafikslag

4. 2. Lindrig
Sannolikt

Nej,
end
ast

VoR

Strategiskt
marknadsarbe
te

Obalans mellan affarer,
stor tyngd pa
passagerartrafik

4, 3. Kannbar
Sannolikt

N -

Osékerhet kring hur
ytor ska nyttjas och
utvecklas pa basta
mojliga satt (t.ex.
Frihamnen). Svart att
utveckla afférer med
otydliga langsiktiga
forutsattningar.

1. 3. Kannbar
Osannolikt

Nej,
end
ast

VoR

Andrade
forutsattningar i
omvarlden som leder
till nya trafikmonster.

3. Mijlig 3. Kannbar

Genomfdra
sakra,
effektiva och
hallbara
fartygsanlép

Bevaka
fartygets
ankomst

Fartygsanlop
andras/avbokas med
kort varsel (framst
kryssning). Innebér
kostnader for
bevakning och turn-
arounds samt att
personal (t.ex. for
fortojning) ar svart att
hitta med kort varsel.

4. 2. Lindrig
Sannolikt

Nej,
end
ast

VoR

Fel information till
trafikledningen (BTC)
eller tolkning av
informations i
fartygsanmalan som
innebéar feldebitering

3. Mgjlig 2. Lindrig

6

Nej,
end
ast

VoR

Forbereda
anlop

Fartyg som halls kvar
t.ex. pga kvarstad eller
karantén och blockerar

3. Mgjlig 2. Lindrig

6

Nej,
end
ast
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KF:s mal for

verksamhetso Process Arbetssatt rN Odnskad handelse Stannollkh E:nsekve IKP
mradet
for annan trafik. Géller VoR
aven fartyg som
blockerar pga haveri.
Systematiskt 1 Ej uppfyllda 4. 3. Kannbar
arbete inom 1 tillstandskrav (t ex Sannolikt
kvalitet, miljo miljo, buller) dar
och radigheten ar
arbetsmiljo. begrédnsad avseende
kunders fartyg.
Tillhandahalla | 1 Leverantérer av 2. Mindre 3. Kannbar Nej,
service och 2 servicetjanster vid ett sannolikt end
tjanster anlop dyker inte upp ast
som avtalat (t.ex. VoR
fortdjning,
avfallshantering), vilket
drabbar
rederiet/kunden.
1 Plotsligt driftstopp i 2. Mindre 3. Kannbar Nej,
3 hamnanlaggningarna sannolikt end
(t.ex. ramp Norvik, IT- ast
system) vilket paverkar VoR
genomfdrande av
effektiva floden av gods
och passagerare
Tillhandahall | Drift av 1 Leveransbortfall av 3. Méjlig 2. Lindrig Nej,
a hamnanlaggni | 4 transportvagar end
andamalsenli | ngar och (allméanna vagar mm) ast
gaoch byggnader och kraftférsorjning, VoR
moderna dar bolaget inte har
hamnanlagg radighet.
P;ggaLOCh Langsiktig 1 Kraftigt 6kade 4. 2. Lindrig Nej,
gheter . ], .
planering av 5 kostnader for Sannolikt end
infrastruktur investeringar for ast
bolaget, i tider av VoR
ekonomiska
utmaningar, som féljd
av skarpta regelkrav
(t.ex. elanslutningar,
svart/gravattenmottagni
ngar)
Systematiskt 1 Anlaggningar/byggnad 2. Mindre 4. Allvarlig Nej,
arbete inom 6 er (t.ex. el/jarnvag) sannolikt end
arbetsmiljo, uppfyller inte ast
brandskydd, myndighetskrav t.ex. VoR
sékerhet och brandsakerhet.
miljo 1 Anlaggningar/byggnad 3. Mdjlig 2. Lindrig Nej,
7 er uppfyller inte end
"administrativa" ast
myndighetskrav tex VoR
OVK,
energideklarationer.
Teknisk 1 Anléggningarna (t.ex. 3. Méjlig 4. Allvarlig
forvaltningav | 8 el, jarnvag och
hamnanlaggni byggnader) méter inte
ng och funktionskrav.
byggnader. 1 Forsenade leveranser 2. Mindre 3. Kannbar Nej,
9 av t.ex. utrustning sannolikt end
forsvarar mojligheten ast
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KF:s mal for

verksamhetso Process Arbetssatt rN Odnskad handelse Stannollkh E:nsekve IKP
mradet
att utféra uppdraget VoR
Utveckla och 2 Elbolag kan inte 4. 3. Kénnbar
forbattra 0 leverera kraft (till rimlig  Sannolikt
infrastrukture kostnad) till
n elanslutningar 2030
vilket innebar att fartyg
inte kan ansluta enligt
lagkrav.
34 Hantera HR Personaladmi | 2 Medarbetare blir utsatta 3. Mdjlig 3. Kénnbar
Medarbetare i & nistration och | 1 for oegentlig paverkan
Stockholm ska | Organisation | hantering av (mutor, hot).
?oii?s%?;ingar sfragor loneunderlag 2 Andringar av l6ner ocih 2. Minqlre 2. Lindrig Nej,
att géra ett bra 2 kontonur_nme.r. sker pa sannolikt end
jobb ett felaktigt satt. ast
VoR
Ink6ép av Bisyssloroch | 2 Att felaktiga relationer 1. 3. Kénnbar Nej,
varor och kontroll av 3 mellan leverantér och Osannolikt end
tjanster for leverantorsreg bestéllare finns. ast
bade drift ister mot VoR
och anstallda
anlaggningar Systematiskt 2 Daliga arbetsvillkor hos 2. Mindre 3. Kénnbar Nej,
arbete inom 4 anlitad leverantor. sannolikt end
kvalitet, miljo ast
och VoR
arbetsmiljo.
3.5 Hég Systematisk | Systematisk 2 Operatorer, hyresgaster 2. Mindre 4. Allvarlig Nej,
beredskap och | sékerhetsarb | analys och 5 och entreprendrer som  sannolikt end
stark radighet | ete samverkan agnar sig at ast
skaradai alla med relevanta oegentligheter. VoR
verksamhetso myndigheter
mréden . - - . — :
Systematiskt | Behdrighetsh 2 Behdrighet kvarstar 3. Mgjlig 2. Lindrig Nej,
informations | antering 6 efter avslutad end
sdkerhetsarb anstallning eller ast
ete foréndrad roll. VoR
Implementerin | 2 Bristande kunskap om 4. 3. Kénnbar
g av lokal 7 arbetssatt. Sannolikt
anvisning
Incidenthanter | 2 Att dataskydd och 3. Mgjlig 3. Kénnbar
ing 8 GDPR-regelverket ej
efterlevs.
2 Bristande kunskap om 2. Mindre 3. Kénnbar Nej,
9 rapporteringsvagar. sannolikt end
ast
VoR
Informationskl | 3 Bristande eller 2. Mindre 3. Kannbar Nej,
assning 0 utebliven klassning av sannolikt end
information. ast
VoR
Informationss | 3 Upphandling 2. Mindre 3. Kénnbar Nej,
akerhet inom 1 genomfdrs utan sannolikt end
upphandlingsf bedémning av ast
orfarande informationssékerhet. VoR

3.6 Tryggheten
ska 6ka genom
forebyggande
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KF:s mal for N Sannolikh  Konsekve R

verksamhetso Process Arbetssatt Odnskad handelse IKP
a r et ns \%

mradet

insatser

Internkontrollplan

Stockholms Hamnars identifierade risker och medféljande aktiviteter i Internkontrollplanen kopplar till tre

av stadens mal:

3.1 Stockholms ekonomi 4 start, hallbar och lagger grunden for en jamlik vélfard.

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden.

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Etablera och
underhélla
kundrelationer och
|dnsamma affarer

Etablera och
underhélla
kundrelationer

Avtal som formaliserar
vem som star for
kostnader

or

Forlorade mojliga
affarer pga att kunder
staller krav pa stora
anpassningar/invester
ingar. Galler framst
fastighetssegmenten
men aven dévriga
segment.

Stickprov - granska
avtal

Regelbundna
dokumenterade
kundmoten

gl

Storre sjofartskunder
gar i konkurs eller
flyttar sin affar till
annan hamn.

Kontrollera
dokumentation fran
kundméoten

Strategiskt
marknadsarbete

Marknadsplaner med
aktiviteter

Obalans mellan
affarer, stor tyngd pa

Genomgang av
marknadsplaner

1 passagerartrafik
2
Andrade Kontrollera
forutsattningar i dokumentation fran
9 omvarlden som leder kundmoten

till nya trafikménster.

Genomfora sakra,
effektiva och héallbara

Systematiskt arbete
inom kvalitet, miljé och

Regelbundna
bullermétningar

Ej uppfyllda
tillstandskrav (t ex

Kontrollera att
bullermétningar ar

fartygsanlop arbetsmiljo. 1 milj6, buller) dar genomférda
2 radigheten ar

begransad avseende

kunders fartyg.
Tillhandahalla Teknisk forvaltning av | Instruktion for teknisk [ | Anlaggningarna (t.ex. | Sakerstélla att
andamalsenliga och hamnanlaggning och forvaltning, arbetssatt el, jarnvag och rapportering sker till
moderna byggnader. enligt Asset 1 byggnader) méter inte | styrelsen varje tertial
hamnanlaggningar Management ISO 2 funktionskrav.

och fastigheter

55001

Utveckla och forbattra
infrastrukturen

Dokumenterad
uppfoéljning/dialog med
elnatsagare

Elbolag kan inte
leverera kraft (till
rimlig kostnad) till
elanslutningar 2030
vilket innebéar att
fartyg inte kan ansluta
enligt lagkrav.

Kontrollera att méten
agt rum med
elnatségare
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3.4 Medarbetare i Stockholm ska ges goda forutsattningar att géra ett bra jobb

Process

Arbetssatt

Systematisk kontroll

Oobnskad handelse

Kontrollaktivitet

Hantera HR &
Organisationsfragor

Personaladministratio
n och hantering av
I6neunderlag

Bakgrundskontroller
vid rekrytering

Medarbetare blir
utsatta for oegentlig

9 péaverkan (mutor,
hot).

Stickprov - kontrollera
i rekryteringsprocess
att bakgrundskontroll
ar genomférd

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process Arbetssatt Systematisk kontroll Odnskad héndelse Kontrollaktivitet
Systematiskt Implementering av Efterlevnad av lokal B Bristande kunskap Folja upp och
informationssakerhets | lokal anvisning hanteringsanvisning om arbetssatt. sakerstalla att
arbete informationssakerhet. 1 utbildning ar
2 genomford
Incidenthantering Rutiner for Att dataskydd och Kontroll av
informationsséakerhet GDPR-regelverket gj uppféljning av
9 efterlevs. registerforteckning

och PUB-avtal
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