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1 Syfte

Syftet med denna informations- och cybersidkerhetspolicy dr att faststilla en gemensam
grund f6r Stockholms Hamnars systematiska informationssidkerhetsarbete och att
sdkerstilla att all information och alla IT-resurser skyddas mot obehérig dtkomst, férlust,
manipulation, avbrott och cyberangrepp.

En god efterlevnad av Stockholms stads krav och gillande lagstiftning skapar en robust
och motstandskraftig digital milj6, som skyddar bolagets samhillsviktiga tjinster samt
uppritthaller fértroende hos kunder, medborgare, leverantorer och myndigheter.

2 Omfattning

Policyn giller f6r all information (digital, pappersburen, muntlig), alla I'T-system, nitverk,
digitala resurser och alla anvindare (medarbetare, konsulter och leverantdrer) som

behandlar eller far tillgdng till bolagets information.

3 Mal
Arbetet ska sdkerstilla:
e Tillginglighet, riktichet, konfidentialitet och spirbarhet.
e TF6rhindra cyberangrepp, dataintring och informationslickor.
e En robust och motstindskraftig digital miljé som stddjer samhillsviktiga tjdnster.
e Efterlevnad av lagar, riktlinjer och avtal.
e  Skapa fortroende hos kunder, medborgare och myndigheter.

4 Styrning och ramverk

Arbetet styrs av Stockholms stads riktlinjer och tillimpningsanvisningar f6r
informationssikerhet och bolagets lokala tillimpningsanvisningar. Dessa baseras pa
etablerade ramverk som ISO 27000, NIS2-direktivet, MSB:s foreskrifter (om risk- och
sarbarhetsanalyser, incidentrapportering och tekniska atgirder), GDPR samt ITIL och
PM3. Detaljerade beskrivningar av informationssidkerhetsarbetet finns i bolagets lokala

tillimpningsanvisningar.

5 Roller och ansvar

Ledningen (VD och styrelse) har det Gvergripande ansvaret for att

informationssikerhetsarbetet bedrivs enligt denna policy.

e IT-chef: ansvar f6r ledningssystem, tekniska skyddsdtgirder och rapportering.
e Informationssikerhetssamordnare: samordnar och féljer upp

informationssakerhetsarbetet.



e  Chefer: sikerstiller efterlevnad och utbildning inom sina verksamheter.

e Medarbetare och konsulter: ska f6lja policyn och rapportera incidenter.

e  Sikerhetschefen, tillika sdkerhetsskyddschef, ansvarar fysisk sikerhet samt den
informationssikerhet som regleras av sikerhetsskyddslagen.

6 Utbildning och medvetenhet

Alla chefer- och medarbetare ska genomféra obligatorisk utbildning i informations- och
cybersakerhet minst en ging per dr. Sirskild utbildning ska ges till roller med utékat
ansvar. Konsulter som anlitas ska ta del av bolagets policys, riktlinjer och rutiner f6r

informations- och cybersikerhet.

7/ Riskhantering

Bolaget ska bedriva ett riskbaserat informationssikerhetsarbete. Bolagsévergripande
riskanalys f6r informations- och cybersikerhet ska genomféras minst drligen och vid
storre forindringar. Risker ska dokumenteras, virderas och dtgirdsplaner faststillas.

Styrelsen ska arligen delges bolagsévergripande riskanalys och tillhérande atgirdsplan.

8 Incidenthantering

Rutiner f6r hantering av incidenter ska finnas.

Alla medarbetare dr ansvariga fOr att uppmarksamma och registerna incidenter.
Betydande incidenter ska dokumenteras, analyseras och rapporteras till utsedd myndighet
inom 24 timmar.

9 Kontinuitet och aterstallning

En kontinuitetsplan ska finnas och uppdateras arligen.
Backup ska tas regelbundet, testas och férvaras pa ett sikert sitt.

Aterstillningsévningar ska genomforas minst en ging per .

10 Leverantorshantering

Leverantorsavtal ska omfatta administrativa och siakerhetstekniska krav.

Kritiska leverantOrer ska drligen riskbedémas.

11 Tillgangs- och behorighetsstyrning
Behorigheter ska ges enligt principerna om behov och minsta méjliga behorighet.
Behorigheter ska omprovas regelbundet och tas bort vid avslut av anstillning eller

uppdrag.

12 Tekniska skyddsatgarder

Bolaget ska uppritthalla en hog teknisk sikerhetsniva genom att anvinda etablerade
skyddsétgirder for nitverk, system och klienter, sikerstilla regelbundna uppdateringar,



overvakning och detektion av sikerhetshindelser samt skydd mot skadlig kod. Kinslig
information ska skyddas med limpliga sdkerhetsmekanismer sisom kryptering och
multifaktorautentisering, och sidkerhetskopiering ska ske enligt faststillda krav for att
méjliggdra snabb dterstillning.

13 Kontroller och uppfoljning

Revisioner och kontroller ska genomféras minst drligen. Resultat av revisioner och
kontroller ska dokumenteras och leda till férbittringsatgarder.

Ledningens genomging f6r informationssikerhet f6r bolagets koncernledning genomférs
tva ginger per ar. Styrelsen f6ljer upp bolagets arbete med informationssikerhet i
samband verksamhetsplanering och budget.

14 Giltighet och revidering

Denna policy giller fran och med 2025-12-10 och ir faststilld av styrelsen. Policyn ska
revideras minst en ging per dr eller vid stérre fordndringar 1 verksamhet, teknik eller

lagstiftning.
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