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Inledning

Inledning
Den interna kontrollen ska vara utformad for att med rimlig grad av sédkerhet kunna uppna féljande:

e att verksamheten dr &ndamélsenlig och effektiv
e att information om verksamhet och ekonomi ér tillforlitlig
e att lagar, forordningar och styrdokument f6ljs

Genom en tillricklig intern kontroll skapas forutséttningar for att upptécka och forebygga oonskade
hiandelser 1 verksamheten samt sdkra tillgangar, forhindra forluster och oegentligheter.

Varje bolag ansvarar for att utforma och organisera den interna kontrollen och skapa effektiva system for
uppfoljning

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besté av tre delar. Bolaget ska ha faststéllt ett aktuellt system for
internkontroll, arligen genomfora en vésentlighets- och riskanalys (VoR) samt utifran denna faststilla en
internkontrollplan. Systemet for internkontroll ska ses dver drligen och vid behov revideras. Viésentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssitten for att
uppna kommunfullmaktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssitten ska oonskade hdandelser identifieras. Dessa ska virderas (1-5)
utifrén vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det &r att hindelserna intriffar.
Utifréan riskvérdet beslutas om den oonskade hindelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar bolaget hur de lI6pande kontrollerna/arbetssétten ska foljas upp.
Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i samband med
verksamhetsberittelsen.

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besté av tre delar. Bolaget ska ha faststéllt ett aktuellt system for
internkontroll, arligen genomfora en vésentlighets- och riskanalys (VoR) samt utifran denna faststilla en
internkontrollplan. Systemet for internkontroll ska ses dver drligen och vid behov revideras. Visentlighets-
och riskanalysen genomfors i flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssitten for att
uppnad kommunfullméktiges mal for verksamhetsomradena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssitten ska oonskade hdandelser identifieras. Dessa ska virderas (1-5)
utifrén vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det &r att hindelserna intriffar.
Utifréan riskvérdet beslutas om den oonskade hiandelsen/risken ska hanteras i internkontrollplanen. I
internkontrollplanen planerar bolaget hur de lI6pande kontrollerna/arbetssétten ska foljas upp.
Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i samband med
verksamhetsberittelsen.

System for intern kontroll

Intern kontroll &r en stdndigt pagaende process dér styrelse, VD och 6vrig personal samverkar. Syftet med
intern kontroll dr att sdkerstilla att bolaget bedriver en effektiv verksamhet och undgér allvarliga fel och
skador. Intern kontroll &r ett vitt begrepp som innefattar allt fran rattvisande rakenskaper till styrning och
uppfoljning mot uppsatta mél. Den interna kontrollen ska bidra till en &ndamélsenlig och kostnadseffektiv
verksambhet, tillforlitlig finansiell rapportering och information om verksamheten samt efterlevnad av
tillimpliga styrdokument. Detta ska sammantaget bidra till effektiv anvindning av skattemedel samt service
med hog kvalitet till kommuninnevanarna.
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Roller, ansvarsfordelning och rapporteringsrutiner
En forutséttning for en tillrdcklig intern kontroll &r en tydlig delegation av ansvar och befogenheter i
organisationen. Nedan beskrivs roller och ansvar i1 arbetet med intern kontroll.

Styrelsen
Styrelsen har det yttersta ansvaret for den interna kontrollen i den egna verksamheten och ska érligen:

e uppritta, dokumentera och besluta om ett system for intern kontroll. Detta gors i samband med
verksamhetsplan.

e uppritta och besluta om en internkontrollplan utifrdn genomford visentlighets- och riskanalys. Detta
gors 1 samband med verksamhetsplan.

e bedOoma huruvida den interna kontrollen é&r tillracklig. Detta gors i samband med
verksamhetsberéttelse.

VD/Vice vd:

ser till att medarbetarna har forstaelse for vad tillrdcklig intern kontroll innebér 1 verksamheten.
skapar forutsdttningar for ett arbetsklimat som framjar tillrdcklig intern kontroll.

verkar for att de arbetssitt som anvénds bidrar till tillrdcklig intern kontroll.

rapporterar snarast mojligt viasentliga avvikelser till styrelse. Vid vésentliga avvikelser ska atgirder
vidtas.

Administrativ chef

e samordnar arbetet med intern kontroll for bolaget.
e samordnar granskningsresultat och rapportering till styrelse.
e rapporterar avvikelser till vice vd.

Medarbetare

e ansvarar for att bidra med sin kompetens i arbetet med intern kontroll.
e ansvarar for att rapportera brister och avvikelser till 6verordnad chef.

Visentlighets och riskanalys

Bolaget ska arligen genomfora en vésentlighets- och riskanalys. Bolaget identifierar de viktigaste
processerna tor att uppnd kommunfullmiktiges mal for verksamhetsomriddena. Processerna utgar fran
bolagets klassificeringsstruktur och stadens obligatoriska processer. Odnskade hdindelser identifieras och
vérderas utifrdn konsekvens och sannolikhet. I analysen, beddms sannolikheten for att oonskade hiandelser
kan intréffa och vilka konsekvenser de skulle kunna fa.

Utifrén den genomforda visentlighets- och riskanalysen ska en internkontrollplan tas fram. I
internkontrollplanen beskrivs arbetssdtt och systematisk kontroll. Vilka kontrollaktiviteter som ska utforas
under dret dokumenteras. Atgirder ska alltid identifieras for odnskade hiindelser med totalt riskvirde 9 eller
hogre. Bolaget bedomer hur 6vriga oonskade handelser ska hanteras, ibland tas o6nskade hiandelser med
lagre riskvdrde med for att bolagets analys ar att en kontrollaktivitet kan vara relevant.

Lagstiftning och styrande dokument

Det finns ingen sdrskild associationsform for kommunégda aktiebolag och darfér omfattas bolagen i
Stockholms Stadshus AB av flera olika lagstiftningar. Kommunallagen och aktiebolagslagen ar de
overgripande lagar som bolagen, inklusive moderbolaget, ska folja. Darutdver styrs bolaget dven av regler 1
bland annat tryckfrihetsforordningen, offentlighets- och sekretesslagen, arsredovisningslagen, arkivlagen,
dataskyddsforordningen samt lagen om offentlig upphandling. Vissa av bolagen lyder d&ven under
speciallagstiftning som reglerar deras verksamhet. Det stiller hoga krav pa staden och dess bolag att
analysera och tolka olika uppdrag, beslut och hdndelser och att anpassa sig efter detta.
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For bolaget finns flera 6vergripande program, riktlinjer, regler och anvisningar som styr bolagets
verksamhet. Nér det géller arbetet med intern kontroll dr det, utover stadens budget, vision,
representationspolicy och allmédnna styrdokument framforallt stadens sékerhetsprogram,
informationssékerhetsriktlinje, personalpolicy samt upphandlingsprogram som berdr riskerna nimnda 1
nedan viisentlighets och riskanalys samt internkontrollplan. Aven bolagets attestinstruktion, arbetsordning
och bolagsordning dr styrdokument relevanta for internkontrollplanen.

Uppfoljning
I samband med verksamhetsberittelsen ska det interna kontrollarbetet foljas upp och rapporteras till
styrelsen. Vid eventuella avvikelser ska vidtagna atgirder beskrivas.



Visentlighets- och riskanalys

I riskmatrisen nedan syns alla odnskade hindelser i VoR:en. Alla som har en stjarna *= samt en
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kontrollaktivitet finns dven i Internkontrollplanen langre ner i rapporten.

Sannolikhet

Konsekvens

Lag

°Medium°Lég Totalt: 13

Sannolikhet Konsekvens
5 Mycket sannolikt Mycket allvarlig
4 | Sannolikt Allvarlig
3 Mgjlig Kéannbar
2 | Mindre sannolikt Lindrig
1 | Osannolikt Férsumbar
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KF:s mal for

verksamhetso Process Arbetssatt Nr Oodnskad hédndelse :ta QU zgnsekve \R; IKP
mradet
3.1 Koépa in och Inkop 1 Felaktigheter uppstar 2. Mindre 3. Kannbar 6
Stockholms bestélla hanteras vid inkop eller sannolikt
ekonomi ar och avrop fakturering
stark, hallbar och
och lagger bestéallninga
grunden fér en r sker enligt
jamlik valfard rutiner och
beslut
Planera och Anvisningar | 2 Uppdrag i budgeten 3. Mgjlig 3. Kannbar 9
folja upp tas fram for hanteras otillrackligt
verksamhete | bolagens
n arbete med
verksamhets
plan utifran
beslutad
budget och
agardirektiv
Finanspolicy | 3 Handelser i 3. Mgjlig 3. Kénnbar 9
beslutas och samhallsekonomin far
féljs och oférutsedda negativa
kontinuerlig foéljder for koncernens
omvarldsbev bolag.
akning sker.
Uppfoljning | 4 Brister i uppfoljningen 2. Mindre 3. Kannbar 6
av gor att en sannolikt
ekonomisk-, fortroendekris uppstar
Ione-,
avtalshanteri
ng och
fortroendeka
nsliga fragor
inom
koncernen.
Styra och Framtagand | 5 Styrningen av 2. Mindre 3. Kénnbar 6
leda e av koncernen har sannolikt
verksamhete | anvisningar brister/ar ej tillracklig
n och rutiner for att malen ska
for uppnas
bolagskonce
rnen
3.4 Hantera Regler och 6 Brister i arbetsmiljon 1. 3.Kénnbar 3 Nej,
Medarbetare i arbetsmiljé riktlinjer uppstar Osannolikt end
Stockholm ska | och kring ast
ges goda gemensamm | arbetsmiljo VoR
forutsattningar | a foljs
att gora ett bra | personalfrag
jobb or
Utveckla Arbetssatt 7 Verksamheten ar 4. 2. Lindrig 8 Nej,
verksamhete | och rutiner personberoende och Sannolikt end
n ses Over utveckling i vissa ast
kontinuerligt processer kan avstanna VoR
vilket medfor sarbarhet
3.5 Hog Systematiskt | Behorighets | 8 Obehoriga har atkomst 2. Mindre 3. Kannbar 6
beredskap och | informations | hantering till material sannolikt
:(aarl:ér:;jligar:f; :taekerhetsarb Implementer | 9 Arbete, ansvar, roller 3. Mgjlig 2. Lindrig 6

ing av lokal

och hantering av
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KF:s mal for

verksamhetso Process Arbetssatt Nr Oodnskad hédndelse Sta el LEE ST \R; IKP
mradet € ns
verksamhetso anvisning informationsséakerhet ar
mraden otydligt
Incidenthant | 10 Brister uppstar kring 2. Mindre 4. Allvarlig 8 Nej,
ering inrapportering av sannolikt end
allvarliga ast
informationssékerhetsi VoR
ncidenter, bolaget far
anmarkningar och
boter
Informations | 11 Brister i rutiner kring 3. Mgjlig 3. Kannbar 9
klassning hantering av bolagets
informationstillgangar
uppstar
Informations | 12 Brister i 2. Mindre 2. Lindrig 4  Nej,
sdkerhet informationssékerhet sannolikt end
inom uppstar hos leverantor ast
upphandling eller i upphandlad VoR
sforfarande tjianst
Registerfort | 13 Personuppgifter 3. Mgjlig 3. Kannbar 9
eckningen behandlas felaktigt och
over bolaget far
bolagets anmarkningar gallande
personuppgi bristande féljsamhet av
ftsbehandlin dataskyddsforordninge
gar halls n
uppdaterat.

3.6 Tryggheten
ska 6ka genom
forebyggande
insatser
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Atgirder ska alltid identifieras for odnskade hindelser med totalt riskvirde 9 eller hogre i visentlighets- och
riskanalysen. Bolaget bedomer hur 6vriga o6nskade hindelser ska hanteras, ibland tas oonskade héndelser
med ligre riskvidrde med for att bolagets analys &r att en kontrollaktivitet kan vara relevant.

3.1 Stockholms ekonomi ér stark, hallbar och ligger grunden for en jimlik vilfard

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Kdpa in och bestalla

Inkdp hanteras och
avrop och
bestallningar sker
enligt rutiner och
beslut

Da behov av
vara/tjanst uppstar
kontrolleras om
avtal/ramavtal finns

Felaktigheter uppstar
vid inkop eller
fakturering

Avtalsinventering sker
och integration mellan
avtalsystemet
Kommers och
arendehanteringssyst
emet eDok
genomfors

Planera och folja upp
verksamheten

Anvisningar tas fram
for bolagens arbete
med verksamhetsplan
utifran beslutad
budget och
agardirektiv

Genomgang av
bolagens
verksamhetsplaner
infor beslut

Uppdrag i budgeten
hanteras otillrackligt

Granskning av
dotterbolagens
verksamhetsplaner
och rapportering

Finanspolicy beslutas
och féljs och
kontinuerlig
omvarldsbevakning
sker.

Framtagande av
finansiell
manadsrapport
samt annan
ekonomisk
redovisning till
styrelsen.

Handelser i
samhallsekonomin far
ofdrutsedda negativa
foljder for koncernens
bolag.

Omvarldsbevakning
och analys

Uppfdljning av
ekonomisk-, 16ne-,
avtalshantering och
fortroendekansliga
fragor inom
koncernen.

Uppféljning och
stickprover gors
I6pande av
koncernledningen,
revisorer samt
lekmannarevisorer.

Brister i uppféljningen
gor atten
fortroendekris uppstar

Kontroll av bisysslor
for verkstallande
direktorer

Styra och leda
verksamheten

Framtagande av
anvisningar och rutiner
for bolagskoncernen

Att anvisningar foljs
kontrolleras
kontinuerligt.

Styrningen av
koncernen har
brister/ar ej tillracklig
for att malen ska
uppnas

Bolagsordningar ses
over och revideras
under aret

Uppfdljning
efterlevnad av
tillampningsanvisning
ar for investeringar i
bolagskoncernen

3.5 Hog beredskap och stark riadighet ska riada i alla verksamhetsomriden

Process Arbetssitt Systematisk kontroll Oonskad handelse Kontrollaktivitet
Systematiskt Behorighetshantering Behorigheter i Obehdriga har Stickprovskontroll
informationssakerhets verksamhetssystem atkomst till material
arbete och gruppdiskar gas
igenom och
uppdateras arligen
Implementering av Den lokala Arbete, ansvar, roller Kontroll av att den
lokal anvisning anvisningen for och hantering av lokala anvisningen
informationssakerhet informationssékerhet | implementerats i
faststalls och gas ar otydligt verksamheten.

igenom arligen eller
vid behov
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Process

Arbetssitt Systematisk kontroll Oonskad handelse Kontrollaktivitet
Informationsklassning | Koncernledningen Brister i rutiner kring Kontroll att bolagets
arbetar med hantering av bolagets | I6nesystem
kompetensutveckling informationstillgangar | informationsklassats.
inom omradet och uppstar
overvager att ta in
konsulthjalp for
informationsklassning.
Registerforteckningen | Dataskyddsombudets Personuppgifter Stickprovskontroll
Over bolagets arsrapport behandlas felaktigt personuppgiftsbehan
personuppgiftsbehandl och bolaget far dlingar

ingar halls uppdaterat.

anmarkningar
gallande bristande
féljsamhet av
dataskyddsférordning
en
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