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Remiss av delbetankandet Nya regler om cybersédkerhet (SOU
2024:18), SSAB 2024/62

Sammanfattning

Stockholm Vatten och Avfall har ombetts svara pa remiss av delbeténkandet Nya regler
om cybersakerhet (SOU 2024:18). Bolaget bedémer att en implementering av NIS2
kommer fa féljande konsekvenser:

e Inférandet kommer leda till stora kostnader och sma och langsamma férbattringar.

e | och med att konkreta krav saknas blir det mycket svart att granska efterlevnaden
pa ett rattvist satt.

e Sma organisationer kommer att ha oerhért svart att uppfylla kraven.

Bakgrund

Europaparlamentet och radet antog den 14 december 2022 tva nya EU-direktiv, NIS2-
direktivet och CER-direktivet. Utredningen redovisar i delbetankandet férslag om
inforlivning av NIS2-direktivet och kommer att i sitt slutbetdnkande i september 2024 att
lamna férslag om inférlivning av CER-direktivet.

NIS2-direktivet staller krav pa séakerhet i natverks- och informationssystem. Det erséatter
det tidigare NIS-direktivet fran 2016, som genomférdes i svensk ratt genom lagen
(2018:1174) om informationssakerhet fér samhallsviktiga och digitala tjanster.

Utredningen féreslar att NIS2-direktivet i huvudsak inférlivas genom en ny lag,
cybersékerhetslagen och att den tidigare lagen upphévs.
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NIS2-direktivet skarper kraven jamfoért med det tidigare direktivet fér verksamhetsutévare
och innehaller bestdmmelser om ett mer langtgaende samarbete inom unionen. Syftet ar
att uppna en hogre cybersakerhet. Det ar ett minimidirektiv med innebérd att den svenska
lagstiftningen skulle kunna innehalla langre gaende skyldigheter. Utredningen féreslar
med nagot undantag inte nagra skyldigheter utéver vad som foljer av direktivet.

Stockholm Vatten och Avfalls synpunkter

Bakgrund till bolagets remissvar

Delar av Stockholm Vatten och Avfalls verksamhet traffades av NIS redan 2020 i och med
att vattenproduktion och vattendistribution rdknas som samhallsviktig verksamhet.
Stockholm Vatten och Avfalls kontrollinstans, Livsmedelsverket, skrev ett forslag till
féreskrifter som bolaget besvarade. Kritiken handlade om att férslaget i stort satt enbart
baserades pa att identifiera sdkerhetsbrister med hjalp av risk- och sarbarhetsanalyser.
Metoden &r bade resurs- och tidskrdvande och langt fran optimal om det évergripande
malet ar att snabbt fa verksamheten robust och resilient.

Remissvaret innehdéll en checklista med standardatgarder som alltid behoéver utféras for
att skydda en kritisk IT-miljé mot olika typer av angrepp. De fardiga foéreskrifterna hade till
vissa delar tagit hansyn till Stockholm Vatten och Avfalls remissférslag.

Remissvar pa NIS2

NIS2 har tagit ytterligare ett steg ifran att prioritera skyddet av den del av verksamheten
som levererar den samhallsviktiga tjdnsten. Kraven i forslaget liknar till stor del kraven i
ISO/IEC 27001/27002. Dessa ar bra om malet ar att forbattra det generella
informationssékerhetsarbetet. Om malet &r att snabbt och effektivt sékra leveransen av
den samhallsviktiga tjansten sa har man inte lyckats. Bolaget bedémer att en
implementering av NIS2 kommer fa féljande konsekvenser:

e Inférandet kommer leda till stora kostnader och sma och langsamma férbattringar.

e | och med att konkreta krav saknas blir det mycket svart att granska efterlevnaden
pa ett rattvist satt.

e Sma organisationer kommer att ha oerhért svart att uppfylla kraven.

Syftet borde vara att kunna uppratthalla den samhalisviktiga leveransen aven under
kriser/allvarliga stérningar. Det finns redan standarder som leder till en generell férbattring
av informationssakerhetsarbetet. ISO/IEC 27001/27002 gér det mgjligt for organisationen
att till viss del vélja vilka krav som ar tillampliga fér den egna verksamheten. NIS2 riskerar
att tvinga de som traffas av lagstiftningen att inféra krav som enbart genererar kostnader.
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