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Yttrande éver delbetdnkandet — Nya regler om
cybersikerhet (SOU 2024:18), SSAB:s dnr.
2024/62

Remissen

AB Stokab (”Stokab”) har erhéllit delbetinkandet Nya regler om cybersdkerhet (SOU
2024:18) (’Utredningen”) pi remiss frén kommunstyrelsen genom underremiss frén
Stockholms Stadshus AB, for yttrande senast den 2 april efter anstind.

I Utredningen foreslas de anpassningar av svensk rétt som dr nddvindiga fr att EU:s
direktiv om &tgirder for en hég gemensam cybersdkerhetsnivé i hela unionen ("NIS2-
direktivet”) ska kunna genomforas. NIS2-direktivet stiller krav pa sdkerhet i nétverks-
och informationssystem med syftet 4r att uppnd en hogre cyberséakerhet. Det ersétter det
tidigare NIS-direktivet frn 2016, som genomfGrdes i svensk rétt genom lagen
(2018:1174) om informationssikerhet fSr samhallsviktiga och digitala tjanster ("NIS-
lagen”). Utredningen foreslér att NIS2-direktivet i huvudsak inforlivas genom en ny lag,
cybersikerhetslagen, och att den tidigare NIS-lagen upphévs. Utredningen foreslér att den
nya lagen ska trida i kraft den 1 januari 2025.

Sammanfattning

Utredningen omfattar ett komplext regelomrdde. En sarskild komplexitet géller
beddmningen av konsekvenserna av att upphdva vissa sektorsspecifika bestimmelser i
lagen (2022:482) om elektronisk kommunikation ("LEK”) for att i stéllet lata de
sektorsévergripande reglerna i forslaget till cybersikerhetslag gélla. I detta avseende
anser Stokab att en mer noggrann analys &n vad som har genomforts av Utredningen

behovs.

Det kan vidare konstateras att Utredningen foreslar en cybersikerhetslag med
vergripande regleringar, men att lagen lir behova kompletteras med foreskrifter som
meddelas av utpekad tillsynsmyndighet. Foreskrifterna fran tillsynsmyndigheterna
kommer saledes att utgdra ett viktigt komplement till de skyldigheter som foreslés i den
nya cybersikerhetslagen och Stokab anser att det darfor 4r angeléget att dessa utfardas

skyndsamt.

AB STOKAB Pastellvagen 6, Box 711, SE-120 02 Arsta, Tel: 08-508 30 200, Org.nr: 556475-6467, info@stokab.se, www.stokab.se




Diarienummer STOK 2024/100
Sida 2(7)

Inledning

Stockholms stad har, genom Stokab, byggt ett operatdrsneutralt fibernit som nar drygt 90
procent av hushéllen, det vill sdga i stort sett samtliga flerfamiljshus, och i princip 100
procent av foretagen i Stockholm. Stokab tillhandahéller endast svartfiber med tillhérande
passiva installationer som uppléts pa likvirdiga villkor till marknadens aktérer (enbart
B2B). Stokab &r sdledes ett renodlat grossistforetag. Stokab har for narvarande cirka 900
kunder (foretag och organisationer), varav 6ver 100 operatérer och tjdnsteleverantorer, 1
sitt nét.

Stokabs dotterbolag, S:t Erik Kommunikation AB ("STEK”), driver och administrerar
Stockholms stads interna kommunikationsnét enligt uppdrag fran Stockholms
kommunfullméktige. Detta nit omfattar alla Stockholms stads verksamheter och bolag,
sévil administrativa som tekniska system.

Genom sin verksamhet tillhandah&ller Stokab ett allmént elektroniskt kommunikationsnit
i den mening som avses i LEK. Elektroniska kommunikationsnt och -tjénster utgbr en
grundldggande funktion for att dagens samhille ska fungera. I princip samtliga sektorer i
samhdllet &r beroende av saker och pélitlig elektronisk kommunikation, da allt fler
tjénster och samhillsfunktioner forlitar sig p4 datatrafik via fungerande nit och tjdnster
for allt fran sjukvard till forsérjning av livsmedel och dricksvatten.

Elektronisk kommunikation regleras i LEK, vilken dven innehaller bestimmelser om
sdkerhet i nit och tjénster. Med hénsyn till denna reglering ér tillhandahallare av
allménna elektroniska kommunikationsnét undantagna den nu géllande NIS-lagen (detta
foljer dven av det underliggande NIS-direktivet). I NIS2-direktivet finns dock inget
motsvarande undantag for allmiinna elektroniska kommunikationsnit, utan
tillhandahéllare av dessa omfattas uttryckligen av NIS2-direktivet. Utredningen foreslar
darfor att tillhandahallare av allménna elektroniska kommunikationsnét ska omfattas av
den nya cybersikerhetslagen och att motsvarande bestimmelser i LEK ska upphévas. For
tillhandahéllare av allminna elektroniska kommunikationsnit, sdsom Stokab, innebir
detta sledes att istillet for att omfattas av de sektorsspecifika regleringarna i 8 kap. 1-
4§§ LEK avseende sakerhet i nit och tjénster, si kommer verksamheten att omfattas av
den sektorsdvergripande cybersikerhetslagen.

STEK tillhandahaller DNS-tjénster till verksamheter inom Stockholms stad. Utredningen
foreslar att leverantorer av sidana tjinster ska omfattas av cybersidkerhetslagen. Redan av
den anledningen omfattas STEK av Utredningens forslag till cybersékerhetslag.

Nedan fSljer Stokabs 6vergripande synpunkter pa forslagen i Utredningen och pa utvalda
avsnitt.

Stokabs synpunkter

Utredningen omfattar ett komplext regelomrade. En sarskild komplexitet géller
beddmningen av konsekvenserna av att upphéva vissa sektorsspecifika bestimmelser i
LEK for att istéllet 1ata de sektorsdvergripande reglerna i forslaget till cybersédkerhetslag
gilla, se nirmare nedan under avsnitt NIS2-direktivet och LEK.

[

I



Diarienummer  STOK 2024/100
Sida 3(7)

Det kan vidare konstateras att Utredningen foreslr en cybersékerhetslag med
vergripande regleringar, men att lagen lér behdva kompletteras med foreskrifter som
meddelas av utpekad tillsynsmyndighet. Foreskrifterna fran tillsynsmyndigheterna
kommer s&ledes att utgora ett mycket viktigt komplement till de skyldigheter som
foreslas i den nya cybersikerhetslagen och Stokab anser dérfor att det r angeldget att
dessa utfardas skyndsamt.

Cybersikerhetslagens tillimpningsomrade (avsnitt 5)

Verksamhetsutévare (avsnitt 5.2.2)

Utredningen har tagit stéllning till frigan om verksamhetsutdvarens verksamhet i dess
helhet, eller om bara delar av verksamheten, behdver uppfylla NIS2-direktivets krav.
Utredningen har funnit att det i direktivet saknas en uttrycklig begransning om att endast
delar av den fysiska eller juridiska personens verksamhet skulle omfattas av direktivet.
Utredningens slutsats 4r med hénsyn dirtill att hela verksamheten omfattas. Stokab har
inget att invinda mot detta frslag och forstar de grinsdragningsproblem som en
uppdelning av verksamheten skulle kunna leda till. Stokab anser dock att det &r viktigt att
det tydligt framgar att de riskhanteringstgérder som ska vidtas enligt
cybersikerhetslagen ska vara proportionerliga i férhallande till risken, se vidare nedan
under avsnitt Riskhanteringsétgérder.

Undantag for sdkerhetsskyddsklassificerade uppgifter och for enskilda
verksamhetsutévare (avsnitt 5.5.3 och 5.5.5)

Stokab instdimmer med och vilkomnar Utredningens forslag avseende undantag for
enskilda verksamhetsutdvare i den del som de bedriver egen sakerhetskénslig verksambet,
oberoende av om verksamhetsutdvaren dven bedriver annan icke sikerhetskénslig
verksambhet.

Nir det giller enskilda verksamhetsutdvares tillhandahéllande av tjénster till aktSrer som
bedriver sikerhetskinslig verksamhet foreslar Utredningen dock att endast de tjdnster
som erbjuds till myndigheter som ér helt undantagna frén cybersékerhetslagen ocksd
undantas frin krav om riskhanteringsatgérder, incidentrapportering samt tillsyn- och
sanktionsbestimmelser som hénfor sig till dessa krav.

Inneborden for enskilda verksamhetsutdvare blir sdledes att de undantas frén
cybersikerhetslagens krav i den delen som de sjélva bedriver sikerhetskénslig
verksamhet samt i den delen som de erbjuder tjdnster till myndigheter som r undantagna
frén cybersikerhetslagen, exempelvis till Férsvarsmakten eller Polismyndigheten. De
undantas dock inte i den del de erbjuder tj4nster till en myndighet, region eller kommun
som bedriver sakerhetskinslig verksamhet i mindre utstrackning.

Stokab anser att utgingspunkten bor vara att sikerhetskénslig verksamhet ska undantas
fran cybersikerhetslagen. Detta bor gilla sdvil ndr det ror sig om egen sikerhetskinslig
verksamhet som nir den enskilde verksamhetsutdvaren utfor tjdnster inom ramen for en
kunds sikerhetskénsliga verksamhet. Stokab anser att den senare situationen bor vara
oberoende av om kunden bedriver sikerhetskénslig verksamhet i storre eller mindre
utstrackning. Det ir viktigt att sikerhetskénslig verksamhet inte belastas av krav i olika
regelverk och att Utredningens forslag att skyldighet att limna uppgifter enligt
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cybersikerhetslagen inte ska gilla for sikerhetsskyddsklassificerade uppgifter far fullt
genomslag i tillimpningen av lagen.

Riskhantering och incidentrapportering (avsnitt 7)

Overgripande lagreglering om riskhanteringsatgérder (avsnitt 7.1)

Stokab delar Utredningens bedémning att kraven om riskhanteringsétgérder ska regleras
overgripande i cybersékerhetslagen och att lagen bor kompletteras med foreskrifter som
meddelas av tillsynsmyndigheten. Den férslagna avvigningen mellan vad som foreslas
regleras direkt i cybersikerhetslagen (grundliggande men inte alltfor detaljerade krav)
och vad som bér meddelas i foreskrifter (mer detaljerade och sektorsanpassade krav) dr
vél genomford.

Det kan redan i detta sammanhang papekas att Stokab instimmer med Utredningens
forslag om delat tillsynsansvar mellan Myndigheten for samhillsskydd och beredskap
("MSB”) och olika tillsynsmyndigheter for de olika sektorerna, se vidare under avsnittet
nedan angéende Tillsyn. Liksom Utredningen anser Stokab att det &r angelédget att
foreskrifterna kan sektorsanpassas och att den myndighet som har tillsyn ocks4 har
foreskriftsritten.

Riskhanteringsatgérder (avsnitt 7.1.2)

Nir det giller Utredningens frslag avseende vilken typ av riskhanteringsatgirder som
ska vidtas, anser Stokab att det &r viktigt att det pa s sétt som foreslas &r tydligt att
riskhanteringsdtgérderna ska utgh fran ett allriskperspektiv och en riskanalys och vara
proportionerliga i forhéllande till risken. Som papekats ovan blir denna
proportionalitetsbedémning sérskilt viktig nir verksamhetsutévarens hela verksamhet
omfattas.

Utredningen anger vidare att tgirderna ska ske hos verksamhetsutévaren och syftet ar att
forhindra eller minimera incidenters paverkan pi mottagaren av tjansterna eller andra
tjdnster. Detta tydliggdr enligt Stokabs uppfattning vikten av att utgd fran
verksamhetsutdvarens olika nétverks- och informationssystems péverkan pa den
tillhandahallna tjansten vid proportionalitetsbedomning avseende
riskhanteringsétgirdema.

Enligt forslaget till lagtext ska riskhanteringsatgérderna vidtas for att skydda nétverks-
och informationssystem och systemens fysiska miljé mot incidenter. I detta avseende
hénvisas till avsnittet nedan angdende NIS2-direktivet och LEK.

Stokab vélkomnar Utredningens klargdrande avseende att sikerhet i leveranskedjan
innebdr att varje verksamhetsutévare endast behdver vidta riskhanteringsatgérder i
forhéllande till sin direkta leverantdr och alltsd ansvarar for ett led i kedjan. Vidare anges
1 Utredningen att de nérmare bestimmelserna for detta bér foljas av foreskrifter. Stokab
anser att ytterligare vigledning kring hur sidan sikerhet i leveranskedjan uppnés kommer
att vara viktig. Detta giller sdrskilt avseende sidana leverantdrer som inte sjalva omfattas
av cybersékerhetslagen.

Wit i m
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Tillsyn (avsnitt 8)

Tillsynsmyndigheter i Sverige (avsnitt 8.4.2)

Som angivits ovan instdimmer Stokab med Utredningens frslag om delat tillsynsansvar
mellan MSB och olika tillsynsmyndigheter for de olika sektorerna. Nér det géller sektorn
digital infrastruktur, omfattande bland annat tillhandahdllande av allmédnna elektroniska
kommunikationsnit, énskar Stokab framfora foljande. Post- och telestyrelsen ("PTS”) &r
den myndighet som bevakar omradet elektronisk kommunikation i Sverige och har
sdledes god kinnedom om sektorn. Stokab vélkomnar dérfor Utredningens forslag att
PTS iven fortsatt ska vara tillsynsmyndighet for sektorn inklusive de nya
verksamhetsutdvare som kommer att omfattas.

Féreskrifter (avsnitt 8.4.5)

Nar det giller foreskriftsritten foreslar Utredningen att tillsynsmyndigheten inom sitt
tillsynsomrade fir meddela foreskrifter om riskhanteringsdtgarder, systematiskt och
riskbaserat informationssikerhetsarbete samt utbildning. Dock foreslds att MSB far
meddela foreskrifter om vad som utgdr en betydande incident och om
incidentrapportering. Som angivits ovan anser Stokab att det ar viktigt att foreskrifterna
kan sektorsanpassas och att den myndighet som har tillsyn ocksé har foreskriftsritten.
Detta giller dven incidentrapporteringen, se vidare nedan under avsnit NIS2-direktivet
och LEK. Foreskrifterna fran tillsynsmyndigheterna kommer att utgora ett mycket viktigt
komplement till de skyldigheter som foreslés i den nya cybersikerhetslagen och de bér
darfor utfirdas skyndsamt. I detta avseende bor det framhéllas att det hos PTS finns en
inarbetad praxis med foreskrifter for tillhandahéllare av allménna elektroniska
kommunikationsnit innehdllande incidentrapportering.

Tillsynsmyndighetens undersékningsbhefogenheter (avsnitt 8.4.6)

Nar det géller riktade sikerhetsrevisioner vilkomnar Stokab Utredningens forslag, samt
dirtill underliggande motivering, att tillsynsmyndigheten endast far besluta om en riktad
siakerhetsrevision utford av ett oberoende organ, och som bekostas av
verksamhetsutdvaren, om det finns sarskilda skél.

NIS2-direktivet och LEK (avsnitt 11)

Inledning

Genom NIS2-direktivet upphivs de sektorsspecifika artiklarna 40 och 41 i den europeiska
kodexen for elektronisk kommunikation ("Kodexen™), implementerad i svensk ratt
genom LEK, och ersitts med bestimmelserna som foljer av NIS2-direktivet. Utredningen
har dérfor utrett om de motsvarande individuella bestimmelserna om sikerhet i néit och
tjanster i LEK (8 kap. 1-4§§) dven innehdller andra bestaimmelser in de som &r avsedda
att genomfora artiklarna 40 och 41 i Kodexen.

Riskhanteringsatgérder och ramen fér vad riskhanteringsatgérder kan avse
(avsnitt 11.2.3 och 11.2.4)

Utredningen gor en jamforelse mellan tillhandahallares skyldighet att vidta risk-
hanteringsatgarder i NIS2-direktivet med relevanta bestdimmelser i Kodexen och finner
att sikerhetsbegreppet i de tva direktiven &r att betrakta som likvérdiga. Utredningen
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finner dven att bestimmelsen i LEK korresponderar med det materiella innehall som
foljer av motsvarande bestdimmelse i Kodexen, och att NIS2-direktivets bestimmelser
inte dr begransande i forhéllande till Kodexen i denna del.

Stokab anser dock att den genomforda analysen inte &r tillrécklig och alltfor Sversiktlig.
Som Utredningen ocksa konstaterar si anger Kodexen och LEK att det som ska skyddas
genom riskhanteringsatgarderna ar nits och tjinsters sikerhet”, medan NIS2-direktivet
och forslaget till cybersikerhetslag talar om ”sikerheten i nitverks- och °
informationssystem”. En fundamental skillnad mellan de olika lagstiftningarna ar att
NIS2-direktivet stéller krav pa sdkerhet i nitverks- och informationssystem, medan den
sektorsspecifika lagstiftningen i Kodexen och LEK inte har nitverks- och
informationssystem som utgéngspunkt utan tillhandahallandet av det allménna
elektroniska kommunikationsntet (och kommunikationstjénsterna) som helhet.

Nar det géller allménna elektroniska kommunikationsnit r exempelvis den fysiska
sakerheten i nitet avgérande for att skydda mot incidenter. En kabelskada kan f3 mycket
stora konsekvenser p4 tillhandahallandet av tjansten, men kan inte undvikas genom att
vidta atgérder for att skydda nétverks- och informationssystem. Detta omfattas idag av
den sektorsspecifika lagstiftningen, men det 4r enligt Stokabs uppfattning inte sjalvklart
att dessa delar avseende sékerhet i nittjanster kommer att omfattas av
cybersdkerhetslagen. Stokab anser i detta avseende att det &r oklart vad som avses med
“systemens fysiska milj6”. Enligt Stokabs uppfattning utgr inte det allménna
elektroniska kommunikationsnitet bestiende av, i Stokabs fall, fiberkablar och
kanalisation en fysisk miljé for nitverks- och informationssystem. Sammanfattningsvis
anser Stokab att grinsdragningen mellan den féreslagna cybersdkerhetslagen och LEK
méste analyseras och utredas ytterligare i detta avseende. Det ir avgorande att en saddan
gransdragning &r bade tydlig och &ndamAlsenlig.

Incidentbegreppet, kravet pa incidentrapportering och féreskriftsritt
(avsnitt 11.2.6, 11.2.7 och 11.2.11)

Vad som har angivits ovan avseende skillnaden mellan skyddsforemalet enligt Kodexen
("sikerhet for ndt och tjdnster”) respektive NIS2-direktivet (’sékerhet 1 nitverks- och
informationssystem”) gor sig géllande 4ven nér det giller hantering av incidenter. I
Utredningen anges att NIS2-direktivet forvisso omfattar incidentbegreppet fysisk
infrastruktur och fysisk paverkan, men kriver att den aktuella hiindelsen ska ha négon
form av paverkan pa uppgifter eller tjinster. Av samma skiil som har angivits i
ovanstéende stycke anser Stokab att det 4r oklart huruvida en kabelskada ska anses utgdra
en incident i cybersdkerhetslagens bemirkelse. Stokab instdimmer dirfor med vad som
anges 1 Utredningen att det i det fortsatta lagstiftningsarbetet bor Overvigas om skillnaden
1 omfattning mellan lagstiftningarna medfor ett behov av vidare atgérder.

Niér det géller kravet pa incidentrapportering konstaterar Utredningen att Kodexen
innehéller mer detaljerade bestdimmelser 4n NIS2-direktivet om vad som ska beaktas vid
bedémningen av om en incident har haft betydande paverkan och dirmed &r
rapporteringspliktig. Som angivits ovan &r dessa sektorsspecifika bestimmelser
utformade utifran tillhandahallandet av det allminna elektroniska kommunikationsnitet
(och kommunikationstjdnsterna) som helhet och ar dirfor enligt Stokabs uppfattning mer
andamalsenliga och tydliga for tillhandahéllare av allminna elektroniska
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kommunikationsnit. Utredningen analyserar dock inte detta ndrmare utan konstaterar att
denna diskrepans mellan direktiven sannolikt kommer att sakna betydelse i den svenska
tillimpningen eftersom Utredningen fSreslar att ndrmare foreskrifter om vad som utgor en
betydande incident ska f& meddelas av utpekad myndighet. P4 sa sitt undviker
Utredningen att nirmare analysera frigan och konsekvenserna av den konstaterade
diskrepansen for att istillet dverldmna ett klarg6rande till kommande foreskrifter.

Féreskriftsritten avseende vad som utgdr en betydande incident och om
incidentrapportering foreslas dock ges till MSB och inte till PTS. Det skulle alltsé vara
MSB som genom foreskrifter skulle behdva klargéra de konstaterade diskrepanserna som
till stor del beror pa den sektorsspecifika regleringen. Stokab anser att det &r av stor vikt
att foreskrifterna for tillhandahallare av allménna elektroniska kommunikationsnit &r
sektorsanpassade, eller 4tminstone att de sdrskilda forutsittningar som géller inom denna
sektor beaktas vid utformandet av foreskrifterna om vad som utgdr en betydande incident
och om incidentrapportering.

‘Med vinlig hilsning

h——

Jbakim Larsson
/Verkstillande direktor
AB Stokab
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