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Remiss av Betänkandet Motståndskraft i samhällsviktiga tjänster
(SOU 2024:64), SSAB 2024/166

Sammanfattning
Stockholm Vatten och Avfall har ombetts svara på remiss av betänkandet Motståndskraft i
samhällsviktiga tjänster (SOU 2024:64).

Stockholm Vatten och Avfall bedömer att bolaget omfattas av reglerna om motståndskraft
hos kritiska verksamhetsutövare enligt direktivets kriterier för kritisk verksamhetsutövare
och enskild verksamhetsutövare som bedriver en samhällsviktig tjänst.

Bakgrund

Europaparlamentet och rådet antog den 14 december 2022 två nya EU-direktiv: NIS2-
direktivet och GER-direktivet. Regeringen beslutade i februari 2023 att utredningen skulle
föreslå de anpassningar av svensk rätt som är nödvändiga för att genomföra de två
direktiven. Utredningstiden bestämdes till ett år. Genom tilläggsdirektiv i januari 2024
bestämde regeringen att utredningstiden låg fast för de delar av uppdraget som avsåg att
föreslå hur NIS2-direktivet skulle införlivas och utredningen överlämnade i mars 2024
delbetänkandet "Nya regler om cybersäkerhet".
I tilläggsdirektivet förlängde regeringen vidare tiden för den delen av uppdraget som
avsåg GER-direktivet samt några andra frågor. Det uppdraget skulle slutredovisas den 16
september 2024.
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I detta slutbetänkande analyseras GER-direktivet och utredningen lämnar förslag på hur
det ska införlivas i svensk rätt. Det som vidare återstår för utredningen är enligt
regeringens tilläggsdirektiv

1. gemensamma frågor för NIS2- och GER-direktiven i den mån dessa är hänförliga
till genomförandet av GER-direktivet eller i övrigt syftar till att uppnå en
sammanhängande reglering,

2. analysera hur den nya regleringen ska fungera vid sidan av säkerhetsskydds­
regleringen och föreslå ändringar som behövs för att uppnå en mer sammanhållen
systematik mellan regelverken, särskilt vad gäller tillsynsmyndigheternas
befogenheter och sanktionsavgifternas storlek, och

3. ta ställning till om bestämmelserna i offentlighets- och sekretesslagen (2009:400),
OSL, innebär ett tillräckligt skydd för sådana uppgifter som kan komma att
behandlas enligt direktiven.

Stockholm Vatten och Avfalls synpunkter

Krav på riskbedömning, åtgärder för motståndskraft och incidentrapportering
Bolaget noterar att Myndigheten för samhällsskydd och beredskap ska göra en nationell
riskbedömning. En kritisk verksamhetsutövare ska göra en riskbedömning nio månader
efter att den fått del av beslutet om identifiering. Riskbedömningen ska innehålla en
redogörelse för alla relevanta risker som skulle kunna leda till en incident. Vidare noterar
bolaget att verksamhetsutövaren ska ta fram en plan som beskriver åtgärder som vidtagits
eller ska vidtas. Bolagets synpunkt är att det är viktigt att gemensamma kriterier tas fram
för vilka incidenter som förväntas rapporteras.

Bakgrundskontroll
Bolaget noterar att utredningen föreslår att kritiska verksamhetsutövare ska göra en
befattningsanalys där det framgår för vilka befattningar det finns ett krav på
bakgrundskontroll samt att analysen ska dokumenteras. Bakgrundskontrollen ska göras
återigen efter två år. Bolagets synpunkt är att det är bra med bakgrundskontroller, men
ser att det blir administrativt tungt att göra kontroll igen efter två år. Vidare anser bolaget
att det skulle vara bra om bolaget själva får hämta in utdrag/information ur till exempel
belastningsregistret. Om syftet är att identifiera sårbarheter bör även slagningar utifrån
ekonomiska sårbarheter kunna göras.

Tillsyn
Bolaget noterar att Livsmedelsverket är tillsynsmyndighet för Avloppsvatten och
Dricksvatten. Bolagets synpunkt är att tillsynsmyndigheterna får större insyn på
verksamhetsutövarna vilket innebär ett stort ansvar för tillsynsmyndigheterna utifrån
sekretess och att viktig information inte röjs.

Ingripande och sanktioner
Bolaget noterar att nivåerna på sanktionsavgiften föreslås vara desamma som för
väsentliga verksamhetsutövare i lagen om cybersäkerhet och att utredningen föreslår att
sanktionsavgifternas storlek i säkerhetsskyddslagen (2018:585) ska höjas för enskilda
verksamhetsutövare.
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Ekonomiska konsekvenser
Bolaget noterar att utredningen föreslår att för enskilda verksamhetsutövare kan det
finnas anledning att överväga om det finns behov av att införa statligt stöd. Bolagets
synpunkt är att det är positivt att den möjligheten utreds då utredningens förslag innebär
mer administration.

Lagändringar
Bolaget noterar att de lagändringar som föreslås härrör mest till komplettering av
bestämmelser om motståndskraft hos kritiska verksamhetsutövare.
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