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Yttrande 6ver betinkandet Motstandskraft i
samhillsviktiga tjanster (SOU 2024:64),
SSAB:s dnr. 2024/166

Remissen

AB Stokab (”Stokab™) har erhallit betinkandet Morstdndskraft i samhdllsviktiga tjcnster
(SOU 2024:64) ("Utredningen”) pa remiss fran kommunstyrelsen genom underremiss
fran Stockholms Stadshus AB, for yttrande senast den 10 november efter erhllet anstand.

I Utredningen foreslds de anpassningar av svensk rétt som dr nddvéndiga for att EU:s
direktiv om kritiska entiteters motstandskraft ("CER-direktivet™) ska kunna genomforas.
Direktivets syfte ar att stirka kritiska verksamhetsutovares motstindskraft och formaga
att tillhandahalla samhillsviktiga tjanster pa den inre marknaden. Utredningen foresldr att
CER-direktivet inforlivas genom en ny lag, lagen om motstandskraft hos kritiska
verksamhetsutévare, samt att denna ska trida i kraft den 1 augusti 2025.

Inledning

Stockholms stad har, genom Stokab, byggt ett operatdrsneutralt fibernét som nr drygt 90
procent av hushallen, det vill siga i stort sett samtliga flerfamiljshus, och i princip 100
procent av foretagen i Stockholm. Stokab tillhandahaller endast svartfiber med tillhdrande
installationer som uppléts pa likvirdiga villkor till marknadens aktdrer (enbart B2ZB).
Stokab ir saledes ett renodlat grossistforetag. Stokab har for narvarande cirka 900 kunder
(foretag och organisationer), varav 6ver 100 operatorer och tjdnsteleverantorer, i sitt nit.
Genom sin verksamhet tillhandahaller Stokab ett allmént elektroniskt
kommunikationsnit.

Stokabs dotterbolag, S:t Erik Kommunikation AB ("STEK”), driver och administrerar
Stockholms stads interna kommunikationsnét enligt uppdrag frén Stockholms
kommunfullmiktige. Detta nit omfattar alla Stockholms stads verksamheter och bolag,
savil administrativa som tekniska system. STEK tillhandahéller inom ramen {or sin
verksamhet bl.a. DNS-tjénster.
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Allménna elektroniska kommunikationsnét och DNS-tjénster utgdr bada tjdnster inom
sektorn digital infrastruktur vilka enligt utredningens delbetinkande' ska omfattas av den
nya cybersékerhetslagen, vilken implementerar det s.k. NIS2-direktivet? i svensk ritt och
ar foreslagen att trida ikraft 1 januari 2025. Savil Stokab som STEK kommer dirfor att
omfattas av cybersikerhetslagen.

Nedan foljer Stokabs synpunkter pa valda avsnitt i Utredningen.

Stokabs synpunkter

Tilldimpningsomradet (avsnitt 5)

Lagen om motstindskraft hos kritiska verksamhetsutévare foreslas, i enlighet med CER-
direktivet, att tillimpas p4 enskilda och offentliga verksamhetsutévare som tillhandahgller
en samhdllsviktig tjanst som omfattas av bilagan till direktivet. Tillhandahallande av
allménna elektroniska kommunikationsnit och DNS-tjénster utgdr sddana tjanster inom
sektorn digital infrastruktur. Darut6ver krévs att verksamhetsutdvaren har identifierats
som Aritisk av tillsynsmyndigheten.

Kritiska verksamhetsutévare inom sektorerna bankverksamhet, finansmarknads-
infrastruktur och digital infrastruktur &r dock uttryckligen undantagna de visentliga
delarna av lagen, innefattande bestimmelserna om riskbedémning och atgérder for
motstindskraft, incidentrapportering samt bakgrundskontroll. Detta innebir dven att
bestdimmelserna om tillsyn och sanktioner inte ska tilldmpas for sédana kritiska
verksamhetsutdvare. Undantaget for digital infrastruktur motiveras av att det av CER-
direktivet foljer att NIS2-direktivet redan stiller minst likvérdiga krav om atgérder for att
hantera risker som hotar sikerheten i nitverks- och informationssystem samt
incidentrapportering.

Som redogjorts for ovan &r sivil Stokab som STEK verksamma inom sektorn digital
infrastruktur - Stokab genom tillhandah4llandet av ett allmént elektroniskt
kommunikationsnat och STEK genom tillhandah&llandet av DNS-tjénster till
verksamheter inom Stockholms stad. For det fall ndgot av bolagen skulle identifieras av
tillsynsmyndigheten som en kritisk verksamhetsutévare, kommer bolaget séledes endast
att omfattas av mycket begréinsade delar av lagen, och da snarare av rittigheter dn
skyldigheter. Mot denna bakgrund &r Stokabs synpunkter nedan begrinsade till valda
delar av det fatal bestimmelser som foreslas bli tillampliga for kritiska
verksambhetsutdvare inom digital infrastruktur.

Sekretess (avsnitt 13)

I Utredningen identifieras ett behov av att stirka sekretesskyddet for sddana uppgifier
som kan komma att behandlas enligt CER- och NIS2-direktiven, exempelvis uppgifter i
incidentrapporter. Anledningen till detta ir att Utredningen anser att befintliga

' Nya regler om cybersikerhet (SOU 2024:18)

? EU:s direktiv om atggrder for en hdg gemensam cybersikerhetsniva i hela unionen

ey



Diarienummer STOK 2024/379
Sida 3(4)

bestimmelser i offentlighets- och sekretesslagen (2009:400) ("OSL”) inte ger ett
tillrackligt skydd for sidana uppgifter. Stokab delar Utredningens bedémning i detta
avseende. Vidare instimmer Stokab med vad som anf®rs i Utredningen nér det géller
vikten av att sidana kinsliga uppgifter som typiskt sett ingdr i incidentrapporter ges ett
fullgott skydd.

Utredningen foreslar att en ny sekretessbestdmmelse infdrs i 18 kap. OSL for uppgift i
incidentrapporter enligt lagen om cybersikerhet och lagen om motstindskraft hos kritiska
verksamhetsutdvare samt for uppgift om &tgdrd som foljer av en sidan incident.
Bestimmelsen foreslas utformas med ett omvént skaderekvisit. Vidare foreslas att rétten
att meddela och offentliggéra uppgifter begrinsas. Stokab anser att forslaget till ny
sekretessbestimmelse ér vil utformat och instimmer i dvrigt med Utredningens forslag.

Andringar i siakerhetsskyddsregleringen (avsnitt 14)

[ Utredningens uppdrag har dven ingatt att foresla dndringar som beh6vs for att uppna en
mer sammanhallen systematik mellan sikerhetsskyddslagen (2018:585), lagen om
cybersikerhet och lagen om motstdndskraft hos kritiska verksamhetsutdvare, sarskilt vad
giller tillsynsmyndigheternas befogenheter och sanktionsavgifternas storlek.

Nér det giller sanktionsavgiften for enskilda verksamhetsut6vare foreslér Utredningen att
denna ska héjas och bestammas till ldgst 25 000 kronor och hdgst till det hogsta av 120
000 000 kronor eller 2 procent av verksamhetsutdvarens totala globala drsomséttning
under foregiende rikenskapsér. Forslaget innebér en signifikant hojning av det
maximibelopp for sanktionsavgiften p4 50 miljoner kronor som géller idag. Forslaget till
hojning motiveras utifrin en jimfrelse med de foreslagna sanktionsavgifternas storlek i
lagen om cybersikerhet och lagen om motstandskraft hos kritiska verksamhetsutGvare.
Eftersom maximibeloppen for sanktionsavgift i de lagforslagen uppgér till det hogsta av
10 000 000 euro eller 2 procent av verksamhetsutdvarens totala globala drsomséttning
under fSregiende rikenskapsir, konstaterar Utredningen att en 6vertrddelse av de lagarna
skulle kunna leda till mer kiinnbara sanktionsavgifter 4n en 6vertridelse av
sikerhetsskyddslagstiftningen, vilket Utredningen inte anser dr onskvért.

Stokab instimmer med vad som anfors i Utredningen att skyddet av Sveriges sikerhet dr
grundliggande for vér sidkerhet som nation samt att sdkerhetsskyddslagen ar central for
skyddet av dessa intressen. Av denna anledning behdver sanktionerna vara av sadan art
att det dr avskrickande att bryta mot lagen. Stokab anser forvisso att nu géllande
maximibelopp for sanktionsavgiften pa 50 miljoner kronor r tillrdckligt avskrdckande,
men har forstaelse for forslaget om hdjning utifrén jamforelsen med de foreslagna
sanktionsavgifternas storlek i lagen om cybersikerhet och lagen om motstdndskraft hos
kritiska verksamhetsutovare. Stokab 6nskar dock framfGra att mojligheten till utfdrdande
av si hoga sanktionsavgifter ocksa stiller hdga krav p4 tydliga regler och végledning for
reglernas tillimpning. I detta avseende kan konstateras att bestimmelserna om sanktioner
och ingripande i sikerhetsskyddslagen inte har varit i kraft nigon léngre tid och det
saknas vigledande praxis vad giller reglernas tillimpning. Det &r dérfor viktigt at
stgdrda identifierade brister bland annat genom att omhanderta de &tgérdsforslag for
forbittrat tillsynsarbete som framkommit inom ramen for regeringens uppdrag att
redovisa hur arbetet med tillsyn inom sikerhetsskyddsomradet har bedrivits och fungerat
under perioden 1 januari 2021-31 december 2023.
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