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Svar pé remiss fran Kommunstyrelsen KS 2024/1089

Sammanfattning

Betinkandet "Motstdndskraft i samhéllsviktiga tjdnster" (SOU 2024:64) ér slutrapporten
fran Utredningen om genomforande av NIS2- och CER-direktiven. Syftet med
betdnkandet dr att foresld hur EU:s direktiv om kritiska entiteters motstandskraft (CER-
direktivet) ska inforlivas 1 svensk lagstiftning. Detta direktiv syftar till att stiarka
formégan hos kritiska verksamhetsutdvare att tillhandahalla samhéllsviktiga tjdnster
inom EU. Utredningen foreslar att CER-direktivet inforlivas genom en ny lag, lagen om
motstandskraft hos kritiska verksamhetsutovare, samt att denna ska trdda i kraft den 1
augusti 2025.

Koncernledningen stddjer forslaget till ny lagstiftning for att stirka motstandskraften
inom samhaéllsviktiga tjénster. Koncernledningen vill dock betona vikten av att
lagstiftningen tillaimpas med en riskbaserad och flexibel ansats for att sékerstilla att de
skilda verksamheterna inom koncernens infrastruktur kan moéta kraven pa ett sitt som
inte dventyrar operativ verksamhet och ekonomisk stabilitet. Vidare foreslas att stod ges
till aktorer 1 form av vigledningar och ekonomiskt stdd for att genomfora nddvindiga
sakerhetsatgirder.

Koncernledningen uppskattar &ven om tillsynsmyndigheten erbjuder dialog och
radgivning i samband med tillsyn, snarare dn enbart sanktioner. En sddan
samarbetsinriktad tillsyn skulle gynna utvecklingen av ett resilient samhélle.

Arendet

Betinkandet "Motstandskraft i samhéllsviktiga tjdnster" (SOU 2024:64) ar slutrapporten
fran Utredningen om genomforande av NIS2- och CER-direktiven. Syftet med
betdnkandet ar att foreslad hur EU:s direktiv om kritiska entiteters motstdndskraft (CER-
direktivet) ska inforlivas 1 svensk lagstiftning. Detta direktiv syftar till att stiarka
formégan hos kritiska verksamhetsutdvare att tillhandahalla samhéllsviktiga tjdnster
inom EU. Utredningen foreslar att CER-direktivet inforlivas genom en ny lag, lagen om
motstandskraft hos kritiska verksamhetsutdvare, samt att denna ska trdda i kraft den 1
augusti 2025.

Kommunstyrelsen har remitterat Betdnkandet Motstandskraft i samhéllsviktiga tjanster
till bl. a. Stockholms Stadshus AB, som i sin tur remitterat vidare till dotterbolagen
Stockholms Hamn AB, Stockholm Business Region AB, Stokab och Stockholm Vatten
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och Avfall AB. Stockholm Business Region AB har valt att avsta fran att svara pa
remissen. Nedan foljer en redovisning av bolagens remissvar i huvudsak. Remissvaren i
sin helhet dterfinns i bilagorna.

Underremiss

Stockholms Hamn remissvar har i huvudsak foljande lydelse (bilaga 1):

De verksamheter som identifieras och underréttas som just kritiska verksamhetsutovare
inom ramen for direktivet miste omgdende {2 tillgdng till forskrifter och vigledningar
fran tillsynsmyndigheten. Tidigare erfarenhet av implementeringen av NIS-direktivet ar
att denna har blivit lidande da foreskrifter och végledningar utgivits flera ar efter att den
nationella lagstiftningen trétt i kraft.

Da flera verksamheter, likt den Bolaget bedriver, med storsta sannolikhet kommer att
triffas av flera lagstiftningar och regelverk som omfattar liknande
identifieringsprocesser, riskanalyser och rapporteringskrav blir en tydlig grainsdragning
av yttersta vikt for ett effektivt arbete. Ett arbete for att ensa foreskrifter och
vigledningar for att skapa gemensam nytta och jamforbarhet ar av vikt for att inte skapa
merarbete.

En otydlig grinsdragning kommer dessutom att kraftigt forsvira samordning mellan
parallella processer hos verksamhetsutdvaren och i forldngningen d4ven myndigheternas
tillsyn. Utredningens forslag att bibehélla sektorsansvariga tillsynsmyndigheter enligt
nuvarande modell ar enligt Bolagets uppfattning positivt.

Grunden i tillsynsmyndigheternas uppdrag méaste vara att stirka verksamheternas
motstdndskraft och egna formaga. Tillsynsmyndigheterna méste prioritera att verka for
fordndring genom foreldgganden, med vite ndr sé dr pakallat. Foreldagganden ska
utfardas med en tidsfrist relevant i forhdllande till den risk eller skada som bristen
medfor eller kan komma att medfora.

For den samhiélleliga forméagan skapas mer motstandskraft av att ekonomiska resurser,
med en tillsynsmyndighets foreldggande som patryckningsmedel, riktas till att dtgérda
brister hos verksamhetsutdvaren.

Stockholm Vatten och Avfalls remissvar har i huvudsak foljande lydelse (bilaga 2):
Bolaget noterar att Myndigheten for samhéllsskydd och beredskap ska gdra en nationell
riskbedomning. En kritisk verksamhetsutovare ska gora en riskbeddmning nio manader
efter att den fétt del av beslutet om identifiering. Riskbeddmningen ska innehélla en
redogorelse for alla relevanta risker som skulle kunna leda till en incident. Vidare
noterar bolaget att verksamhetsutdvaren ska ta fram en plan som beskriver dtgiarder som
vidtagits eller ska vidtas. Bolagets synpunkt ar att det ar viktigt att gemensamma
kriterier tas fram for vilka incidenter som forvéntas rapporteras.

Bolaget noterar att utredningen foreslar att kritiska verksamhetsutovare ska gora en
befattningsanalys dér det framgar for vilka befattningar det finns ett krav pa
bakgrundskontroll samt att analysen ska dokumenteras. Bakgrundskontrollen ska goras
aterigen efter tva ar. Bolagets synpunkt &r att det 4r bra med bakgrundskontroller, men
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ser att det blir administrativt tungt att gora kontroll igen efter tva &r. Vidare anser bolaget
att det skulle vara bra om bolaget sjélva far himta in utdrag/information ur till exempel
belastningsregistret. Om syftet ér att identifiera sarbarheter bor dven slagningar utifrdn
ekonomiska sarbarheter kunna goras.

Bolaget noterar att Livsmedelsverket &r tillsynsmyndighet for avloppsvatten och
dricksvatten. Bolagets synpunkt &r att tillsynsmyndigheterna fér storre insyn pa
verksamhetsutovarna vilket innebér ett stort ansvar for tillsynsmyndigheterna utifran
sekretess och att viktig information inte rojs.

Bolaget noterar att utredningen foreslar att for enskilda verksamhetsutovare kan det
finnas anledning att dvervédga om det finns behov av att infora statligt stod. Bolagets
synpunkt &r att det dr positivt att den mdjligheten utreds da utredningens forslag innebér
mer administration.

Stokabs remissvar har i huvudsak foljande lydelse (bilaga 3):

Stokab instimmer med vad som anfors 1 utredningen att skyddet av Sveriges sikerhet ér
grundliaggande for var sdkerhet som nation samt att sakerhetsskyddslagen dr central for
skyddet av dessa intressen. Av denna anledning behdver sanktionerna vara av sadan art
att det ar avskrickande att bryta mot lagen. Stokab anser forvisso att nu gillande
maximibelopp for sanktionsavgiften pa 50 miljoner kronor ar tillrackligt avskrackande,
men har forstéelse for forslaget om hojning utifran jamforelsen med de foreslagna
sanktionsavgifternas storlek i lagen om cybersédkerhet och lagen om motstdndskraft hos
kritiska verksamhetsutdvare. Stokab dnskar dock framfora att mgjligheten till utfirdande
av sd hoga sanktionsavgifter ocksé stéller hdga krav pd tydliga regler och vigledning for
reglernas tillampning. I detta avseende kan konstateras att bestimmelserna om
sanktioner och ingripande i sdkerhetsskyddslagen inte har varit i kraft ndgon langre tid
och det saknas viagledande praxis vad géller reglernas tillimpning. Det ar darfor viktigt
att atgirda identifierade brister bland annat genom att omhénderta de atgirdsforslag for
forbéttrat tillsynsarbete som framkommit inom ramen for regeringens uppdrag att
redovisa hur arbetet med tillsyn inom sdkerhetsskyddsomrddet har bedrivits och fungerat
under perioden 1 januari 2021-31 december 2023.

Koncernledningens synpunkter

Stockholms Stadshus AB, som moderbolag for flera av Stockholms stads
infrastrukturbaserade verksamheter, vilkomnar initiativet att stirka motstandskraften
inom samhaéllsviktiga tjdnster genom inférande av en ny lagstiftning baserad pa NIS2-
och CER-direktiven. Betankandet SOU 2024:64 lyfter fram atgérder som kan bidra till
Okad sikerhet och robusthet for de verksamheter som dr avgdrande for samhéllets
funktion.

Den foreslagna lagstiftningen innebédr en systematisk forbattring av sékerheten for
samhdllskritiska verksamheter. Stockholms Hamn, Stokab och Stockholm Vatten och
Avfall AB har alla centrala roller inom sina respektive sektorer, dir palitlighet och
kontinuitet dr avgorande. Lagstiftningen kommer att stirka deras forméaga att hantera
risker och sédkerstilla en hog beredskap infor mojliga storningar, vilket dr av storsta vikt
for att minimera negativa effekter pa Stockholms invénare och néringsliv.
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Med de foreslagna kraven pa riskbedomningar och bakgrundskontroller ges mdjlighet att
arbeta med ett enhetligt sdkerhetsramverk, vilket bidrar till 6kad effektivitet och kvalitet
1 sdkerhetsarbetet. Detta innebér att infrastrukturen blir mer robust och att de
samhéllsviktiga tjdnsterna kan sékras pa en jamnare niva, oberoende av bolag och
verksamhetsomride.

Den foreslagna lagen kan mojliggora béattre samordning mellan kritiska aktorer och
myndigheter, inklusive MSB, vilket skapar tydligare kommunikationsvagar och
gemensamma insatser vid incidenter. For Stockholms Hamn, Stokab och Stockholm
Vatten och Avfall AB kan detta underlétta samarbete och informationsdelning vid
krissituationer och bidra till ett mer resilient Stockholm.

De nya kraven pa riskbeddmningar, incidentrapportering och bakgrundskontroller
innebdr ett 6kat administrativt ansvar och 6kade kostnader for bolagen. For bolag med
komplexa system och vidstrickt infrastruktur, sdsom Stokabs fibernét och Stockholm
Vatten och Avfalls avloppssystem, krdver detta omfattande resursallokering. Bolagen
mdste prioritera sa att inte andra viktiga omraden blir eftersatta.

Det infors mojligheter for tillsynsmyndigheter att besluta om sanktioner, vilket kan
paverka bolagens ekonomi negativt vid eventuella vertradelser. Det dr viktigt att
lagstiftningen beaktar skillnader i verksamheters forutséttningar for att undvika att
drabba bolag med begrdnsade resurser pé ett oproportionerligt sitt.

Implementeringen av de nya sékerhetskraven kan vara sérskilt utmanande for
infrastrukturella verksamheter med omfattande och spridd fysisk anldggning. For att
sakerstdlla ett effektivt genomforande krivs god vigledning frén tillsynsmyndigheter
samt mojlighet till anpassning av atgirder till olika infrastrukturella miljoer.

Sammanfattningsvis stddjer koncernledningen forslaget till ny lagstiftning for att stirka
motstdndskraften inom samhaéllsviktiga tjénster. Koncernledningen vill dock betona
vikten av att lagstiftningen tillimpas med en riskbaserad och flexibel ansatts for att
sdkerstilla att de skilda verksamheterna inom koncernens infrastruktur kan méta kraven
pa ett sitt som inte dventyrar operativ verksamhet och ekonomisk stabilitet. Vidare
foreslas att stod ges till aktorer 1 form av vdgledningar och ekonomiskt stod for att
genomfora nddvandiga sdkerhetsatgérder.

Koncernledningen uppskattar &ven om tillsynsmyndigheten erbjuder dialog och
radgivning i samband med tillsyn, snarare dn enbart sanktioner. En sddan
samarbetsinriktad tillsyn skulle gynna utvecklingen av ett resilient samhélle.

Anette Scheibe Lorentzi
Vice VD

Bilagor
1. Stockholms Hamn remissvar
2. Stockholm Vatten och Avfalls remissvar
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3. Stokabs remissvar
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