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Om Ledningens genomgang

Ledningens genomgang ar ett begrepp inom informationssakerhet som syftar till att de som
ansvarar for informationssdkerheten inom en organisation, minst arligen ska informera sig
om hur arbetet gar.

Enligt Stockholms stads tillampningsanvisning for informationssdkerhet ska
forvaltningschef/bolagschef inhamta en rapport, sa kallad ”Ledningens genomgang” fran
informationssakerhetssamordnaren. Rapporten bér exempelvis redogéra for om det finns
lokala rutiner for incidenthantering, for utbildning av medarbetare eller om
informationsklassningar och registerforteckning ar genomférda.

Denna rapportering ska ge information och underlag till forvaltningschef/bolagschef att
arligen bedéma om det lokala informationssdkerhetsarbetet och dataskyddsarbetet ar
tillrackligt och har 6nskad verkan. Forvaltnings- och bolagschefer ska ta upp aktiviteter som
ror informationssakerhet och dataskydd i verksamhetsplaneringen och i det interna arbetet
med att uppna tillracklig intern kontroll.

Systematiskt informationssakerhetsarbete

Precis som inom andra omraden, till exempel ekonomi och kvalitetsstyrning, behover
arbetet med informationssakerhet vara strukturerat och systematiskt for att bli effektivt.
Den snabba utvecklingen inom informationshantering motiverar detta ytterligare, eftersom
det standigt kommer nya hot, nya tekniska mojligheter och férandrade lagkrav. Det racker
inte att infora ett antal sdkerhetsatgarder och sedan sla sig till ro, utan sakerhetsatgardernas
effektivitet maste ses Over regelbundet sa att sdkerheten over tid ar anpassad till

organisationens behov och forandringar i omvarlden.

MSB har tillsammans med experter tagit fram ett metodstdd for att bedriva ett systematiskt
informationssdkerhetsarbete. Det baseras pa standardserien ISO/IEC 27000, som &r
etablerad i Sverige och internationellt. For dig som chef finns ocksa en Oversikt av stodet
som ger en snabb 6verblick 6ver de barande bestandsdelarna i arbetet, som ar samma for
alla organisationer. Delarna ar Identifiera och analysera, Utforma, Anvanda samt Folja upp
och forbattra.
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IT skyddsgrupp

e [nformationssakerhetssamordnare, ISAM
e |T-chef

e Sdkerhetsstrateg

e Ordférande Dataskyddskommittén

Under 2025 har en ny ISAM utsetts pa VD-stab och som 6vertagit ordférandeskapet for IT-
skyddsgruppen. Moéten har hallits regelbundet under aret och har sakrat upp det
systematiska arbetet. Aven under 2026 kommer IT-skyddsgruppen hélla regelbundna méten
for att uppratthalla informationssdkerheten enligt stadens LIS och Stockholmshems lokala
anvisningar.

ISAM representerar Stockholmshem i de forum och samverkansgrupper som Stockholm stad
anordnar inom informationssakerhet, vilket sakerstaller omvarldsbevakning, samordning och
att nya krav och végledningar hanteras strukturerat i organisationen.

Dataskyddskommitté

e Fredrik Beckman (IT) - Ordférande

e Informationssdkerhetssamordnare, ISAM
e Sakerhetsstrateg

e Joakim Cassepierre (HR)

e Niklas Dybeck (Ekonomi)

e Jessica Gjorshevski (B&T)

e Fatima Durrani (Forvaltningen)

e Patrik Gavander (VD-stab)

e Karin Thomasson (radgivare Certezza)

Bolaget har under 2025 fortsatt med ett externt dataskyddsombud, Juristen Johan Ahs p3
Certezza, for att bade hoja och sdkerstilla kompetens, avlasta organisationen och minska
risken for jav i granskningen av dataskyddsarbetet. Uppdraget innebar att ombudet
oberoende foljer upp efterlevnaden av dataskyddsreglerna, ger rad till verksamheten och
rapporterar till ledningen vid incident eller avvikelser.

Losningen med externt dataskyddsombud planeras att kvarsta under hela 2026 och ses som
en strategisk satsning for att hoja bolagets kompetens och mognad inom dataskydd.
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Ambitionen ar att under perioden utvardera alternativa langsiktiga [6sningar (t.ex. intern
funktion eller hybridldsning) och aterkomma med forslag till ledningen.

Under aret har kommittén genomgatt en utbildning for att hoja kunskapen kring dataskydd.

Dataskyddskommittén har traffats regelbundet under 2025 for att vara ett stod till
verksamheten i dataskyddsfragor. En lardom under gangna aret ar att det ar svart att
sakerstalla tillrackligt engagemang och kompetensférsorjning. Det innebar en risk for det
systematiska dataskyddsarbetet forsvagas och att efterlevnad av dataskyddsférordningen
inte kan sakerstallas pa 6nskad niva. Pa grund av detta kommer bolaget under 2026
genomfora forandringar i uppldgget kring Dataskyddskommittén, mer information om detta
kommer i dataskyddsombudets arsrapport.

Forkortningar

- ISAM = Informationssakerhetssamordnare.

- DSO = Dataskyddsombud.

- LIS = Ledningssystem for informationssakerhet. ISO 27000 Standar som ger ett
ramverk for hur man implementerar ett ledningssystem for informationssakerhet.

- RSA = Risk och sarbarhets Analys.

- VOR = Vasentlighets- och riskanalys.

- IKP = Internkontrollplan.

- KRT = konfidentialitet, riktighet och tillgdnglighet (KLASSA)

Omvarldsbevakning

Hot, trender och omvarld

Under det gangna aret har hotbilden inom informationssakerhet fortsatt att férandras i
snabb takt, bade globalt och nationellt. Utvecklingen drivs av mer avancerade
angreppsmetoder, 6kad geopolitisk osdkerhet och ett skarpt regulatoriskt landskap. Nedan
foljer de viktigaste trenderna som paverkar organisationers risklage och strategiska

prioriteringar.

1. Okade riktade attacker mot offentlig sektor och leverantdrskedjor

Angrepp som utnyttjar sarbarheter hos tredjepartsleverantorer fortsatter att 6ka och blir allt
mer sofistikerade. Flera incidenter under aret, bland annat hdandelsen hos Miljodata, har
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visat hur svagheter hos en extern part kan fa breda och allvarliga konsekvenser for anslutna
verksamheter. Angripare fokuserar ofta pa tjansteleverantorer som hanterar stora
datamangder eller har atkomst till flera kunder samtidigt. Detta understryker behovet av
starkare kravstallning, kontinuerlig uppfdljning och en mer riskbaserad bedémning av
leverantorsberoenden. Organisationer behover i storre utstrackning sakerstalla att
leverantorsskyddet ar integrerat i hela livscykeln — fran upphandling till Idpande drift.

2. Fortsatt professionalisering av cyberkriminella aktorer

Ransomware-grupper utvecklas vidare och agerar i allt hogre grad som organiserade
brottsnatverk med tydlig arbetsférdelning och kommersiella incitament. Fokus ligger allt mer
pa datastold och langsiktig utpressning snarare an enbart systemlasning.
Informationslackage anvands for att 0ka pressen pa drabbade organisationer, aven om de
vagrar att betala I6sensumma. Angreppen riktas ofta mot IT-miljoer med bristande
segmentering, lag loggningsniva eller foraldrade system. Den 6kade professionaliseringen
innebar att dven mindre organisationer riskerar att hamna i skottlinjen nar angriparna
automatiserar sina verktyg och metoder.

3. Okad aktivitet kopplat till geopolitisk oro och digital suveranitet

Geopolitiska spanningar har lett till en 6kning av statsstédda och politiskt motiverade
cyberaktiviteter som syftar till att stora, paverka eller inhamta information. Sverige och
ovriga Norden ar attraktiva mal for paverkanskampanjer, sarskilt kopplat till samhallsviktig
verksamhet och kritisk infrastruktur. Samtidigt 6kar betydelsen av digital suveranitet, da allt
fler verksamheter ar beroende av globala molntjanster och leverantorer utanfor EU:s
jurisdiktion. Detta skapar nya risker kring kontroll 6ver data, efterlevnad av internationell
lagstiftning och potentiell exponering for utlandska intressen. Organisationer behover darfor
starka sin formaga att bedoma strategiska beroenden och sakerstalla att kritisk information
kan skyddas dven vid férandrade geopolitiska forutsattningar.

4. Skarpta regulatoriska krav och nya styrmodeller

Regelverken kring informationssakerhet och cybersakerhet skarps successivt, med EU:s NIS2-
direktiv som en central foréandring for manga verksamheter. Allt fler organisationer kommer
att omfattas av krav pa riskhantering, incidentrapportering och dokumenterad styrning av
sakerhetsarbetet. Detta innebar att ledningen behdver ta ett tydligare ansvar for att
sakerstalla att strukturer, roller och processer ar andamalsenliga. Implementeringen av
regulatoriska krav kraver ofta bade organisatoriska och tekniska anpassningar. Det blir darfor
viktigare att arbeta proaktivt och att integrera efterlevnad i verksamhetens langsiktiga
planering.
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5. Framvaxande teknologier och nya riskbilder

Den snabba utvecklingen inom Al, automatisering och avancerad dataanalys innebar bade
betydande majligheter och risker. Angripare anvander i 6kad utstrackning Al for att
automatisera intrang, forbattra phishingkampanjer och identifiera sarbarheter i stor skala.
Samtidigt ger tekniken organisationer battre mojligheter att upptacka anomalier, starka
incidenthanteringen och effektivisera analyser. Den 6kade tekniska komplexiteten bidrar
dock till nya typer av risker, bland annat kring modellmanipulation, dataférgiftning och
bristande transparens. Detta gor att behovet av tydliga etiska riktlinjer, teknisk kontroll och
styrning 6kar markant.

NIS2 och kommande cybersdkerhetslagen — Lagesbild for
Stockholmshem

Under 2025 har vi f6ljt branschens rekommendationer och I6pande analyserat hur
Stockholmshem paverkas av NIS2-direktivet och den nya svenska cybersidkerhetslagen som
trader i kraft den 15 januari 2026. Arbetet har genomforts i nara dialog med vara
syskonbolag for att sdkerstalla en gemensam tolkning och en samordnad forberedelse inom
hela koncernen. Den samlade bedémningen ar att Stockholmshem omfattas av regelverket
mot bakgrund av att var solcellsproduktion som matas ut pa allmédnna elnatet och darmed
kan klassas som samhallsviktig funktion. Med storsta sannolikhet omfattas vi dven av lagen
mot bakgrund av att vi ses som laddningsoperator, detta oaktat om vi har en leverantor som
ombesorjer forvaltningen och driften av laddningspunkten.

Vad galler var solcellsproduktion har tillsynsmyndigheten MSB stallt fragan till EU-
kommission om avsikten varit att samtliga juridiska personer som producerar el, per
automatik ska omfattas av den kommande Cybersakerhetslagen. Det far forstas att detta
inte var Kommissionens avsikt och troligtvis kommer ett fortydligande i denna del men i
dagslaget omfattas vi av lagen.
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Det innebar att vi under 2026 behover sakerstalla att vara processer och arbetssatt uppfyller
de krav som lagen sannolikt kommer att innebara. For verksamheter som omfattas kravs en
anmalan till den myndighet regeringen utser, och denna ska goras i direkt anslutning till
ikrafttradandet den 15 januari 2026. Det ar dock forst efter att tillsynsmyndigheterna (i vart
fall troligtvis MSB) har kommit med foreskrifter kommer det att klargéras vad som férvantas

av Oss.

NIS2 innebar krav pa lampliga och proportionella tekniska, organisatoriska och
driftrelaterade atgarder for att skydda verksamhetens natverks- och informationssystem.
Detta omfattar bland annat informationsklassning, risk- och konsekvensanalys,
incidenthantering, samt starkt styrning av leverantoérsrisker. Manga av dessa krav kan
tillgodoses genom vart fortsatta systematiska och riskbaserade
informationssakerhetsarbete, samt genom att félja stadens riktlinjer,
tillampningsanvisningar och etablerade processer sdésom pm3.

Vad hander inom staden? — budget, inriktningar, lokala forandringar
eller satsningar

Granskning av det systematiska informationssdkerhetsarbetet ar fran och med 2024 infort i
VOR (Vasentlighets- och Riskanalysen i systemstddet Stratsys) och kommer att foljas inom
forfarandet av bolagets internkontroll.

Under 2025 har staden har fokus pa att fa fram rutiner for klassificering inom
upphandlingsprocessen i syfte att starka informationssdakerheten. ISAM har tagit del av
andra verksamheters arbetssatt for att kommande ar gora en satsning pa Stockholmshems
Inképsenhet.

Staden har under aret informerat om att férfarandet i utbildningsportalen kommer att
andras. Medarbetarna kommer inte langre fa en automatisk arlig uppmaning om certifiering
att ga utbildning i Dataskydd och informationssdkerhet, som &r tvingande att arligen ga
igenom. Stockholmshem kommer darfor behova satta en rutin som sakerstaller att
medarbetarna gar utbildningarna.

Staden har etablerat en CERT, stadens stdd vid it-sdkerhetsincidenter och cybersakerhet.
Funktionen samarbetar med S:t Erik Kommunikation for att organisera arbetet och vi har
redan markt av nyttan.
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Projektet att migrera lokala verksamhetssystem fran GSIT-avtalet till det nya STA —
Systemtjansteavtalet har pagatt under delar av 2025 och ar nu fardigstallt med restpunkten
att IT-miljon behdver delas in i nya zoner, vilket sker genom Stadens projekt Langsikt.

Aret som gatt

- Uppfoljning

Vad har verksamheten identifierat i RSA-arbetet

Behov av battre sdkerhetskopior som féljer senaste “best practice” med fokus pa att skydda
mot manipulation av redan tagna sakerhetskopior samt mojliggéra snabb aterstallning.
Under aret har bostadsbolagen gemensamt skickat in en skrivelse till SLK-IT kring behovet av
s.k. Immutable Backups (backuper som har hog motstandskraft mot manipulation och det
har nu inforts som en standardtjanst for samtliga verksamheter inom Stockholm Stad.

Fortsatt behov av att hdarda och skydda vara IT-miljoer och informationstillgangar, vilket
skett i stor omfattning under aret tillsammans med externa experter.

Hardning av en IT-miljo (eng. hardening) innebar att man systematiskt minskar attackytan
och starker skyddet i servrar, klienter, natverk, applikationer och molntjanster. Syftet ar att
ta bort onddiga funktioner, stdnga sakerhetshal och géra miljon mer motstandskraftig mot

intrang, sabotage och felkonfigurationer.
Resultatet fran egen uppfoljning (VoR och IKP)

Under 2025 har vi genomfort ett antal forbattringar inom ramen for VORen dér det fanns tva
oonskade handelser for granskning;

e Brister i informationssdkerhet leder till att kdnslig information sprids

e Enincident har inte rapporterats

Manga atgarder har skett under aret, se nedan, for att generellt starka
informationssakerheten. Avvikelse finns i att klassificeringen av systemen har sldpat efter
tidplanen och ska vara helt klart till 31 mars 2026. Under aret har IT-skyddsgruppen arbetat
for att folja arshjulet med de aktiviteter som ska genomfdras. PEN-test har skett och
atgarder vidtagna.
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For att minska risken for att inte incident rapporteras har informationen pa Insidan
fortydligats for att gora det enkelt for medarbetare att gora anmalan. Vi har ocksa fortydligat
skillnaden pa en personuppgiftsincident och en IT-incident.

Resultatet fran revisioner

Vi har svarat pa inkomna revisionsforfragningar och inte fatt nagra anmarkningar eller
atgardsforslag.

GDPR-arsrapport

En arsrapport tas fram av DSO, Johan Ahs, vilken féredras for styrelsen enligt
arbetsordningen pa ordinarie styrelsemote i februari 2026.

Information om avvikelser (incidenter och andra handelser)

Under perioden har avvikelser identifierats inom bolagets och stadens gemensamma IT-
miljoer. Samtliga handelser har hanterats enligt gallande processer och, dar sa varit relevant,
rapporterats vidare till stadens centrala funktioner for incident- och riskhantering.

Arbetet har bland annat omfattat:

o Identifierade sikerhetsbrister i stadens mobilplattform, dar utredning och
atgardsarbete pagar i samverkan med stadens centrala IT-funktioner. Bolaget har vid
behov gjort egna incidentanmalningar och sakerstallt att risker hanteras i enlighet
med styrande rutiner.

o Stadens CERT har kontaktat bostadsbolagen angaende sarberhetskanning av externa
servrar dar med nedslag kring livscykelhantering. Stockholmshem tog ansvar for
denna punkt och arbetade tillsammans med leverantéren fram en l6sning som
samtliga systerbolag kunde anvanda.

e Leverantor har av misstag, vid aktivering av Al, pa leverantérens egna testservrar
fatt spridning pa e-postkonton. Hanterad av Bitr. DSO/Fredrik.

o Felaktig behorighetshantering vid inforandet av ett nytt system ledde till att en
entreprenor kunde komma at och ldsa en annan entreprendérs anbud. Handelsen ar
hanterad som en IT-incident och ett formellt klagomal har skickats till Leverantéren
av systemet for att fa sparbarhet ifall det vid senare tillfalle behéver tas ytterligare
juridiska atgarder.

11 (14)



2025-12-02

Stockholmshem

- Ovriga aktiviteter

Utbildning / Awareness

Under 2025 har utbildningar fortsatt med s.k. Nanolearing inom omradet GDPR och
dataskydd foér Stockholmshems samtliga medarbetare.

Organisation GDPR / Dataskydd

Dataskyddskommittén har under 2025 arbetet i enlighet med de riktlinjer som
ledningsgruppen antog 2025-02-24 ” Riktlinje fér dataskyddsorganisationen vid
Stockholmshem”. Kommittén har I6pande under aret arbetat med att digitalisera
registerforteckningen fran Excel till digitalform i verktyget DraftIT. Ett antal rutiner bla.
"Rutin for begaran om registerutdrag rattelse eller radering” och ” Rutin avseende skyddade
personuppgifter for anstallda” har kunnat faststallas.

Forvaltningsmodell PM3

Under 2025 har vi fortsatt att arbeta med etableringen av stadens férvaltningsmodell PM3
och har nu etablerat alla tio férvaltningsobjekten. Modellen har en viktig funktion framéver i
att ansvarsfordelningen av it-tjanster tydliggors sa att klassificering sker infér, under och
efter att nya tjanster implementeras. Alla berorda IT-tjanster ska vara klassificerade under
Q1 2026.

Uppgraderingar och hardning av IT-miljon

Vi har under 2024 uppgraderat samtliga Windows 2012 till Windows 2022 samt samtliga SQL
servrar till SQL server 2024 for att hoja tillganglighet och sdkerhetsnivan. | detta har ocksa
systematiskt arbete med hardning av IT-miljon inforts.

Sdkrad Backuplosning

Under aret har I6sning implementerats for att sakra backuptagning for systemen Fast2, Flex
samt Reskontran fran stadens IT-miljo till var egna IT-miljo for att ha denna identifierade
kritiska data sakrad i flera IT-miljGer.

Framtagen Kamerarutin

Under aret har en kamerarutin utvecklats for att tydliggdra rutiner och férhallningssatt kring
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kamerabevakning inom vara forvaltningsomraden. Rutinen ar framtagen men annu inte
formellt beslutad av ledningsgruppen.

Hantering tjanstekort som identifikation

Under aret har rutin tagits fram for hantering av tjanstekort som identifikation for att
uppratthalla sdkerhet och trygghet pa vara kontor. Pa kontoret i Skarholmen har dven
krypteringsnivan pa passagesystemet hojts till hogsta tillgangliga (Mifare Desfire 3).

Rutin for Off-boarding

Under aret har rutin tagits fram for att hantera off-boarding av medarbetare och konsulter
vilket sdkrar upp behorighetskontrollen sa att vi inte har konton eller behorigheter kvar efter
avslutad anstallning eller uppdrag.

Upphandling med fokus pa informationssidkerhet

Under aret har Stockholmshem tagit del av Trafikkontorets fina arbete med
informationssakerhet vid upphandling. Arbetssattet kommer att inarbetas under 2026 for att
starka sdakerhetsarbetet under kravstallning, testning innan implementation samt
uppfoljning med leverantoren.

Test av Phishing inom Stockholmshem

Under aret har ett phishingtest genomférs genom att en kontrollerad, simulerad phishing-
mejl skickas till alla medarbetare. Syftet var att kunna vardera mangden som 6ppnar mailet
och klickar pa lanken eller lamnar ifran sig uppgifter, vilket ger en bild av organisationens
sarbarhet. Resultatet visade att behovet ar stort att ha kontinuerlig utbildning for att hoja
sakerhetsmedvetenhet. Denna typ av aktivitet kommer vi fortsdtta med under 2026.

Forbattringsaktiviteter for verksamheten

under kommande 3-arsperiod

Det systematiska informationssakerhetsarbetet innebar att vi l6pande identifierar och
hanterar risker, utbildar medarbetare, féljer upp efterlevnad och férbattrar vara rutiner.
Genom arshjulet i Stratsys foljs aktiviteterna upp arligen inom ramen for ledningens
genomgang. Pa sa satt sakerstaller vi att vart skydd av informationstillgangar ar anpassat till
nya hot, tekniska forandringar och gallande lagstiftning.

Lopande forbattringsaktiviteter under 2026, 2027 och 2028.
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Forbattringsaktiviteter 2026

- Fortlépande utbildning genomfors.

- Medverkan i stadens framtagande av underlag for upphandling av GSIT3.

- Genomfor klassificeringar av befintliga IT-tjanster samt [6pande av ny.

- PEN-tester i egen regi och i samarbete med vara systerbolag.

- Oversyn av inképsprocessen ur ett informationssikerhets- samt
dataskyddsperspektiv

- Anpassa systemmiljon mot Stadens Projekt Langsikt, nya zonmodellen

Forbattringsaktiviteter 2027

- Inférandet av GSIT3 — Digital arbetsplats

- Fortsatta utbildningsinsatser.

- Fortsatt Idpande 6versyn av befintliga klassificeringar.

- PEN-tester i egen regi och i samarbete med vara systerbolag.

Forbattringsaktiviteter 2028

- Fortsatt I6pande 6versyn av befintliga klassificeringar.
- PEN-tester i egen regi och i samarbete med vara systerbolag.
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