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Inledning
Inledning

Bolagsstyrelsen har ansvar for den interna kontrollen i den egna verksamheten, vilket innebar
att sikerstilla att den interna kontrollen r tillracklig for att forebygga fel och oegentligheter i
verksamheten samt att den bedrivs pé ett i ovrigt tillfredsstdllande sitt. Detta omfattar att
utforma och organisera den interna kontrollen samt skapa effektiva system for uppf6ljning.

Bolaget ska i samband med verksamhetsplaneringen:

e uppritta och besluta om ett system for intern kontroll

e genomfOra och besluta om en vésentlighets- och riskanalys (detta dokument)

e uppritta och besluta om en internkontrollplan utifrdn genomford vésentlighets- och
riskanalys (detta dokument)

Dokumenten ska bildggas verksamhetsplanen.

Under verksamhetsaret ska de direktitgérder och kontroller som beskrivs 1 vasentlighets- och
riskanalysen samt internkontrollplanen genomforas.

Bolaget ska 1 samband med verksamhetsberittelsen:

e redovisa genomforda direktatgirder

e redovisa resultatet av samtliga genomforda kontroller enligt internkontrollplanen.

e redovisa vilka korrigerande atgidrder som genomforts med anledning av kontrollerna.

e beddma om bolagets interna kontroll under det foregdngna aret varit tillracklig, delvis
tillracklig eller otillracklig.

Lasanvisning till vasentlighets- och riskanalys och internkontrollplan

Risker med ett virde pa 8 eller hogre betraktas som vésentliga och har inkluderats i
internkontrollplanen.

Lagre vérderade risker har antingen accepterats eller forsetts med en direktatgard. Att en risk
accepteras innebdr att risken dvervakas och hanteras inom ramen for befintlig forebyggande
hantering. En direktatgérd tas fram i de fall en risk saknar forebyggande hantering helt eller
nér hanteringen beddoms som bristféllig och omedelbart maste atgirdas.

De risker som inkluderas i internkontrollplanen ska kontrolleras for att sdkerstdlla bolagets
arbete med att eliminera och minimera dessa. Kontrollerna genomfors av internrevisorer.
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Sannolikhet

Hoég

Medium*“&"Lag Totalt: 40

Process

Delprocess

Risk

Riskniva

Direktatgarder

Ekonomistyrning

Budget och uppfdljning,
investeringsstyrning

Lopande kvalitetssakring samt 6vervakning
och analys av risker i investerings- och
utvecklingsprojekt sker inte pa ett systematiskt
séatt. Problem och avvikelser identifieras inte
eller upptéacks for sent, vilket riskerar att
forsena och fordyra projekten

Forebyggande hantering

| syfte att sakerstalla en strukturerad hantering
finns for de stora projekten rutiner och stod for
arbetet géllande ekonomisk styrning och
uppféljning samt kvalitetssakring och riskhantering.
Motsvarande struktur fér arbetet finns till viss del
for de mindre projekten.

Hég (9)

Loépande uppféljning och analys av utfall i
forhallande till budget sker inte och atgarder
vidtas inte vid avvikelser, vilket kan innebéra
ekonomiska konsekvenser

Forebyggande hantering

Ekonomiska manadsavstadmningar sker pa enhets-
och avdelningsniva liksom regelbundet ekonomisk
rapportering till ledningsgrupp och styrelse.

Medium (4)

Penninghantering,
fakturering, fakturahantering
och medelsforvaltning

Bristande kontroller vid fakturahantering kan
ge ekonomiska konsekvenser samt 6ppnar upp
for vélfardsbrottslighet

Foérebyggande hantering

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Det finns styrdokument for omradet, till exempel
delegationsordning och attestinstruktion.
Information delges organisationen hur bluffakturor
kan upptackas. Attestinstruktionen har nyligen
setts Over och en Oversyn i syfte att ytterligare
tydliggora delegationsordning pagar.

Felaktig utbetalning utifran manuella
utbetalningsordrar kan méjliggéra
vélfardsbrottslighet samt ge ekonomiska
konsekvenser

Forebyggande hantering

Det finns arbetssatt och rutiner fér omradet.
Sarskilt noggranna kontroller genomfors gallande
utbetalningar med hdg risk. Attest kravs.

Medium (4)

Felaktiga ut- och aterbetalningar till
hyresgéaster kan mojliggora valfardsbrottslighet
samt ge ekonomiska konsekvenser. Risk att
det sker pa grund av otillaten paverkan

Forebyggande hantering

Det finns arbetssatt och rutiner fér omradet.
Underlag och saldon i fastighetssystem granskas.
Attest kravs.

Medium (6)

Hyres- och fakturadebitering sker inte enligt
avtal eller i enlighet med fakturaunderlag. Risk
att det sker pa grund av otillaten paverkan

Forebyggande hantering

Det finns arbetssatt och rutiner for omradet.
Genomgangar gors for att sékerstalla att det inte
finns bostader eller lokaler dar debitering inte skett
eller till felaktiga belopp.

Medium (6)

Redovisning

Ekonomiska héndelser inom drifts- och
investeringsverksamheten, registreras eller

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

rapporteras inte i enlighet med regelverk

Forebyggande hantering
Det finns arbetssatt och rutiner avseende det
I6pande redovisningsarbetet och bokslut.

Underlag for skatteberédkning ar felaktig, vilket
innebar att for mycket eller for lite skatt betalas

Forebyggande hantering

Kontroll och bevakning av fakturor/omraden dar
det beddms finnas sarskild risk for felaktigheter till
exempel gallande inventarier samt kostnader som
galler representation, utbildning, medlemsavgifter
etcetera

Medium (6)

Inkop

Avrop

Inkop gors i for hog utstrackning utanfor
digitalt inkopssystem, vilket kan indikera
bristande avtalstrohet och risk for otillatna
direktupphandlingar

Forebyggande hantering

Det finns dokumenterade arbetssatt och rutiner for
inkdp via digitalt system. Manatligen genomfors
kontroll av genomfdrda inkop utan avtal for att
fanga upp eventuella avvikelser. Andel
elektroniska inkop foljs upp arsvis.

Medium (6)

Avtal

10

Aktiv avtalsforvaltning sker inte, vilket innebar
arbetssitt for implementering av avtalet,
uppfoljning och kontroll (leverans/kvalitet,
avtalsefterlevnad samt leverantorer) samt
hantering av avvikelser. Brister kan bland
annat innebdra arbetsmiljorisker, negativ
miljopaverkan, risk for valfardsbrottslighet och
otillaten paverkan samt negativa ekonomiska
konsekvenser

Medium (6)

Intervju med ett urval
avtalsédgare och
avtalsforvaltare i syfte att
kartlagga om det finns behov
av ytterligare vagledning/stod
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering

Det finns en dokumenterad arbetsgéang for
avtalsforvaltning i syfte att sdkerstalla 6nskat varde
under avtalets 16ptid. Dartill pagar ett
utvecklingsarbete for att starka avtalsuppféljning
och leverantdrskontroller inom prioriterade
avtalsomraden. Det finns inte kdnnedom om
vagledande och stddjande material uppfattas som
tydligt och tacker behoven for att kunna utféra alla
delar av aktiv avtalsforvaltning

Upphandling

1"

Inga, for fa eller for h6ga anbud inom
nyproduktion och ombyggnation pa grund av
otillrackliga analyser infér upphandling

Forebyggande hantering

Forebyggande atgarder innefattar bland annat rutin
for marknadsanalys infér upphandling, samrad
géllande val av entreprenadform, dialogméten,
langre anbudstid och flexiblare byggstarter.

Hog (9)

12

Otillatna direktupphandlingar genomfors
beroende pa bristande efterlevnad till regler
och anvisningar

Forebyggande hantering

Efter genomfort utvecklingsarbete under 2024 och
2025 finns bland annat tydliggjorda arbetssatt och
rutiner for arbetet liksom stddmaterial som till
exempel mallar fér dokumentation. Dartill finns
attestsinstruktion som anger vilka kontroller som
ska genomféras infor betalning av faktura i syfte att
sakerstalla att inkdpet gjorts pa korrekt satt. Vidare
har olika utbildningsinsatser genomférts och dessa
fortsatter under 2026. Stickprovskontroller av
genomférda direktupphandlingar sker inom ramen
for internkontrollplan 2025.

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

13

Otydliga formuleringar i forfragningsunderlag
och avtal kan innebaéra risk for tvister

Forebyggande hantering

Faststallda projekteringsanvisningar bidrar till att
minska risken for felaktiga eller otydliga
formuleringar i handlingar gallande byggprojekt.
Internt juridiskt stdd finns att tillga infor
upphandlingar och i framtagande av avtal.

Medium (6)

14

Upphandling 6verprovas pa grund av brister i
forfragningsunderlag eller bristande féljsamhet
till regelverken. Risk att det sker pa grund av
otillaten paverkan

Forebyggande hantering

Foérebyggande atgarder innefattar bland annat
kvalitetssakring av férfragningsunderlag samt
sakerstalla att det finns tillgang till juridiskt stod
infér och under upphandling.

Hog (9)

Leda och styra

Driva utvecklingsprojekt
(digital utveckling och
verksamhetsutveckling)

15

Det ekonomiska laget gor att bolaget inte har
mojlighet att driva digital utveckling utifran
behov

Forebyggande hantering

Digital utveckling, verksamhetsutveckling och IT-
forvaltning sker inom ramen for en etablerad styr-
och samverkansmodell. Modellen syftar till att
strukturera och effektivisera arbetet samt
underlatta vardering och prioritering av
utvecklingsbehov.

Medium (6)

Juridik och
stodjande/bolagsdvergripand
e processer

16

Det fattas felaktiga beslut med betydande
paverkan for bolaget pa grund av bristande
forstaelse/kompetens

Forebyggande hantering

Hog (9)
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Process

Delprocess

Nr

Risk Riskniva

Direktatgarder

Oversyn och revidering av delegationsordning
pagar bland annat i syfte att tydliggéra
beslutsmandat.

17

Nycklar och las hanteras pa ett bristfalligt satt. Hég (8)
Risken omfattar alla verksamheter som
hanterar nycklar och brickor till passagesystem

Férebyggande hantering
Oversyn och noggranna analyser av hantering
pagar.

18

Rutin for utlamnande av allmén handling féljs ;
inte, vilket kan innebra att lagstiftning inte Medium (6)
efterlevs

Forebyggande hantering

Uppfdljning genomférs genom manatliga stickprov
for att sakerstalla att utlamnade av allman handling
sker enligt rutin.

19

Skyddade personuppgifter réjs pa grund av att Hog (8)
rutin for hantering inte ar kand eller inte

efterlevs inom bostads- och lokalférvaltande

enheter

Forebyggande hantering

Rutiner finns gallande hantering av skyddade
personuppgifter. Aterkommande information och
utbildning sker i viss utstrackning.

20

Sakerhetskopior gar inte att aterstilla Hég (8)

Forebyggande hantering
Det genomfors arliga aterlasningstester samt arlig
granskning av backuphantering.

Miljoledning

21

Risk att miljoledningssystemet inte efterlevs Medium (3)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering

Det finns dokumenterade arbetssatt och rutiner
som &r val inarbetade. Certifiering enligt ISO
14001 sakerstaller efterlevnad.

Motverka otillaten paverkan

Forebygga otillaten paverkan

22

Risk att medarbetarnas kunskaper om effektiva
och proaktiva atgarder i syfte att motverka
otillaten paverkan inte dr uppdaterade. Risken
géller framst inom processen "Inkop" samt
delprocessen "Penninghantering, fakturering,
fakturahantering och medelsférvaltning” men
aven inom bostads- och lokaluthyrning samt
bostads- och lokalférvaltning

Forebyggande hantering

Atgarder, av olika slag och med olika omfattning,
for att motverka otillaten paverkan vidtas inom
ramen for den férebyggande hanteringen. Dock
kan behov finnas av kompetenshdjande insatser
inom delar av organisationen.

Medium (6)

Kartldgga var det finns behov
av kompetenshéjande
insatser.

Hantera otillaten paverkan

23

Det ar inte tydligt och kdnt hur medarbetarna
ska agera vid misstanke eller upptackt av
otillaten paverkan

Forebyggande hantering
Information om tillvagagangsatt for rapportering av
oegentligheter finns pa intranat.

Medium (4)

Motverka valfardsbrott

Forebygga valfardsbrott

24

Arbetet med att motverka oriktiga
hyresférhallanden i bostader och lokaler sker
inte pa ett systematiskt satt

Forebyggande hantering

Det finns etablerade arbetssatt och rutiner for
arbetet. Bolaget samverkar och har
erfarenhetsutbyte i fragan bade internt inom staden
och med externa parter.

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

25

Kontroller av blivande hyresgést i samband
med uthyrning av bostader och lokaler
genomfors inte

Forebyggande hantering
Det finns etablerade arbetssatt och rutiner for
arbetet.

Medium (4)

26

Risk att medarbetarnas kunskaper om effektiva
och proaktiva atgarder i syfte att motverka
viélfardsbrott inte dr uppdaterade. Risken
géller framst inom processen "Inkép",
delprocessen "Penninghantering, fakturering,
fakturahantering och medelsférvaltning™ men
aven inom bostads- och lokaluthyrning samt
bostads- och lokalférvaltning

Forebyggande hantering

Atgérder, av olika slag och med olika omfattning,
for att motverka valfardsbrottslighet, vidtas inom

ramen for den férebyggande hanteringen. Dock

kan behov finnas av kompetenshéjande insatser
inom delar av organisationen.

Medium (6)

Kartlagga var det finns behov
av kompetenshdéjande
insatser.

Hantera valfardsbrott

26

Risk att medarbetarnas kunskaper om effektiva
och proaktiva atgarder i syfte att motverka
viélfardsbrott inte dr uppdaterade. Risken
géller framst inom processen "Inkép"”,
delprocessen "Penninghantering, fakturering,
fakturahantering och medelsférvaltning™ men
aven inom bostads- och lokaluthyrning samt
bostads- och lokalférvaltning

Forebyggande hantering

Atgérder, av olika slag och med olika omfattning,
for att motverka valfardsbrottslighet, vidtas inom

ramen for den férebyggande hanteringen. Dock

Medium (6)

Kartldagga var det finns behov
av kompetenshdéjande
insatser.




Stockholms
stad

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

kan behov finnas av kompetenshdjande insatser
inom delar av organisationen.

Upptéacka valfardsbrott

26

Risk att medarbetarnas kunskaper om effektiva
och proaktiva atgarder i syfte att motverka
valfardsbrott inte ar uppdaterade. Risken
géller framst inom processen "Inkop",
delprocessen "Penninghantering, fakturering,
fakturahantering och medelsférvaltning™ men
aven inom bostads- och lokaluthyrning samt
bostads- och lokalférvaltning

Forebyggande hantering

Atgérder, av olika slag och med olika omfattning,
for att motverka valfardsbrottslighet, vidtas inom

ramen for den férebyggande hanteringen. Dock

kan behov finnas av kompetenshdjande insatser
inom delar av organisationen.

Medium (6)

Kartlagga var det finns behov
av kompetenshdjande
insatser.

Personalhantering

Arbetsmiljo

27

Bristfalligt arbete med organisatorisk och
social arbetsmiljo

Forebyggande hantering

Som komplement till den arliga
medarbetarundersdkningen har regelbundna
pulsméatningar gallande arbetsmiljon inforts i syfte
att sa tidigt som majligt fanga upp indikationer pa
ohalsa. Chefer utbildas i det systematiska
arbetsmiljdarbetet och varje chef har en
kontaktperson inom HR-avdelningen att vanda sig
till. Vid upprepad sjukfranvaro har chefer
omtankesamtal.

Medium (6)

28

Medarbetare blir utsatta for hot eller vald

Forebyggande hantering
Arbetssatt och rutiner riktade till bade chef och
medarbetare finns tillgangliga pa intranat. Dartill

Hog (8)
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Process Delprocess Nr Risk Riskniva Direktatgarder

finns information om nar ensamarbete far
férekomma och i vilka situationer det inte ar tillatet
samt rutiner for att 6ka sakerheten vid
ensamarbete. Om medarbetare utsatts for hot eller
vald anmals det i incidentrapporteringssystem dar
statistiken anvands som underlag till férebyggande
arbete.

29 Rutin for rapportering av incidenter, tillbud och Medium (4)
arbetsskador ar inte kdnd i organisationen

Forebyggande hantering
Medarbetare informeras och utbildas inom ramen
for det systematiska arbetsmiljdéarbetet.

Lonehantering 30 Felaktiga pensionsinbetalningar till anstéllda Medium (4)

Forebyggande hantering

Som stdd for arbetet anvands ett verktyg for
pensionsadministration som tillhandahalls av
pensionsbolaget for tjanstepensionen. Eventuella
felaktigheter flaggas upp och kan rattas upp
retroaktivt.

31 Lon utbetalas felaktigt Lag (2)

Forebyggande hantering

Det finns rutiner for I6neutbetalning. Vid &ndring av
I16n sker kontroller och attesteras av chef. | syfte att
motverka bedragerier sker en extra kontroll vid
begaran om konto&ndring for utbetalning av 16n.

Rekrytering 32 Diskriminering sker i rekryteringsprocessen Medium (6)

Forebyggande hantering

Kompetensbaserad rekrytering tillampas vilket
bidrar till att alla s6kande behandlas likvardigt och
att ingen diskriminering férekommer. Modellen
innebdr bland annat att personligt brev inte
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

anvands och att tester gérs under
rekryteringsprocessen. Personal fran HR-
avdelningen ar med under rekryteringen som ett
stod for cheferna att gora objektiva beddmningar.
Rekryteringsutbildning genomfors arligen och ar
obligatorisk for nya chefer.

Systematiskt
informationssakerhetsarbete

Faststélla krav genom
informationsklassning

33

Risk att informationstillgangar inte har klassats
enligt géllande regelverk

Forebyggande hantering

| enlighet med dataskyddsombudets
rekommendation i arsrapport 2024 har en
processbeskrivning tagits fram under 2025 for hur
informationstillgangar ska klassas.

Medium (6)

Faststélla lokal anvisning for
informationssakerhet

34

Lokal anvisning saknas eller revideras inte
arligen

Forebyggande hantering
Lokal anvisning finns och innehaller instruktioner
géallande regelbunden éversyn.

Medium (4)

Informationssékerhet inom
upphandlingsforfarande

35

Krav pa informationssékerhet omhéndertas
inte i upphandlingsunderlaget géllande
exempelvis incidenthantering, dataskydd och
kryptering (krav motsvarande ISO 27001)

Forebyggande hantering

Det finns rutiner men dessa behdver uppdaterats
for att sakerstalla kravstallning i
forfragningsunderlag.

Medium (6)

Uppdatera och faststalla rutin
for hantering

Lokal rutin for
behodrighetshantering

36

Obehoriga far tillgang till kdanslig information

Forebyggande hantering
Det pagar ett dversynsarbete av lokal rutin fér

Lag (2)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

behdorighetshantering kopplat till en éversyn och
revidering av delegationsordning.

Rutin for incidenthantering

37

Dataintrang i externt exponerade system
(system som ar tillgédngliga via internet)

Forebyggande hantering

Det sker regelbundna sakerhetsuppdateringar
samt arliga penetrationstester. | syfte att férebygga
och upptécka sarbarheter genomfor CERT-SE
(Computer Emergency Response Team) pa
uppdrag av MSB sedan 2025 systematiska
skanningar av bolagets system. Resultatet delges
bolaget for vidare atgarder.

Hog (8)

38

Incidenter hanteras inte korrekt

Forebyggande hantering

Det finns en rutin fér incidenthantering som finns
tillganglig pa intranat. Dartill sker ett I6pande
arbete med att kommunicera vikten av att anmala
incidenter.

Medium (4)

Ta hand om
hyresgéastarenden, lagenheter
och lokaler

Inre underhall

39

Otillrackliga forberedelser infor forandringar i
arbetssatt och metod géllande inre underhall

Forebyggande hantering
Ett forberedande arbete ar initierat infor kommande
férandringar.

Medium (6)

Skyddsrum

40

Skyddsrum saknar foreskriven utrustning

Forebyggande hantering

Arbetet med atgardsplaner fortsatter och rondering
av skyddsrum sker. Inventering pagar och alla
skyddsrum har kontrollbesiktigats enligt MSB:s
metod under 2025.

Hég (8)
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Internkontrollplan
Process Delprocess Nr Risk Riskvarde Kontroll
Ekonomistyrning Budget och uppféljning, 1 Lopande kvalitetssdkring samt 6vervakning Hog (9) Kontroll av om stod for
investeringsstyrning och analys av risker i investerings- och arbetet finns i enlighet med
utvecklingsprojekt sker inte pa ett systematiskt behov
sétt. Problem och avvikelser identifieras inte Genom intervjuer,
eller upptacks for sent, vilket riskerar att dokumentgenomgang och
forsena och fordyra projekten verifierande stickprov sékerstalla
att stoéd for arbetet finns
Forebyggande hantering (exempelvis dokumenterade
| syfte att sakerstalla en strukturerad hantering arbetssatt, rutiner, instruktioner)
finns for de stora projekten rutiner och stod for for alla slags projekt samt att de
arbetet gallande ekonomisk styrning och ar kdnda och efterlevs.
uppféljning samt kvalitetssakring och riskhantering.
Motsvarande struktur fér arbetet finns till viss del
for de mindre projekten.

Ink6p Upphandling 2 Inga, for fa eller for héga anbud inom Hog (9) Kontroll av férebyggande
nyproduktion och ombyggnation pa grund av atgarder och analys
otillrackliga analyser infor upphandling Genom intervjuer,

dokumentgenomgang och
Forebyggande hantering verifierande stickprov kontrollera
Forebyggande atgarder innefattar bland annat rutin att férebyggande atgarder och
for marknadsanalys infér upphandling, samrad analyser har genomforts infor
gallande val av entreprenadform, dialogméten, upphandling av
langre anbudstid och flexiblare byggstarter. byggentreprenad.
3 Upphandling 6verprovas pa grund av brister i Hog (9) Kontroll av att bolaget har

forfragningsunderlag eller bristande féljsamhet
till regelverken. Risk att det sker pa grund av
otillaten paverkan

Forebyggande hantering

Foérebyggande atgarder innefattar bland annat
kvalitetssakring av forfragningsunderlag samt
sakerstalla att det finns tillgang till juridiskt stod
infér och under upphandling.

agerat forebyggande

Genom intervjuer,
dokumentgenomgang och
verifierande stickprov kontrollera
att bolaget har agerat
forebyggande for att undvika
brister i forfragningsunderlag.
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Process Delprocess Nr Risk Riskvarde Kontroll
Leda och styra Juridik och 4 Det fattas felaktiga beslut med betydande Hog (9) Kontroll av implementering av
stodjande/bolagsovergripand paverkan for bolaget pa grund av bristande styrdokument
e processer forstaelse/lkompetens Genom intervjuer och
dokumentgenomgang
Férebyggande hantering sakerstalla att den reviderade
Oversyn och revidering av delegationsordning delegationsordningen har
pagar bland annat i syfte att tydliggéra implementerats.
beslutsmandat.
5 Nycklar och las hanteras pa ett bristfalligt satt. Hog (8) Kontroll av framdrift i
Risken omfattar alla verksamheter som oversynsarbete
hanterar nycklar och brickor till passagesystem Genom intervjuer och
dokumentgenomgang
Férebyggande hantering sakerstalla att det finns en
Oversyn och noggranna analyser av hantering framdrift i dversynsarbetet.
pagar.
6 Skyddade personuppgifter rojs pa grund av att Hog (8) Kontroll av féljsamhet till
rutin for hantering inte ar kand eller inte 9 styrdokument
efterlevs inom bostads- och lokalférvaltande Genom intervjuer,
enheter dokumentgenomgang och
verifierande stickprov kontrollera
Forebyggande hantering att rutiner ar kédnda och tydliga
Rutiner finns gallande hantering av skyddade for de medarbetare som berors
personuppgifter. Aterkommande information och av risken samt att information
utbildning sker i viss utstréackning. och utbildning sker i enlighet
med behov.
7 Sékerhetskopior gar inte att aterstilla Hog (8) Kontroll av att egenkontroll
genomforts
Forebyggande hantering Kontroll av att aterlasningstester
Det genomfors arliga aterlasningstester samt arlig och arlig granskning av
granskning av backuphantering. backuphantering har
genomforts.
Personalhantering Arbetsmiljo 8 Medarbetare blir utsatta for hot eller vald Hog (8) Kontroll av féljsamhet till

Férebyggande hantering

styrdokument och faststéllda
arbetssatt




Stockholms
stad

Process Delprocess Nr Risk Riskvarde Kontroll
Arbetssatt och rutiner riktade till bade chef och Genom intervjuer,
medarbetare finns tillgangliga pa intranat. Dartill dokumentgenomgang och
finns information om nar ensamarbete far verifierande stickprov kontrollera
férekomma och i vilka situationer det inte ar tillatet att rutiner ar kanda och tydliga
samt rutiner for att 6ka sakerheten vid for den personal som berérs av
ensamarbete. Om medarbetare utsatts for hot eller risken samt att information och
vald anmals det i incidentrapporteringssystem dar utbildning sker i enlighet med
statistiken anvénds som underlag till férebyggande behov.
arbete.

Systematiskt Rutin fér incidenthantering 9 Dataintrang i externt exponerade system Hog (8) Kontroll av atgérder

informationssakerhetsarbete (system som ar tillgédngliga via internet) Genom intervjuer och

dokumentgenomgang

Forebyggande hantering kontrollera att atgarder vidtagits
Det sker regelbundna sakerhetsuppdateringar vid avvikelser i
samt arliga penetrationstester. | syfte att férebygga penetrationstester och utifran
och upptécka sarbarheter genomfér CERT-SE resultataterkopplingen fran
(Computer Emergency Response Team) pa CERT-SE.
uppdrag av MSB sedan 2025 systematiska
skanningar av bolagets system. Resultatet delges
bolaget for vidare atgarder.

Ta hand om Skyddsrum 10 Skyddsrum saknar foreskriven utrustning Hog (8) Kontroll av atgarder

hyresgéastarenden, lagenheter
och lokaler

Forebyggande hantering

Arbetet med atgardsplaner fortsatter och rondering
av skyddsrum sker. Inventering pagar och alla
skyddsrum har kontrollbesiktigats enligt MSB:s
metod under 2025.

Genom intervjuer och
dokumentgenomgang
kontrollera att arbetet med
atgardsplaner fortskrider enligt
plan.
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