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Bedomning av bolagets interna kontroll

Tillracklig

Analys

Bolaget bedomer att den interna kontrollen under ar 2025 har varit tillricklig. Bedomningen grundas pé en
sammanvigd bedomning av utfallet av kontroller och revisioner som genomforts, atgérder som vidtagits vid
brister samt det utvecklingsarbete som pagatt for att sétta strukturer och systematik for arbetet framgent.

For 2025 har styrelsen i internkontrollplan beslutat om 17 riskomraden som har kontrollerats under aret,
beskrivning och resultat presenteras nedan. I kontrollerna noterades en storre avvikelse och fyra mindre
avvikelser. Atgirder har vidtagits, dels i samband med kontrollen, dels genom att i vissa fall vara en del av
verksamhetsplaneringen for 2026. Vissa riskomraden kommer ocksa att fortsitta overvakas inom ramen for
2026 &rs vésentlighets- och riskanalys samt internkontrollplan.

Inom ramen for miljéledningssystemet (ISO 14001:2015) genomfordes under aret en sé kallad
omcertifieringsrevision som dr mer omfattande dn vanligt, vilken visade tva mindre avvikelser.

Under éret har det genomforts insatser for att starka arbetet med dataskydd och informationssédkerhet, bland
annat genom att tydliggdra ansvar och samordning samt prioritera och planera aktiviteter under 2026. Detta
ar 1 linje med Dataskyddsombudets arsrapport av vilken det framgar att det finns behov av att intensifiera
arbetet gillande vissa delar.

Lekmannarevisorn har genomfort fyra granskningar under 2025; bolagets arbete gillande inomhusmiljo,
attest och delegation, systematiskt brandskyddsarbete samt cirkuldr hantering av bygg- och rivningsmaterial.
De rekommendationer som ldmnats har omhéndertagits av berérda verksamheter infér 2026. Dértill har
arbetet med att dtgirda tidigare ldmnade rekommendationer fortlopt under aret.

Det arbete som startades upp under 2024 i syfte att systematisera internkontrollarbetet har fortsatt under
aret. Till exempel har tvd medarbetare med rollen verksamhetscontroller anstéllts med bland annat uppdrag
att stirka arbetssétten gillande styrning och uppfoljning. Bolagets system for internkontroll har fortydligats
infor 2026 utifrén den nya stadsovergripande modellen samt Stockholm Stadshus AB:s reviderande
tilllampningsanvisningar géllande intern kontroll. Under 2026 kommer informationsinsatser att genomforas
som stdd till chefer hur internkontrollarbetet kan organiseras utifran den nya modellen och de
fortydliganden som gjorts. Under aret har det ocksé pagétt ett arbete med att faststilla ett ledningssystem for
kvalitet, som innefattar en dversyn av processer och styrdokumentshantering, vilket i hog grad knyter an till
internkontrollarbetet. Det arbetet kommer att fortgd under 2026.

Uppfoljning av bolagets internkontrollplan
2.1 Stockholm ska bli klimatpositivt — genom minskade utslapp och 6kad koldioxidlagring

Process: Hallbarhets- och miljoarbete

Arbetssatt Systematisk kontroll Kontrollaktivitet

Inkdp Kontroll via intyg och Ingen avvikelse
certifieringar som verifierar att
leverantoren foljer avtalade
villkor

Arsvis kontroll via stickprov av genomférda upphandlingar
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att motverka att
entreprendren inte uppfyller stallda miljékrav i upphandlingar
har kontrollaktiviteten genomférts. Kontroll av fem avtal visade
att bolagets kontroller av avtalsefterlevnad ar god och att rutin
foljs.

2.4 Stockholmarnas hiilsa ska friimjas genom ren luft, rent vatten och giftfria miljoer

Process: Bygga om och bygga nytt

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Projekt

Méanatliga avstdmningar med
PC/PL att
projekteringsanvisningar foljs.

Ingen avvikelse
Stickprov av projekt att anméalan har genomforts.

Beskrivning och resultat av kontrollaktivitet:

Intervjuer har genomforts i syfte att via stickprov kontrollera att
anmalningar till myndigheter gors vid upptackt av farliga @mnen
och markféroreningar. | intervjuerna framkom att anmalningar till
myndigheter gors enligt inarbetad rutin.

3.1 Stockholms ekonomi ér stark, hillbar och liigger grunden for en jimlik vilfiard

Process: Inkop

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kdpa in och upphandla

Kontroller sker manadsvis och
rapporteras till ekonomichef

(®) storre avvikelse
Stickprov av genomférda direktupphandlingar.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att sékerstalla att
regler for direktupphandling efterlevs har kontrollaktiviteten
genomforts.

Det finns en sarskild dokumentationsmall som ska fyllas i vid
inkdp 6ver 25 000 kronor och nar det inte finns ramavtal att
avropa ifran. Stickprovskontroll av dokumentationen gallande 15
inkdp visade att det i 14 fall fanns brister och/eller oklarheter i
dokumentationen. | flera fall bedéms det bero pa att mallen vid
kontrolltillféllet inte omfattade inkdpssituationer som kan
innebara att undantag fran LOU kan goras, till exempel
tilldggsbestaliningar. Det innebar att den kontrollerade
dokumentationen var otydlig och bristfallig.

| samband med kontrollerna noterades ocksa att ansvar for
uppféljning av genomfoérda direktupphandlingar inte var tydlig
och inte genomforts manatligen.

Brister och iakttagelser har forts vidare till berérda funktioner
inom bolaget och atgéarder har vidtagits infér 2026. Till exempel
har mall fér dokumentation uppdaterats och ansvar, omfattning
och form for kontroller inom inkdpsomradet tydliggjorts. Dartill
planeras ytterligare informations- och utbildningsinsatser.




Process: Stod och ledning
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Ekonomi

Vid upplégg av en ny leverantor
kontrolleras finansiella
parametrar och agarstruktur.

Mindre avvikelse
Stickprov av fakturor mot avtal.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att forebygga att
inkommande fakturor inte innehaller felaktigheter samt att fel
uppmarksammas i attestflodet, har kontrollaktiviteten
genomforts.

Det finns en rutin f6r vad som galler vid registrering av nya
leverantdrer och darmed en systematik for att undvika att
felaktiga uppgifter fors i leverantdrsreskontran.

Stickprov av tolv inkdp visade tva avvikelser/brister. | det ena
fallet hade en prisjustering under pagaende avtal skett, vilket
inte uppmarksammats av varken godkannare eller attestant. |
det andra fallet fanns ingen specifikation i fakturan éver antal
anvandare som debiterats vilket forsvarade godkannarens
mojlighet att sékerstalla att totalbeloppet var korrekt. En
fordjupad kontroll av underlag till fakturan visade att
totalbeloppet inte dverensstdmde med sammanstaliningen éver
antal anvandare.

| 6vrigt visade genomgangen att det varierar med vilken
enkelhet en godkannare kan stamma av att en faktura ar
korrekt. Till exempel kravdes i vissa fall efterforskning utanfor
avtalsdatabasen for att fa fram uppdaterade prislistor. Vidare
varierar detaljeringsgrad och tydlighet/enkelhet i avtal, fakturor
och underlag.

Brister och iakttagelser har forts vidare till berérda funktioner
inom bolaget, som bland annat kommer att se dver flodet avtal-
fakturaspecifikation-underlag till fakturan.

3.3 I Stockholm ska alla ha ritt till ett bra boende som de har rad med

Process: Bygga om och bygga nytt

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Nyproduktion

Projektekonomi fér samtliga
projekt uppdateras och féljs upp
vid prognosgenomgang och vid
manatliga méten mellan PC/PL
och chef.

Ingen avvikelse

Kontroll av att risker identifieras, dokumenteras och atgarder
vidtas.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att motverka att
nybyggnadsprojekt inte kan starta pa grund av bristande
I6nsamhet har kontrollaktiviteten genomférts.

Kontrollen visade att projektekonomi foljs upp I6pande genom
sarskild prognosgenomgang i samband med
tertialrapporteringarna dar risker identifieras och dokumenteras
for samtliga projekt. For identifierade risker har atgarder
vidtagits. Manatliga avstamningar genomfors med PC/PL for
samtliga projekt.

| 6vrigt visade kontrollen att dokumentation inte sker pa ett

enhetligt satt, vilket kan forsvara en samlad 6verblick.
lakttagelsen har framforts till berérda funktioner att se Gver.
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Ombyggnad - Planerat
underhall

Projektekonomi féljs upp vid
prognosgenomgang och vid
manadsavstdmning med
ansvarig chef. Projekt som
avviker fran budget
dokumenteras och avkravs
forslag pa resultatforbattrande
atgarder.

Mindre avvikelse

Kontroll av att risker identifieras, moten sker och att de
dokumenteras och atgarder vidtas.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att motverka att
ombyggnadsprojekt och planerat underhall drabbas av 6kade
kostnader har kontrollaktiviteten genomforts.

Kontrollen visade att projektekonomi f6ljs upp I6pande genom
sarskild prognosgenomgang i samband med
tertialrapporteringarna dar risker identifieras foér samtliga projekt.
For identifierade risker har atgarder vidtagits. Manatliga
avstamningar genomférs med PC/PL fér samtliga projekt.

| dvrigt visade kontrollen att dokumentation inte alltid sker och
inte pa ett enhetligt satt, vilket férsvarar en samlad 6verblick och
sparbarhet.

En oberoende och systematisk kartlaggning av ombyggnads-
och underhallsprocessen har pabdrjats i syfte att komma till
ratta med de utmaningar som finns inom bolagets
investeringsprojekt. Kartlaggningen kommer att omfatta
riskomradet.

Projekt

Ansvarig chef foljer upp med
PC/PL manadsvis och
dokumenterar att rutin féljs. Vid
beslutsgrindar anmaler PC/PL
om avsteg har gjorts/planeras.

Mindre avvikelse
Kontroll genom stickprov av projekt att rutinen foljs.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att rutin for avvikelser/avsteg i projekt
efterlevs har kontrollaktiviteten genomforts.

Kontrollen visade att avvikelser/avsteg, som har gjorts eller
planeras, anmals vid de sa kallade beslutsgrindarna.
Avvikelser/avsteg hanteras i de manatliga avstdmningar som
genomférs med PC/PL for samtliga projekt.

Dock visade kontrollen att det inte finns ett enhetligt faststallt
arbetssatt kring hur hantering av avvikelser/avsteg i projekt ska
ga till.

En oberoende och systematisk kartlaggning av ombyggnads-
och underhallsprocessen har pabdrjats i syfte att komma till
ratta med de utmaningar som finns inom bolagets
investeringsprojekt. Kartlaggningen kommer att omfatta
riskomradet.

Dartill har delegationsordningen reviderats under aret, bland
annat i syfte att tydliggéra hur férandringar i projekt ska
hanteras.

Protokollférda
granskningsmoéten dar
felaktigheter och atgarder
identifieras.

Ingen avvikelse

Kontroll genom stickprov av projekt att granskning har
genomférts och att atgarder har vidtagits.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att granskningsméten har genomférts och
atgarder vidtagits for att motverka otydligheter i
forfragningsunderlag har kontrollaktiviteten genomforts.

Kontrollen visade att specialistkompetenser ar delaktiga i
framtagande av forfragningsunderlag i syfte att undvika
otydligheter och felaktigheter som kan leda till
kostnadsdkningar.

Signaler om
betalningssvarigheter for
underleverantor protokollfrs vid
byggmoéten och

Ingen avvikelse

Kontroll genom stickprov av projektgenomgangar med ansvarig
chef och att atgarder vid behov vidtagits.
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prognosgenomgangar. Lampliga
atgarder beslutas.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att uppféljande méten har genomférts och
atgarder vidtagits for att hoja beredskapen och
uppmarksamheten gallande underentreprendrer pa befarat
obestand har kontrollaktiviteten genomforts.

Kontrollen visade att signaler om betalningssvarigheter
observeras pa flertal satt sdsom att underentreprendr dnskar
forskottsbetalning eller att leveranserna avtar, vilket fangas upp
bland annat vid prognosgenomgangar och byggméten samt att
bolaget (inkdp) har arbetssatt for att upptécka och agera pa
signaler om betalningssvarigheter. Atgarder har vidtagits vid
behov sa som att utkréva viten, halla inne med betalning eller
att underentreprendr nekas. Bolaget samarbetar med Réttvist
byggande som granskar anlitade underentreprendrer.

Process: Forvalta

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Forvaltning

Regelbunden uppdatering av
prioriteringsordningen for
nédvandigt underhall.

Ingen avvikelse

Kontroll av avvikelse mot budget i férdelning mellan
underhall/ombyggnad/nyproduktion

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att motverka
risken att n6dvandigt underhall trdngs undan pa grund av stor
nybyggnadsvolym och kravet att halla beslutad investeringsram
har kontrollaktiviteten genomforts.

Kontrollen visade att sannolikheten i dagslaget bedéms lag for
undantrangning av nédvandigt underhall och att arbete pagar
kontinuerligt for att motverka risken framgent. Det beror bland
annat pa att finns ett systematiskt budgetarbete med
langtidsplanering (3-5 ar) av nyproduktions- och
underhallsprojekt. Arbetssattet innebar att det sker regelbundna
genomgangar och det langre tidsperspektivet majliggor
omprioriteringar vid behov.

3.4 Medarbetare i Stockholm ska ges goda forutsittningar att gora ett bra jobb

Process: Stod och ledning

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Hantera arbetsgivarskap
och medarbetarskap

Dokumenterad uppféljning pa
enhetsmoten och i
Arbetsmiljokommittén.

Mindre avvikelse

Kontroll genom statistik pa utfall och stickprov dokumenterad
uppfdljning

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att motverka att
medarbetare blir utsatta for hot och vald har kontrollaktiviteten
genomforts.

Enligt rutiner ska handelser registreras i
incidentrapporteringssystemet |A. Kontrollen visade att det
under vald 12 manadersperiod registrerats 18 incidenter och att
de framst hade sitt ursprung i verksamheter med hégre risk,
exempelvis storningsjouren och kundtjanst. Vid tidpunkten for
kontrollen bedémdes rutiner vara otydliga gallande ansvaret for
att registrera en handelse.
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Det finns arbetssatt for att félja upp handelser som inneburit hot
eller vald. Utéver uppféljning med berérd medarbetare lyfts
handelsen pa enhetsmdéten/arbetsplatstraffar (dlokumenteras) i
syfte att uppmarksamma fragan och repetera arbetssatt och
rutiner.

Brister och iakttagelser har forts vidare till berérda funktioner
inom bolaget, bland annat har informationen fortydligats pa
intranat. Ytterligare arbete kommer att ske inom ramen f6r den
bolagsdvergripande internkontrollplanen 2026, exempelvis
insatser for att starka arbetet mot otillaten paverkan samt
kontroller inom omradet.

3.5 Hog beredskap och stark riadighet ska rada i alla verksamhetsomriden

Process: Bygga om och bygga nytt

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Projekt

Ansvarig chef foljer upp och
dokumenterar vid manatliga
avstamningar med PC/PL att
rutin foljs.

Ingen avvikelse
Kontroll genom stickprov av projekt att rutinen foljs.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att motverka icke
godkanda avsteg fran projekteringsanvisningar (rutinen) har
kontrollaktiviteten genomforts.

Kontrollen visade att icke godk&nda avsteg fran projekterings-
anvisningarna inte har uppstatt. Specialistfunktioner granskar
och upptacker eventuella icke godkanda avsteg. Avsteg kan
aven uppmarksammas vid besiktning. | och med att
projekteringsanvisningsgruppen hanterar eventuella
aterkommande avvikelser sa forekommer inte nagra icke
godkanda avsteg.

Ansvarig chef féljer upp vid
manatliga avstamningar.

Ingen avvikelse

Kontroll genom stickprov av information i system samt intervju
av nya medarbetare.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att motverka att
det finns felaktig eller bristande information i bolagets
fastighetssystem och system for beslutsstod har
kontrollaktiviteten genomforts.

Vid stickprov pa inlagda uppgifter i bolagets fastighetssystem
uppmarksammades inga felaktigheter. | dvrigt framkom att det
kan finnas ett behov av ytterligare kompetenshoéjande insatser.
Det pagar en 6versyn av samtliga utbildningar for fa en samlad
bild av obligatoriska utbildningar fér olika roller samtidigt som
det kommer att bli enklare att flja upp vilka medarbetare som
har ett utbildningsbehov.

Process: Forvalta

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Skyddsrum

Samtliga skyddsrum inventeras
arligen och kompletteringar av
material gors.
Tillsynsronderingar sker
manadsvis.

Ingen avvikelse

Stickprovskontroller av egenkontroll, tillsynsrondering och
kompletteringar.
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att motverka att
skyddsrum saknar foreskriven utrustning har kontrollaktiviteten
genomforts.

Stickproven visade att manatliga ronderingar samt arlig
tillsyn/materialinventering av extern part i huvudsak har skett
enligt plan. Bolagets egna ronderingar dokumenteras i ett
digitalt system, medan den arliga tillsynen/inventeringen
dokumenteras och férvaras pa annat satt. En samlad
dokumentation skulle ge en 6kad 6verblick éver
skyddsrummens status samt att atgarder vidtagits géllande
kompletteringar av material, vilket ar en iakttagelse som
framforts till berérda funktioner att se dver.

Process: IT

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

IT-support

Systemklassning och
rutinefterlevnad f6ljs upp inom
gruppen for
informationsséakerhet.
Penetrationstester av system.

Ingen avvikelse

Kontroll av att rutiner f6ljs och utbildningar genomférts. Kontroll
av dokumentation fran penetrationstester.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att rutin kopplat till behdrighetshantering
efterlevs samt att utbildningar i informationssékerhet och
penetrationstester har skett har kontrollaktiviteten genomférts.

Systemklassning gors utifran Processbeskrivning
Informationssékerhetsklassning och dataskyddsarbetet bedrivs
enligt Riktlinje fér dataskyddsorganisationen vid
Stockholmshem.

Endast chefer, eller av chef delegerad person, kan bestélla
konto och dator med mera till nyanstéllda. Utdkade behdrigheter
i olika system kan enbart godkénnas av behérig
informationségare.

Obligatoriska utbildningar inom informationssakerhet finns i
bolagets utbildningsportal Porten. Digitala utbildningar
(NanoLearning) géllande informationssékerhet har skickats ut
till samtliga medarbetare enligt faststéllt arshjul. Vid behov har
ansvarig chef uppmarksammats om det finns medarbetare som
inte har genomfort utbildningarna.

| samband med utbildningarna inhdmtas aven en sjalvskattning
som anvands som delunderlag vid planering av innehall i
kommande ars utbildningar

Penetrationstester har genomférts och dokumenterats.

Process: Offentlighet och sekretess

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Juridik

Uppfdéljning genom manatliga
stickprov att uttamnade av

allméan handling sker enligt rutin.

Ingen avvikelse

Kontroll av att den manatliga kontrollen sker. Kontroll av att
organisationen har k&nnedom om rutinerna.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetssatt for att sékerstalla att
rutin for uttdmnande av allman handling féljs har
kontrollaktiviteten genomforts.
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontrollen visade att manatliga stickprovskontroller har skett
samt dokumenterats. | intervjuer med ett urval av medarbetare
framgar att det finns kdnnedom om regelverk géllande
offentlighet och sekretess samt att information och stddmaterial
finns att tillga pa intranat.

Process: Systematiskt

informationssiakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Incidenthantering

Alla anstallda har ansvar for att
rapportera alla incidenter sa
snabbt som méjligt. Detta ska
goras direkt och utan dréjsmal
till PPDL SHEM it-
incident@stockholmshem.se.

Ingen avvikelse

Kontroll av att utbildningar har genomfoérts och att
organisationen kanner till vad som ska goras vid en incident.

Beskrivning och resultat av kontrollaktivitet:

| syfte att kontrollera att det finns arbetsséatt for att motverka att
en IT-incident inte anmals har kontrollaktiviteten genomférts.

Obligatoriska utbildningar inom informationssakerhet finns i
bolagets utbildningsportal Porten. Digitala utbildningar
(NanoLearning) gallande informationssakerhet har skickats ut
till samtliga medarbetare enligt faststallt arshjul. Vid behov har
ansvarig chef uppmarksammats om det finns medarbetare som
inte har genomfort utbildningarna.

| samband med utbildningarna inhdmtas aven en sjalvskattning
som anvands som delunderlag vid planering av innehall i
kommande ars utbildningar.
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