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Inledning

Svenska Bostéders internkontroll utgar frén bolagets ledningssystem och tdcker in kraven i ”Anvisningar for
bolagens arbete med internkontroll” fran Stadshus AB 2020-03-25, dir foljande framgér:

”Den interna kontrollen &r en del av en dndamalsenlig, effektiv och sténdigt pagéende process, vil
integrerad med bolagens ordinarie verksamhet. Den interna kontrollen ska vara utformad for att med rimlig
grad av sdkerhet kunna uppna féljande:

e att verksamheten dr &ndamaélsenlig och effektiv
e att information om verksamhet och ekonomi ar tillforlitlig
e att lagar, forordningar och styrdokument foljs

Genom en tillrdcklig intern kontroll skapas forutséttningar for att upptécka och forebygga oonskade
hindelser i1 verksamheten samt sikra tillgangar, forhindra forluster och oegentligheter.”

”Visentlighets- och riskanalysen utgér grunden for arbetet med intern kontroll.”

”De processer och arbetssitt som ar vésentliga for att ni kommunfullmiktiges verksamhetsméal och bedriva
verksamheten resurseffektivt ska identifieras.”

Svenska Bostiders internkontrollplan omfattar &ven Stadsholmen.

Beskrivning av arbetet med internkontroll

Bolagets internkontrollarbete ska besté av tre delar. Bolaget ska ha faststéllt ett aktuellt system for
internkontroll, drligen genomfora en vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en
internkontrollplan. Systemet for internkontroll ska ses dver drligen och vid behov revideras. Viésentlighets-
och riskanalysen genomfors 1 flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssitten for att
uppnad kommunfullmdktiges mal for verksamhetsomrédena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssétten ska oonskade handelser identifieras. Dessa ska vérderas (1-5)
utifran vilka konsekvenserna blir om hindelsen intrdffar samt hur sannolikt det &r att hindelserna intréffar.
Utifran riskvérdet beslutas om den odnskade hdndelsen/risken ska hanteras 1 internkontrollplanen. I
internkontrollplanen planerar bolaget hur de 16pande kontrollerna/arbetssétten ska foljas upp.
Internkontrollplanen faststills 1 samband med verksamhetsplanen och f6ljs upp 1 samband med
verksamhetsberittelsen.

System for internkontroll

Svenska Bostéder har ett ledningssystem som hjélper oss nd bolagets mél och strategiska inriktning,
Ledningssystemet ska vara latt att forstd, folja och forbattra. Som en del av ledningssystemet genomfors
kontroller och revisioner.

I ledningssystemet har vi kartlagt bolagets lednings-, huvud och stodprocesser. Effektiva processer bidrar
till att bolaget nar sina mal, som 1 sin tur har en tydlig koppling till kommunfullmiktiges inriktningsmal.
Internkontrollplanen utgér fran de riskanalyser som gors i foretagsledningen avseende strategiska risker. I
samband med verksamhetsplaneringen gors dven riskanalyser pd avdelningar, enheter och distrikt, dir ocksa
linjerisker kompletteras. Dessa riskanalyser foljs upp tertialsvis, medan internkontrollplanen foljs upp 1
samband med arsbokslutet/verksamhetsberéttelsen.

Internkontrollarbetet dr en viktig del i ledningssystemet. Kontrollmomenten innefattar bade systematiska
16pande kontroller och specifika kontrollaktiviteter/revisioner. Kontrollaktiviteterna utgér fran riskanalyser
och fokuserar pa processer och arbetssitt, men innefattar dven att granska styrningen inom berdrda
avdelningar. Utdver sambandet med riskanalyserna ingér vasentliga aspekter kopplade till
miljoledningssystemet i kontrollaktiviteterna

Viktiga syften med Svenska Bostéders internkontroll &r att hantera vésentliga risker, uppticka systematiska



avvikelser och bidra till forbéttringsarbetet.
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Respektive processidgare ansvarar 1 samrdd med berorda linjechefer for genomforandet av systematiska
kontroller. Revisionsledaren planerar och leder arbetet med kontrollaktiviteter, med stod av utsedda
internrevisorer. Aterrapportering sker till processigare och processamordnare samt ansvarig chef.
Procességaren dr ansvarig for att ta fram atgérdsplaner utifrdn de avvikelser och forslag till forbéttringar
som framkommer vid kontrollaktiviteterna. Revisionsrapporter och atgardsplaner sammanfattas arligen vid
”Ledningens genomgéang”.

Bolagets arbete med riskhantering och internkontroll dr beskrivet i processen "Identifiera och hantera risker"
samt 1 rutiner for riskhantering och internrevisioner.

Internkontrollplan

2.1 Stockholm ska bli klimatpositivt — genom minskade utslapp och 6kad koldioxidlagring

systematiska méten
med Stadshus AB,
bostadsbolagen och
Exploateringskontoret.
Ta fram statusrapport
till ledning och styrelse
vartannat méte.
Genomfoéra
resursplanering pa
"ratt" projekt for att na
malet.

géllande antal
pabdrjade hyresratter
av stadens
bostadsbolag.

Process Arbetssitt Systematisk kontroll Oonskad handelse Kontrollaktivitet
Utveckla Bygga nytt Etablera uppdaterad . Risk att férdyrade Kontrollera att en
fastighetsbestandet strategi for 1 materialkostnader nybyggnadsstrategi

nybyggnad, for att 2 paverkar vara har beslutats och att

mota marknaden. produkter och tilldmpning har inletts.

Kostnadsfokus under tjanster.

hela

projektutvecklingen.

Mojliggdra industriella

I6sningar dar det ar

mojligt.

Bygga nytt Genomféra . Risk att inte nd malet | Kontrollera att

nybyggnadsrapporter
levereras enligt plan.

3.1 Stockholms ekonomi ér stark, hillbar och liigger grunden for en jimlik vélfird

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forvaltning

Ekonomi - vakanser

Avtalsuppf6ljning med
Bostadsformedlingen

Vi lyckas inte minska
andelen vakanta

Folja upp att statistik
pa ledtider.

byte och

medarbetare utsatts

for att minska ledtider. | 2 lagenheter i den
volym som budget
kraver.
Folja upp vakansgrad . Minskad efterfragan Sakerstalla att
manadsvis i dialog 1 pa lokaler och uppfoljning sker och
mellan 2 bostader: Riskerar att | att atgarder
distrikt/Stadsholmen leda till 6kade dokumenteras och
och vakansgrader, vilket genomférs vid
uthyrningsenheten. paverkar vart resultat | avvikelser.
negativt.
Planera verksamheten | Hantering av Bevara information i B Brottslighet och Genomféra
brottslighet och process med 1 korruption: Det finns stickprovskontroll och
korruption. uthyrning, 6verlatelse, | 2 enrisk att sakerstalla att rutin

for intern kontroll och
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Process

Arbetssatt

Systematisk kontroll

Oodnskad hdndelse

Kontrollaktivitet

andrahandsuthyrning
for att kunna utfora
intern kontroll. Skapa
rutin for intern kontroll.
Gallra nar behov av
internkontroll ar

uppfylit.

for patryckningar och
otillborlig paverkan,
vilket kan leda till
utpressning,
bedragerier eller
korruptionsbrott
(exempelvis vad
géller tilldelning av
hyreskontrakt).

gallringsférfarande ar
framtagen och att
interna kontroller
genomfors.

Medarbetare som
fattar beslut om
kontraktstilldelning ar
riskexponerade
personer. Kontrollera
via manadsvisa
stickprov det inférda
arbetssattet med
dualitet vid
kontraktstilldelning
och utredningar av
misstankt felaktiga
uthyrningar.

Genomféra
antikorruptionsutbildni
ng for samtliga
medarbetare, samt
I6pande fora dialog pa
arbetsplatstraffar kring
situationer som kan
uppsta och 6ka
chefernas férmaga att
fanga upp och agera
pa signaler fran
medarbetarna.

Brottslighet och
korruption: Det finns
en risk att
medarbetare utsatts
for patryckningar och
otillborlig paverkan,
vilket kan leda till
utpressning,
bedragerier eller
korruptionsbrott
(exempelvis vad
galler tilldelning av
hyreskontrakt och
upphandlingar).

Kontrollera att alla
medarbetare blivit
kallade och deltagit i
antikorruptionsutbildni

ng.

Genomfora de
aktiviteter som ar
identifierade i den
tvarfunktionella
gruppen om
antikorruption:
utbildning, information,
kartlaggning av risker
etc.

Brottslighet och
korruption: Det finns
en risk att
medarbetare utsatts
for patryckningar och
otillborlig paverkan,
vilket kan leda till
utpressning,
bedragerier eller
korruptionsbrott
(exempelvis vad
galler tilldelning av
hyreskontrakt och
upphandlingar).

Kontrollera att alla
handlingsférslag fran
den tvarfunktionella
planeringen har
genomforts,
alternativt ar
beaktade i
planeringen.

Kontrollera att rutiner
och styrdokument
som kravs for att
motverka brottslighet
och korruption ar
uppdaterade, kanda
och férankrade i
organisationen.

Stickprovskontroll i tre
byggprojekt for att
sakerstalla att
processen for
attestering av inkop
har foljts

Planera verksamheten

Ekonomi - resultatkrav

Folja upp utvecklingen
av vakanser for
bostader och lokaler.

N —

Svarighet att klara
resultatkravet nar
rantan och
avskrivningarna okar,
inflationen ar hdg och
det ar hdga
kostnadsokningar pa
material och tjanster

Tertialsvis kontroll av
att relaterade
aktiviteter i
verksamhetsplanen
under malet
"Langsiktigt hallbar
ekonomi" genomfors.
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Process Arbetssatt Systematisk kontroll Oonskad handelse Kontrollaktivitet
samtidigt som vi
staller om underhallet
till hogre
kostnadsandel.
Minska risken for . Svarighet att klara Genom stickprov
akuta reparationer 1 resultatkravet nar kontrollera att
genom att besiktiga 2 rantan och besiktningar
fastigheterna ofta fér avskrivningarna 6kar, | genomférs enligt
att upptacka och inflationen &r hdég och | rutin, samt hur
atgarda skador i tidigt det ar héga resultatet
skede. kostnadsokningar p& | dokumenteras.
material och tjanster
samtidigt som vi
staller om underhallet
till hégre
kostnadsandel.
Ekonomi - Genomféra ekonomisk . Forandrade Kontrollera hur
resultatkrav, simulering. 1 konjunkturella och arbetet med
hantering av extern Tertialsvisa 2 finansiella ekonomisk simulering
paverkan. genomgangar med forutsattningar: fortloper.
VD, Ekonomichef och Inflation och hojd
Controllerchef. ranta paverkar
Omvarldsbevaka och bolagets resultat
analysera genom att
investeringsprojekt kostnaderna 6kar.
utifrdn bade Med viss fordréjning
projektprognoser och paverkas aven
avkastningskrav. avkastningskrav och
darmed
fastigheternas
marknadsvarden
vilket kan leda till
nedskrivningsbehov.
Upphandla och Upphandla och Fortsatta det . Upphandlingar: Om Via tertialsvis
forvalta forvalta pabérjade 1 de inte genomfoérs projektrevision
leverantorsavtal. leverantdrsavtal. forandringsarbetet korrekt kan de leda till | kontrollera status i

med att inféra
kategoristyrt inkdp,
nytt inkdpssystem och
avtalscontrolling.

otydlighet, att vi inte
lever upp till géllande
lagkrav och 6kade
kostnader.

inférandet av
kategoristyrt inkop,
nytt inkOpssystem
och avtalscontrolling.

Kontinuerlig utbildning
av medarbetare
inklusive bevakning av
rattspraxis inom
omradet. Flertalet
upphandlingar, sdsom
tekniska konsulter och
ramavtal inom
byggsektorn, ska
genomforas enligt
kvalitetssakrade
upphandlingsdokumen
t. Intern granskning av
upphandlingsdokumen
t innan annonsering
samt extern juridisk
granskning av utsedda
upphandlingsdokumen

B Upphandlingar: Om
de inte genomfoérs
korrekt kan de leda till
otydlighet, att vi inte
lever upp till géllande
lagkrav och 6kade
kostnader.

N =

Kontroll genom 10
stickprov

tertialsvis av hur
urvalet gar till nar
Svenska Bostader
anlitar leverantorer,
konsulter och
underleverantorer i
byggverksamheten.

Utfora yttre och inre
underhall

Utfora yttre och inre
underhall

Identifiera och
genomféra
forebyggande

. Vattenskador och
1 akuta reparationer
2 Okariomfattning i de

Kontrollera att bolaget
foljer upp
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Process

Arbetssatt

Systematisk kontroll

Oonskad hdandelse

Kontrollaktivitet

atgarder, samt ta fram
tydlig plan for de
fastigheter dar
underhall skjuts pa
framtiden.

fastigheter dar
upprustning skjuts
fram i tiden.

underhallsplanen i
tertialrapporterna.

Manadsuppfdljning av
konto for akuta
reparationer pa
samtliga
distrikt/Stadsholmen.

N -

Vattenskador och
akuta reparationer
Okar i omfattning i de
fastigheter dar
upprustning skjuts
fram i tiden.

Granska att
uppfdljning sker och
att atgarder vidtas.

3.4 Medarbetare i Stockholm ska ges goda forutsittningar att gora ett bra jobb

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forvalta och utveckla
HR-stod

Foérvalta och utveckla
HR-st6d - otrygghet

Utbildning och
fordjupad
kompetensutveckling,
flera verktyg for att
hantera olika
situationer. Tydligt
stallningstagande -
nolltolerans fér hot
mot vara anstallda.

Otryggheten och
risken for hot och vald
Okar for
medarbetarna pa
grund av utvecklingen
i omvarlden och vart
intensifierade arbete
mot stérningar och
oriktiga
hyresforhallanden.

Kontrollera status pa
kompetensutveckling
tertialsvis.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

efterleva uppsatta
férvantningar.

den lokala
anvisningen
accepteras €j i
organisationen vilket
leder till att foreslaget
systematiska
informationssékerhets
- och
dataskyddsarbete ej
kan etableras.

Process Arbetssitt Systematisk kontroll Oonskad handelse Kontrollaktivitet
Systematiskt Behorighetshantering Efterlevnad av . Rutin fér hantering av | Sakerstall att kontroll
informationssakerhets faststalld rutin for 1 behdrigheter efterlevs | av efterlevnad av
arbete behdrighetsstyrning 2 e€jav rutin
kontrolleras, av informationsagaren for behorighetsstyrni
informationséagare och och uppfdljning ng sker och
ISAM, for ett urval av saknas dokumenteras.
tjdnster/system.
Implementering av Kontrollera utvalda Utpekade roller och Genom stickprovsvisa
lokal anvisning rollers mdjlighet att 6 definierat ansvar i intervjuer kontrollera

férankring och
acceptans i
organisationen.

Incidenthantering

Periodiskt under
verksamhetsaret
utvardera forstaelsen
av begreppet
"Incident” i
organisationen.

Definitionen av
begreppet "incident”
ar otydlig och oklar i
organisationen vilket
leder till att uppkomna
incidenter inte

Genom intervjuer
kontrollera
forstaelsen for
begreppet incident i
organisationen. som
ett komplement til den

rapporteras. systematiska
kontrollen.
Informationsklassning | Arbeta aktivt med . Informationssakerhet: | Genom tertialsvisa

sakerhetsarbete kring
hantering av text och

Brister kan bland
annat leda till att

stickprov kontrollera
hur hanteringen av
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Process

Arbetssitt Systematisk kontroll Oonskad handelse Kontrollaktivitet
bilder samt rutinerna kanslig information text och bilder sker,
kring sprids, kopplat till rutinerna
informationsklassning. och direktivet

Schrems 2.

Sakerstalla att vara . Informations- & IT- Tertialsvis kontrollera
system har genomgatt | 1  sakerhet: Brister kan status i
klassificering. 2 bland annat leda till systemklassningen.

att kanslig information

sprids, att

manipulation av data i

vara system sker, att

dataférluster uppstar

eller att vi inte lever

upp till gallande

lagkrav. Det kan fa

ekonomiska

konsekvenser och

innebara fara for liv

och hélsa.

Informationssakerhet Periodiskt kontrollera . Ansvari Kontrollera att den

inom att medarbetare upphandlingsprocess | systematiska

upphandlingsférfarand
e

genomfor
upphandlingar enligt
etablerade processer i
Verksamt och ar
medvetna om vilka
krav som ska
inkluderas.

N -

en ar otydligt
utformad vilket leder
till att krav for
informationssakerhet
ej inkluderas i
upphandlingar och
inkop.

kontrollen genomfors,
vilket resultat den ger
och om atgarder satts
in vid avvikelser.

IT-sakerhet

Det pagar en sarskild
aktivitet runt IT-
sakerhet som kommer
rendera en
atgardsplan for 2023.

IT-sékerhet: Brister
kan bland annat leda
till att kanslig
information sprids, att
manipulation av data i
vara system sker, att
dataférluster uppstar
eller att vi inte lever
upp till gallande
lagkrav.

Bevaka aktiviteten
runt IT-sakerhet, att
en atgardsplan tas
fram, och att atgarder
genomfors.

Utveckling av
systematiskt
informationssakerhets
arbete

Fortsatta arbetet inom
ramen for
Informationssakerhets
projektet.

Informations- & IT-
sakerhet: Brister kan
bland annat leda till
att kanslig information
sprids, att
manipulation av data i
vara system sker, att
dataf6rluster uppstar
eller att vi inte lever
upp till gallande
lagkrav. Det kan fa
ekonomiska
konsekvenser och
innebara fara for liv
och halsa.

Via projektrevision
kontrollera status i
projektet.

Folja upp tertialvis att
alla medarbetare
genomfort
obligatoriska
utbildningar.

N -

Informationssakerhet:
Brister kan bland
annat leda till att
kanslig information
sprids, att
manipulation av data i
vara system sker, att
dataférluster uppstar
eller att vi inte lever

Kontrollera att
uppféljning av
utbildningsinsatser
sker.
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Process

Arbetssatt

Systematisk kontroll

Oonskad hdandelse

Kontrollaktivitet

upp till gallande
lagkrav.

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forvaltning

Férvaltning -
klimatatgarder

Utifran férdjupad
analys av
hogriskfastigheter
genomfora atgarder,
I6pande folja
utvecklingen och
identifiera nya
riskfastigheter och lara
av andra. Arligen fdlja
upp index upplevd
varmekomfort
sommartid.

Klimatférandringar:
En 6kad frekvens av
extremvader med
skyfall och héga
temperaturer, riskerar
leda till negativ
paverkan pa vara
hyresgasters hélsa,
skador pa vara
fastigheter och 6kade
forsakringskostnader.

Folja upp att vi
genomfor atgarder i
hogriskfastigheter i
befintligt bestand,
samt hur
Klimatanpassningspr
ojektet
omhandertagits i
organisationen och
hur arbetet fortsatter
med att sakerstalla att
férebyggande
atgarder avseende
skyfall genomfors i
nybyggnationsprojekt.

Utbka skotsel av
strategiska ytor,
brunnar, hangrannor,
stuprér som en
férebyggande atgard.

[e) SN

Klimatférandringar:
En 6kad frekvens av
extremvader med
skyfall och héga
temperaturer, riskerar
leda till negativ
paverkan pa vara
hyresgasters halsa,
skador pa vara
fastigheter och 6kade

Kontrollera status i
férebyggande
atgarder geom
intervjuer med
ansvariga, samt stka
stod i statistik.

forsakringskostnader.
Forvaltning - Informera . Fastighetsbrand: En Folja upp tidigare
trygghetsskapande hyresgasterna om 1 omfattande brand i en | genomférd
atgarder brandskydd. 2 fastighet innebar fara | internrevision av
Sakerstalla for liv och halsa och Systematiskt
brandskyddsatgarder i ar nagot som brandskyddsarbete,
bestandet samt en involverar flera olika inklusive att
tydlig organisation och delar av genomfdra stickprov
ansvar for organisationen. pa att bolaget har
brandskyddsarbetet. protokollférda SBA-
Folja upp manadsvis ronderingar.
genomford SBA-
rondering/forvaltaromr
ade.
Férvaltning - Arlig genomgang for B Hot och vald: En 6kad | Sakerstilla att
trygghetsskapande att sakerstalla att vara | 1  social oro, genomgang av rutiner
atgarder rutiner &r uppdaterade | 2 exempelvis pga. sker.

och kanda i
verksamheten.

narkotikaférsaljning,
gangkriminalitet och
skjutningar, okar
risken for vara
medarbetare att
hamna i hotfulla
situationer samt leder
till att den upplevda
otryggheten — bade
for boende och vara
medarbetare — Okar.
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