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Innehéllsforteckning

Bedomning av bolagets interna Kontroll...........ooceeiiiiiiiiiiinnniiiiiiiniinneniiccissssssnnneeeccsssssssseneesecsssssnssees
Uppfoljning av bolagets internkontrollPIan ........cccocvvvveiiiicesincsisnreicisssssssnnnssiessssssssassssessssesssssssssssssssssnsess

Bolagets planerade uppfoljning av den lopande Kontrollen ..........ccoeeeeecveeiiissnerccsseerisssnneeccsseeenene

Bilagor
Bilaga 1: Revisionsrapport Hyra ut och hantera tilltrdde - lokaler
Bilaga 2: Revisionsrapport - Rutiner i Miljoledningssystemet
Bilaga 3: Revisionsrapport - Miljokrav Svenska Bostdder
Bilaga 4: Revisionsrapport - Hantera och redovisa allmdnna handlingar
Bilaga 5: Kontrollaktivitet - Brister i fastighetssystemet
Bilaga 6: Kontrollaktivitet - Brottslighet och korruption
Bilaga 7: Kontrollaktivitet - Pabérjade hyresrditter
Bilaga 8: Kontrollaktivitet - Upphandlingar
Bilaga 9: Kontrollaktiviteter Hot och vald

Bilaga 10: Revisionsrapport - Hantera informationssdkerhet och dataskydd
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Bedomning av bolagets interna kontroll
@ Tilirscklig

Analys
Bolaget bedomer att den interna kontrollen under ar 2022 varit tillrdcklig.

Svenska Bostiders internkontroll utgér fran bolagets ledningssystem och ticker in kraven i ”Anvisningar {for
bolagens arbete med internkontroll” fran Stadshus AB 2020-03-23, dir foljande framgér:

”Den interna kontrollen 4r en del av en &ndamalsenlig, effektiv och stindigt pagéende process, vil
integrerad med bolagens ordinarie verksamhet. Den interna kontrollen ska vara utformad for att med rimlig
grad av sikerhet kunna uppna foljande:

e att verksamheten dr &ndamalsenlig och effektiv
e att information om verksamhet och ekonomi &r tillforlitlig
e att lagar, forordningar och styrdokument foljs”

Utgangspunkten for Svenska Bostdders internkontrollarbete under 2022 har varit avdelningarnas
riskanalyser i verksamhetsplanerna for aret, samt bolagets langsiktiga revisionsplan.

I internkontrollplanen anvinds begreppet "Kontrollaktivitet", diar Svenska Bostdder arbetat med
internrevisioner och mindre omfattande kontrollaktiviteter.

Under 2022 har internrevisioner genomforts inom foljande omraden:

e Hyra ut och hantera tilltrdde - lokaler
e Hantera informationssékerhet och dataskydd
e Hantera och redovisa allmidnna handlingar

Revisioner har d&ven genomforts inom héllbarhet:

e Miljoledningssystemet (utvalda rutiner)
o Uppfodljning av leverantorers efterlevnad av miljokrav genom stickprov

Revisionsrapporter och rapporter fran kontrollaktiviteter &r bilagda till uppfoljningsrapporten. Rapporterna
har dven vid forfragan delgivits Stadens revisionskontor.

Forbattringsforslag och avvikelser fran internrevisionerna &r inlagda i Stratsys modul for Avvikelse- och
forbéttringsforslag for vidare hantering av processdgare och processamordnare.

Stadens revisionskontor har under 2022 granskat:

e Svenska Bostidders arbete med kompetensforsorjning
e Folkbokforing och oriktiga hyresforhallanden

Jamte uppfoljning av tidigare rekommendationer.

Utvecklingsarbete

Bolaget genomforde ett utvecklingsarbete avseende riskanalyser i samband med verksamhetsplaneringen for
2022. Foretagsledningen tog i samband med uppdateringen av den langsiktiga afférsplanen fram
bolagsstrategiska risker. Dessa var utgangspunkten for respektive avdelnings riskplanering for 2022.

En arbetsgrupp har granskat avdelningarnas riskanalyser, samt sammanstillt, granskat och harmoniserat
risktal. Riskerna har analyserats med systematiska kontroller, atgérdsplaner, och prioriterats for att hanteras
med kontroller inom ramen for internkontrollplanen. De risker som har bedomts ligga utanfor bolagets
radighet har analyserats separat i Risk och sarbarhetsanalysen (RSA).
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Under 2022 har en vidareutveckling skett kring internrevisioner och fler medarbetare har utbildats till

internrevisorer.

Uppfoljning av bolagets internkontrollplan

Bolagets planerade uppfoljning av den lopande kontrollen

1.2. Stockholm ir en trygg, siker och vilskott stad att bo och vistas i

Process

Oonskad handelse

Kontrollaktivitet

Férvalta

L] Brister i fastighetssystemet paverkar
var mojlighet att tillgodose kundernas
behov och att jobba proaktivt.

v Ingen avvikelse

Kontrollera status i Oversyn av befintliga
arbetssatt. Kontrollera status i
genomforandet av en forstudie kring
CRM system.

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Revisionen noterar att en hel del positiva
forandringar har genomférts under
hdsten i samband med en uppgradering
av fastighetssystemet Fast2. Vidare
genomfors projekt Forbattrad datakvalité
med god framfart. Forstudien av CRM
system paborjades under hosten.

- Vara medarbetare kan hamna i
hotfulla situationer, som en konsekvens
av vart intensifierade arbete mot
stérningar och oriktiga
hyresforhallanden.

v Ingen avvikelse

Kontrollera att relevanta riskanalyser
foljs, status pa utbildning och statistik
over incidenter.

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Rutinen Férebygga och hantera hot- och
valdssituationer inom Bosociala gruppen
har tagits fram. Den ger stdd for
personalen kring situationer som kan
uppkomma i deras arbete. Det finns
aven en checklista att utga ifran vid
hembesdk for att kunna minska
sannolikheten for vald eller hot. Gruppen
har aven genomfért en workshop kring
amnet hot och vald.

Bosociala gruppen genomfor
kontinuerligt riskanalyser utifran vilka
arenden som de har for att se om det
skulle férekomma nagon risk for hot och
vald. Finns det en risk sa lyfter chefen
for gruppen det med sakerhetsstrategen,
dar det redovisas vilka atgarder gruppen
har gjort och avser att gora.

n Okade vakanser for lokaler och
minskade hyresintakter som en

Mindre avvikelse
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Process

Oonskad handelse

Kontrollaktivitet

konsekvens av pandemin och en
férandrad marknad.

Genomfora internrevision av processen
Hyra ut och hantera tilltréade lokaler.

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Revisionen konstaterar att Lokalenheten
har hég kompetens och genomarbetade
rutiner gallande uthyrning av
kommersiella lokaler. Den manatliga
uppfoljningen och rapporteringen med
fokus pa centrumanlaggningarna ar ett
gott exempel.

Forvaltare och bovardar, har begransat
stdd i rutiner kring forvaltning av
kommersiella lokaler, dar bristen pa
gemensamma arbetssatt och
personberoendet framgar. Det
framkommer aven otydligheter i
ansvaret for framtagandet av rutiner.
Vidare ar Kunskapen om kommersiell
forvaltning generellt bristfallig.

Ledningssystemet behdver anvandas i
storre utstrackning for ett aktivt
forbattringsarbete och for
kompletteringar av rutiner.

Hantera dataskydd

N Brister i dataskydd och
informationsforvaltning.

Mindre avvikelse

Genomfdra internrevision av processen
Hantera informationssakerhet och
dataskydd.

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Revisionen konstaterar att
informationssakerhet och dataskydd ar
komplexa omraden. Revisionen har
identifierat ett antal omraden som
behdver vidareutvecklas.

Pagaende utvecklingsprojekt syftar till
att systematisera arbetet med
informationssakerhet och dataskydd. En
viktig del ar 6verlamningen till
verksamheten, dar ansvarsroller ska
fortydligas och rutiner implementeras.

Synpunkterna fran Stadens
revisionskontor(fran 2021) bedéms i
huvudsak vara under atgard och i vissa
fall atgardade.

. Brister i informations- och IT-
sakerhet.

Mindre avvikelse

Genomfdra internrevision av processen
Hantera informationssakerhet och
dataskydd.

Analys VB 2022
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Process

Oonskad handelse

Kontrollaktivitet

Beskrivning och resultat av
kontrollaktivitet:

Informationsklassningen ar pagaende
och mycket av bolagets
informationstillgangar har klassats. De
informationstillgangar som eventuellt
inte hinner klassas under 2022 kommer
att klassas under 2023. Det som ar
klassat under 2022 ska klassas igen
under 2023 och sa kommer det att
fortsatta. Nya klassningar ska
genomforas varje ar.

Verksamhetens kdnnedom om och
félisambhet till rutiner och regelverk
bedéms utifran genomférd
enkatundersékning som god. Detta
galler bla kdnnedom om
dataskyddsombudets (DSO) roll och det
centrala stéd som finns, samt om
hantering av personuppgifter. De
obligatoriska utbildningarna har givit
utdelning.

Pagaende projekt syftar till att
systematisera arbetet. En viktig del ar att
ansvar ska ha tydlig koppling till
processrollerna, vilket i sin tur staller
fortsatt stora krav pa riktade
utbildningsinsatser.

2.5. Stockholm ir en hillbar stad med en god livsmiljo

Process

Oonskad handelse

Kontrollaktivitet

Forvalta

H Brottslighet och korruption.

Mindre avvikelse

Kontrollera att kontrollfunktioner finns i
aktuella processer, kontrollera att rutiner
foljs vid kritiska moment samt att
kontrollfunktioner fungerar i praktiken.
Folja upp status pa
antikorruptionsutbildning samt att regler
och riktlinjer ar uppdaterade och
kommunicerade.

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Utbildning inom antikorruption ar
obligatoriskt for samtliga anstallda pa
Svenska Bostéader, inklusive
dotterbolaget Stadsholmen. Hosten
2020 ar det senaste utbildningstillfalle
som varit. Utbildningsupplagg och
dokumentation har darefter setts dver.
Svenska Bostader har landat i att
fortsatta att outsourca utbildningen.
Upphandling har féregatts av en
utredning i en tvarfunktionell grupp och
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Process

Oonskad handelse

Kontrollaktivitet

sker under 2023.

Kontrollen pavisar kvarstaende brister
vad galler riktlinjer och rutiner for
antikorruptionsarbete.

PWC har genomfért en analys av
foretagets verksamhet med hansyn till
risker for korruption. Svenska Bostader
har sedan brutit ned PWC:s riskomraden
i konkreta risker och tog fram
handlingsforslag for dessa. Nagra fa
risker beddmdes akuta nog att atgardas
omgaende men de flesta
handlingsfoérslag kommer genomféras
under 2023 eller bérjan av 2024.
Handlingsférslagen har arbetats in i
avdelningar eller enheters
verksamhetsplaner eller andra relevanta
planer.

. Medarbetare utsatts for hot,
patryckningar och otillborlig paverkan.

v Ingen avvikelse

Granska relevanta rutiner, status pa
utbildning i Hot och vald, samt
oversynen av delprocess Rekrytering.

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Rekryteringsprocessen kommer att ses
Over under 2023.

Samtliga Svenska Bostaders
medarbetare har genomgatt Hot- och
valdsutbildning under 2021, Nyanstallda
genomfor den som en del av sin
sjalvdrivna introduktion. Utbildningen har
under 2022 foljts upp med workshops for
distrikt, Kundcenter, Bosociala Teamet
m. fl. Dessa har uppfattats som mycket
bra av deltagarna.

Rutinen for Hot- och Vald reviderades
2021-06-29 och bedéms vara fortsatt
aktuell.

3.1. Stockholm har en budget i balans och lingsiktigt hiallbara finanser

Process

Oonskad handelse

Kontrollaktivitet

Utveckla fastighetsbestandet

u Bolaget nar inte malet gallande antal
paborjade hyresratter.

v Storre avvikelse

Granska avvikelser mellan
slutkostnadsprognos efter inkomna
anbud avseende entreprenad och ram i
av styrelsen fattat inriktningsbeslut.
Kontrollera att samradsprocessen foljs.

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Under 2022 har 3 nybyggnationsprojekt
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Process Oonskad handelse

Kontrollaktivitet

pagatt som har kommit till eller passerat
upphandlingsfasen. Bolaget har under
senaste aren rapporterat andelen stora
projekt (50 MSEK) som overstigit
slutkostnadsprognos jamfort med
genomférandebeslut med 10%. Darfér
beddms att 10% kan anvandas som ett
“rimligt intervall”. Det innebar avvikelser
pa Plankan och Albano, men att Mangon
fortsatt ar en positiv iakttagelse inom
investeringsramen, jamte Familjen 2
som har tillkommit sedan revisionen.

Arbete har pagatt under 2022 kring
utveckling av en nybyggnadsstrategi for
nyproduktion. Nybyggnadsstrategin
innebar ett arbete for att forbattra
Svenska Bostaders arbetssatt och
produkt i nyproduktion, for att anpassa
oss efter radande marknadslage.
Implementering och vidareutveckling av
strategin kommer att fortsatta under
2023.

Samradsprocessen ar val inarbetad och
beddms fungera pa ett bra satt.

3.2. Stockholm anviinder skattemedlen effektivt till storsta nytta for

stockholmarna

Process Oonskad handelse

Kontrollaktivitet

Upphandla och forvalta leverantérsavtal [ | Upphandlingar genomférs inte
korrekt.

Mindre avvikelse

Kontrollera status pa utbildning av
strategiska inképare och anvandandet
av kvalitetssakrade mallar. Kontrollera
status pa kategoristyrt inkop.
Kontrollera 6vriga generella atgarder for
att sakerstalla kunskapsnivaer,
exempelvis kopplat till
direktupphandling.

Analys VB 2022

Beskrivning och resultat av
kontrollaktivitet:

Den sammantagna bedémningen ar att
pagaende projekt och dvriga proaktiva
insatser pa ett rimligt satt hanterar risken
att upphandlingar inte genomfoérs
korrekt.

En annan aspekt av upphandling ar
risken att medarbetare utsétts for
patryckningar och otillbérlig paverkan,
vilket kan leda till utpressning,
bedragerier eller korruptionsbrott. Det
saknas specifika interna rutiner pa detta
omrade kopplat till upphandling. LOU
beaktar antikorruption och
Inképsenheten har i verksamhetsplanen
for 2023 tagit upp proaktiva atgarder
kring detta omrade, exempelvis ” Inféra
tvahandsfattning vid utvardering av
anbud och framtagande av
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Process

Oonskad handelse

Kontrollaktivitet

tilldelningsmetod”.

En aterkommande granskning nar
projektet Kategoristyrt inkop ar avslutat,
och ny organisation ar implementerad
rekommenderas.




