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Inledning

Svenska Bostéders internkontroll utgar frén bolagets ledningssystem och tdcker in kraven i ”Anvisningar for
bolagens arbete med internkontroll” fran Stadshus AB 2020-03-25, dir foljande framgér:

”Den interna kontrollen &r en del av en dndamalsenlig, effektiv och sténdigt pagéende process, vil
integrerad med bolagens ordinarie verksamhet. Den interna kontrollen ska vara utformad for att med rimlig
grad av sdkerhet kunna uppna féljande:

e att verksamheten dr &ndamaélsenlig och effektiv
e att information om verksamhet och ekonomi ar tillforlitlig
e att lagar, forordningar och styrdokument foljs

Genom en tillrdcklig intern kontroll skapas forutséttningar for att upptécka och forebygga oonskade
hindelser i1 verksamheten samt sikra tillgangar, forhindra forluster och oegentligheter.”

”Visentlighets- och riskanalysen utgér grunden for arbetet med intern kontroll.”

”De processer och arbetssitt som ar vésentliga for att ni kommunfullmiktiges verksamhetsméal och bedriva
verksamheten resurseffektivt ska identifieras.”

Svenska Bostiders internkontrollplan omfattar &ven Stadsholmen.

Beskrivning av arbetet med intern kontroll

Bolagets internkontrollarbete ska besté av tre delar. Bolaget ska ha faststéllt ett aktuellt system for
internkontroll, drligen genomfora en vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en
internkontrollplan. Systemet for internkontroll ska ses dver drligen och vid behov revideras. Viésentlighets-
och riskanalysen genomfors 1 flera steg. Bolaget ska identifiera de viktigaste processerna/arbetssitten for att
uppnad kommunfullmdktiges mal for verksamhetsomrédena. Bolaget ska i arbetet beakta lagstiftning och
verksamhetens uppdrag. Utifran arbetssétten ska oonskade handelser identifieras. Dessa ska vérderas (1-5)
utifran vilka konsekvenserna blir om hindelsen intrdffar samt hur sannolikt det &r att hindelserna intréffar.
Utifran riskvérdet beslutas om den odnskade hdndelsen/risken ska hanteras 1 internkontrollplanen. I
internkontrollplanen planerar bolaget hur de 16pande kontrollerna/arbetssétten ska foljas upp.
Internkontrollplanen faststills 1 samband med verksamhetsplanen och f6ljs upp 1 samband med
verksamhetsberittelsen.

System for internkontroll

Svenska Bostéder har ett ledningssystem som hjélper oss nd bolagets mél och strategiska inriktning,
Ledningssystemet ska vara latt att forstd, folja och forbattra. Som en del av ledningssystemet genomfors
kontroller och revisioner.

I ledningssystemet har vi kartlagt bolagets lednings-, huvud och stodprocesser. Effektiva processer bidrar
till att bolaget nar sina mal, som 1 sin tur har en tydlig koppling till kommunfullmiktiges inriktningsmal.
Internkontrollplanen utgér fran de riskanalyser som gors i foretagsledningen avseende strategiska risker. I
samband med verksamhetsplaneringen gors dven riskanalyser pd avdelningar, enheter och distrikt, dir ocksa
linjerisker kompletteras. Dessa riskanalyser f6ljs upp internt tertialsvis, medan internkontrollplanen {6ljs
upp 1 samband med arsbokslutet/verksamhetsberéttelsen.

Internkontrollarbetet dr en viktig del i ledningssystemet. Kontrollaktiviteterna innefattar bade systematiska
16pande kontroller, och specifika kontrollaktiviteter/revisioner av att de 16pande kontrollerna sker
systematiskt. Kontrollaktiviteterna utgér fran riskanalyser och fokuserar pa processer och arbetssitt, men
innefattar dven att granska styrningen inom berorda avdelningar.

Utover sambandet med riskanalyserna ingar vésentliga aspekter kopplade till miljoledningssystemet i
kontrollaktiviteterna
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Viktiga syften med Svenska Bostiders internkontroll dr att hantera vésentliga risker, uppticka systematiska
avvikelser och bidra till forbattringsarbetet.

Respektive processdgare ansvarar i samrad med berdrda linjechefer for genomforandet av systematiska
kontroller. Revisionsledaren planerar och leder arbetet med kontrollaktiviteter, med stod av utsedda
internrevisorer. Aterrapportering sker till procességare och processamordnare samt ansvarig chef.
Avvikelser och forbattringsforslag laggs in 1 Stratsys. Procességaren dr ansvarig for att ta fram atgérdsplaner
utifran de avvikelser och forslag till forbattringar som framkommer vid kontrollaktiviteterna.
Revisionsrapporter sammanfattas drligen vid ”Ledningens genomgang”.

Bolagets arbete med riskhantering och internkontroll 4r beskrivet i processen "Identifiera och hantera risker"
samt 1 rutiner for riskhantering och internrevisioner.

Fokusomraden 2024
Fokusomraden for internkontroller 2024 ar:

e Informationssikerhet: registerhantering, informationsklassning.

e Antikorruption, valfardsbrott som féreningsbidrag och direktupphandlingar.
e Bostadsuthyrning, risker i uthyrningsprocessen, foljsamhet till regelverket.
e Investeringar, foljsamhet till stadens anvisningar/regelverk i projekt.

Jamte miljorevisioner inom ramen for Miljoledningssystemet omfattande:

e Avfallshantering
e Avfall, energi
e Samtliga miljoaspekter i riktade revisioner

Internkontrollplan

2.1 Stockholm ska bli klimatpositivt — genom minskade utsldpp och okad koldioxidlagring

investeringsgodkanna
nde. Underlag tas
fram av ansvarig
projektledare. Vi foljer
beslutsprocess med
utrednings-,
inriktnings-, och
genomfdrandebeslut.
Arbetssattet beskrivs i
"tilldmpningsanvisning
ar" fran Stockholm
Stadshus AB.
Underlag tas fram av

ansvarig projektledare.

marknaden som
medfér vakanser.
Om vi gor felaktiga
investeringar,
exempelvis pga.
bristfalligt underlag,
riskerar det
dessutom att leda
till
nedskrivningsbeho
v och forsamrat
resultat.

Process Arbetssatt Systematisk kontroll E?nSkad Kontrollaktivitet
dndelse
Utveckla Bygga nytt Avstamning av B Risk att vi avviker Kontrollera att
fastighetsbestandet prognostiserat utfall 12 fran projektprognos | rapportering sker
mot projektram i jamfért med enligt rutin, inklusive
samband med genomférandebesl | deltagande fran
tertialsvisa ut pa grund av férhandlingschef for
projektprognoser. svarigheter att halla | att sdkerstalla
de ekonomiska intaktssidan.
ramarna i
projekten.
Vi foljer etablerad . Vi bygger fel Kontrollera féljsamhet
beslutsprocess for 12 produkt for till anvisningar/

regelverk fran staden
vid investeringar.




Sid. 5 (8)

systematiska méten
med Stadshus AB,
bostadsbolagen och
Exploateringskontoret.
Avstamning av
projektportfolj i
samband med
tertialrapportering.
Uppfdljning i samband
med tertialrapportering
internt i "Lagesrapport
fér nyproduktion”. Ta
fram statusrapport till
ledning och styrelse
vartannat méte.
Genomfoéra
resursplanering pa
"ratt" projekt for att na
malet.

Process Arbetssitt Systematisk kontroll 0_<_)nskad Kontrollaktivitet
handelse
Bygga nytt Genomféra B Riskattinte na Genom intervjuer

malet gallande
antal pabérjade
hyresratter av
stadens
bostadsbolag.

med ansvariga
kontrollera att
rutinen/handboken
kopplat till
nyproduktionsmalet
foljs.

2.4 Stockholmarnas

hilsa ska frimjas genom ren luft, rent vatten

och giftfria miljoer

Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Hantera hallbarhet

Hantera
klimatférandringar

Stickprov av effekt vid
fastigheter dar vi
vidtagit atgarder mot
dversvamning.
Uppféljning av upplevd
varmekomfort
sommartid i NKI-
matning.

En 6kad frekvens av
extremvader med
skyfall och héga
temperaturer, riskerar
leda till negativ
paverkan pa vara
hyresgasters halsa,
skador pa vara
fastigheter och 6kade
férsakringskostnader.

Folja upp tidigare
genomford analys
kring skyfall och
férebyggande
atgarder.

3.1 Stockholms ekonomi ér stark, hillbar och liigger grunden for en jimlik vélfird

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forvaltning

Sakerstalla funktionell
drift

Kvalitetssakring av
data i samband med
besiktning.

Otillracklig och
felaktig data i vara
system som forsvarar
proaktiva, effektiva
arbetssétt,
automatisering och
digitalisering.

Kontrollera att arbetet
sker systematiskt och
enligt rutin. Fokus pa
hantering av data i
Fast2.

Planera verksamheten

Hantering av
brottslighet och
korruption.

Arbeta efter rutiner
som omfattar
tvahandsfattning och
utbildning i hot och
vald. Lépande fora
dialog pa APT kring
situationer som kan
uppsta. Oka chefernas
férmaga att fanga upp
och agera pa signaler
fran medarbetarna.

Brottslighet och
korruption: Det finns
en risk att
medarbetare utsatts
for patryckningar och
otillbérlig paverkan,
vilket kan leda till
utpressning,
bedragerier eller
korruptionsbrott,
exempelvis vad géaller
tilldelning av
hyreskontrakt.

Genomféra stickprov
for att sdkerstalla att
tvahandsfattning skett
i avtalssituationer
med hyresgaster.
Granska arbetet med
riktlinjer for hur
relationen mellan
arbete och boende
ska hanteras nar
boendet
sammanfaller med att
vara hyresgast hos
Svenska Bostader,
samt for hantering av
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Process Arbetssitt Systematisk kontroll Oonskad handelse | Kontrollaktivitet
arenden som roér
narstdende. Granska
hur arbete med
egenkontroll av
uthyrning, éverlatelse,
byte och
andrahandsuthyrning
fortskrider.

Bestallningar och . Det finns en risk att Kontrollera status pa

godkannande av 12 medarbetare utsatts roller och ansvar i

fakturor sker i enlighet for patryckningar och | inképsarbetet, samt

med fastlagd attest- otillborlig paverkan, féljsamhet till Attest o

och vilket kan leda till delegationsordning.

bestallningsordning. utpressning,

Automatiserat stod i bedragerier eller

Agresso. korruptionsbrott

Delegatblanketter och (exempelvis vad

nivaer sakerstalls i géaller upphandlingar).

samband med

uppsattning av nytt

inkOpssystem under

hosten/varen

2023/2024.

Sakerstélla att COtillrackliga rutiner Kontrollera atgarder

utvarderingsdokument | 6 och uppféljning av mot valférdsbrott

ation finns innan avtal féreningssamarbeten | kopplade till

signeras i samband riskerar valfardsbrott. | féreningssamarbeten,

med genom bla kontroll av

foreningssamarbeten. hantering av
utvarderingsdokumen
tation

Planera verksamheten | Ekonomi - Loépande ekonomisk . Férandrade Kontrollera att de

resultatkrav, uppféljning av 20 konjunkturella och systematiska
hantering av extern avdelningar, enheter, finansiella kontrollerna sker,

paverkan.

distrikt och projekt.
Arlig vardering fran
Svefa. Manadsvis
bevakning av rante-
och
inflationsutveckling i
Finansiell
manadsrapportering.
Hansyn tas till
ranteutvecklingen i
prognosarbetet och
flerarsplaner for att
folja effekterna.
Utnyttja ekonomisk
simulering i arbetet.

forutsattningar:
Inflation och hojd
ranta paverkar
bolagets resultat
genom att
kostnaderna okar.
Med viss férdrojning
paverkas aven
avkastningskrav och
darmed
fastigheternas
marknadsvarden
vilket kan leda till
nedskrivningsbehov.

inklusive status pa
inférande och
tilldampning av
ekonomisk
simulering.

Mer kunskap och

Oklart hur EU-

Kontrollera status i

utvecklade arbetssatt 12 taxonomin kommer arbetet att utveckla
kravs for att kunna att paverka bolaget arbetssatten for att
gbra systematisk och Stadshus AB hantera EU-
kontroll av effekterna koncernen. Risk for taxonomin.
av EU-taxonomin. Okade lanekostnader.
Miljébyggnad troligen
ett anvandbart verktyg
Upphandla och Upphandla och Kontinuerlig utbildning Om upphandlingar Kontrollera
forvalta forvalta av medarbetare 6 inte genomfors direktupphandlingar
leverantorsavtal. leverantorsavtal. inklusive bevakning av korrekt kan de leda till | och stdmma av mot

rattspraxis inom
omradet.

otydlighet, att vi inte
lever upp till gallande

rutiner i Verksamt.
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Process

Arbetssatt

Systematisk kontroll

Oonskad hdndelse

Kontrollaktivitet

lagkrav och medféra
O6kade kostnader.

Utfora yttre och inre
underhall

Utfora yttre och inre
underhall

Lépande ekonomisk
uppféljning av akuta
reparationer.
Inventeringar av status
pa bestandet.

Vattenskador och
akuta reparationer
Okar i omfattning i de
fastigheter dar
upprustning skjuts
fram i tiden.

Félja statistik pa
reparationer med
fokus pa
vattenskador, samt
status pa planering
och férebyggande
atgarder.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomriaden

atgarder uppdaterade
och genomféra
kontroller av att rutiner
foljs. Att kontinuerligt
arbeta med
information och
utbildning och sprida
kunskap hur vi kan
upptéacka risker och
darmed minimera
dem. Genomféra
arsvis
informationsklassning.

bland annat leda till
att kanslig information
sprids, att
manipulation av data i
vara system sker, att
dataforluster uppstar
eller att vi inte lever
upp till géllande
lagkrav. Det kan fa
ekonomiska
konsekvenser och
ytterst innebara fara
for liv och halsa.

Process Arbetssatt Systematisk kontroll Oodnskad héndelse Kontrollaktivitet
Systematiskt Behorighetshantering En aktivitet ar inford i Vi riskerar att tappa i Kontrollera hur
informationssakerhets ILS 2024 att ta fram 9 konfidentialitet, dvs arbetet med
arbete process och rutiner for att obehdriga kommer | behdrighetshantering
att kunna inféra at uppgifter. och styrning har
behorighetsstruktur, fortskridit under 2024.
regelverk och
behorighetshantering
samt darefter
implementera dessa i
verksamheten for
efterlevnad av
informationssakerhet
och dataskydd. Nar
detta ar utfort kan
former for systematisk
kontroll etableras.

Implementering av Kontrollera utvalda Utpekade roller och Genom stickprovsvisa

lokal anvisning rollers mdjlighet att 8 definierat ansvar i intervjuer, alternativt
efterleva uppsatta den lokala kontrollera att den
férvantningar. anvisningen lokala anvisningen ar

accepteras €j i kommunicerad och
organisationen vilket forankrad.

leder till att foreslaget

systematiska

informationssakerhets

- och

dataskyddsarbete ej

kan etableras.

Incidenthantering Folja upp etablerad Incidenter hanteras Kontrollera att
statistik over 8 inte pa ett korrekt statistik over
incidenter. satt. incidenter foljs upp

och dokumenteras.

Informationsklassning | Att hela tiden halla Brister i informations- | Via stickprov
vara administrativa 8 och IT-sakerhet kan kontrollera:

Registerhantering; att
registerposter ar
korrekta, att PUB-
avtal ar tecknade dar
sa ska ske, samt att
informationsklassning
har skett enligt plan.
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Process Arbetssatt Systematisk kontroll Oonskad handelse Kontrollaktivitet
Informationssakerhet Kontrollera att PUB- Personuppgifter Arlig kontroll av hur
inom avtal ar tecknade dar 9  kopplade till PUB- rutinen kring PUB-
upphandlingsférfarand | sa ska ske. avtal delas utan att avtal foljs via
e hanteringen ar stickprov.

reglerad.
IT-sékerhet Genomféra IT-sékerhet: Brister Via stickprovsvisa
intrangstestning. 9 kan bland annat leda | intervjuer kontrollera

till att kanslig
information sprids, att
manipulation av data i
vara system sker, att
dataférluster uppstar
eller att vi inte lever
upp till géllande
lagkrav.

att anvisningen for IT-
sakerhet ar kand.

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forvaltning

Hantera hot och vald

Bevaka utveckling av
Trygghetsindex.
Samverka med
polisen kring "réda
adresser".

En 6kad social oro,
exempelvis pga.
narkotikaforsaljning,
gangkriminalitet och
skjutningar, 6kar
risken for vara
medarbetare att
hamna i hotfulla
situationer samt leder
till att den upplevda
otryggheten, bade for
boende och vara
medarbetare Okar.

Kontrollera statistik
Over IA-
incidentanmalningar.
Kontrollera hur
medarbetarenkaten
tar upp fragor i
amnet. Intervjua
bosociala gruppen
kring hur rutiner
fungerar for att 6ka
tryggheten hos
medarbetarna.

Fortsatt erbjuda
utbildning i hot och
vald samt korruption.

Otryggheten och
risken for hot och vald
Okar for
medarbetarna pa
grund av utvecklingen
i omvarlden och vart
intensifierade arbete
mot stérningar och
oriktiga
hyresférhallanden.

Folja upp andelen
medarbetare som
genomgatt utbildning i
hot och vald samt
korruption.

Klimatatgarder

Utbka skotsel av
strategiska ytor,
brunnar, hangrannor,
stuprér som en
férebyggande atgard.

Klimatférandringar:
En 6kad frekvens av
extremvader med
skyfall och héga
temperaturer, riskerar
leda till negativ
paverkan pa vara
hyresgasters hélsa,
skador pa vara
fastigheter och 6kade
forsakringskostnader.

Kontrollera status pa
skotsel av strategiska
ytor, brunnar,
hangrannor, stuprér.
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