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Bedomning av bolagets interna kontroll
O Tilrscklig

Analys
Bolaget bedomer att den interna kontrollen under ar 2023 har varit tillracklig.

Flertalet kontrollaktiviteter noterar inga eller mindre avvikelser. I nagra fall har inte planerade systematiska
kontroller eller atgérder kunnat utforas, vilket resulterar i en avvikelse.

Svenska Bostiders internkontroll utgér fran bolagets ledningssystem och ticker in kraven i ”Anvisningar {or
bolagens arbete med internkontroll” fran Stadshus AB 2020-03-23, déir foljande framgér:

”Den interna kontrollen dr en del av en &ndamalsenlig, effektiv och stindigt pagédende process, vil
integrerad med bolagens ordinarie verksamhet. Den interna kontrollen ska vara utformad for att med rimlig
grad av sdkerhet kunna uppné foljande:

e att verksamheten dr &ndamalsenlig och effektiv
e att information om verksamhet och ekonomi ar tillforlitlig
e att lagar, forordningar och styrdokument foljs”

Utgangspunkten for Svenska Bostdders internkontrollarbete under 2023 har varit avdelningarnas
riskanalyser i verksamhetsplanerna for aret.

I internkontrollplanen anvénds begreppet "Kontrollaktivitet", dir Svenska Bostéder arbetat med
internrevisioner och mindre omfattande kontrollaktiviteter.

Under 2023 har internrevisioner genomforts inom foljande omraden:

o Uppfoljning antikorruptionsarbete
e Informationssidkerhet och dataskydd

Internrevisioner har dven genomforts inom ramen for miljoledningssystemet:

e Energi och inomhusmiljo
e Lagefterlevnad miljo

Revisionsrapporter och rapporter fran kontrollaktiviteter &r bilagda till uppfoljningsrapporten. Rapporterna
har dven vid forfragan delgivits Stadens revisionskontor.

Forbattringsforslag och avvikelser fran internrevisionerna ldggs in i Stratsys modul fér Avvikelse- och
forbéttringsforslag, for att hanteras av procességare och processamordnare.

Stadens revisionskontor har under 2023 granskat:

e Lokaluthyrning
e Avtalsforvaltning
e ATA ibyggprojekt

Jamte uppfo6ljning av tidigare rekommendationer.



Uppfoljning av bolagets internkontrollplan

Bolagets planerade uppféljning av den lopande kontrollen
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2.1 Stockholm ska bli klimatpositivt — genom minskade utsléipp och dkad koldioxidlagring

Process

Oonskad handelse

Kontrollaktivitet

Utveckla fastighetsbestandet

= Risk att fordyrade materialkostnader
paverkar vara produkter och tjanster.

v Ingen avvikelse

Kontrollera att en nybyggnadsstrategi
har beslutats och att tillampning har
inletts.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

En strategi for nyproduktion ar
framtagen och kommer att tas till
foretagsledningen for beslut. Strategin ar
behandlad i Fastighetsradet. Fokus/syfte
med strategin ar att effektivisera
nyproduktionsprojekt med fokus pa
kostnadsdrivande delar i projekten.
Funktionsupphandlad entreprenad ar en
viktig tanke i strategin. Industrialisering
och seriellt byggande ar ocksa
vasentliga delar i strategin. Fokus ligger
ocksa pa att framja konkurrens, samt
identifiera lampliga projekt att driva ur ett
kostnadsperspektiv, men aven utifran
overgripande agardirektiv. Strategin
testas nu i nyproduktionsprojekt, bla
Rinkeby Allé.

n Risk att inte na malet gallande antal
pabdrjade hyresratter av stadens
bostadsbolag.

v Ingen avvikelse

Kontrollera att nybyggnadsrapporter
levereras enligt plan.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Revisionen konstaterar att
nybyggnadsrapporter benamnda
Lagesrapport nyproduktion tas fram av
Fastighetsutveckling enligt plan till
vartannat styrelsemoéte.

3.1 Stockholms ekonomi ir stark,

héillbar och ligger grunden for en

jamlik vilfard

Process

Oonskad handelse

Kontrollaktivitet

Forvaltning

L Minskad efterfragan pa lokaler och
bostader: Riskerar att leda till 6kade
vakansgrader, vilket paverkar vart

resultat negativt.

v Ingen avvikelse

Sakerstalla att uppféljning sker och att
atgarder dokumenteras och genomfors
vid avvikelser.
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Process

Oonskad handelse

Kontrollaktivitet

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Revisionen har gjorts avseende
uppfoljning av vakansgrader bostader
och kommersiella lokaler. Revisionen
bedémer att uppfoljningen gors med
tydliga och genomarbetade rutiner.
Avvikelser kommenteras for atgard av
ansvarig. Ett forslag ar att dessa rutiner
borde dokumenteras i Verksamt.
Inférandet av Qlik bedoms tydligare
identifiera och underlatta hanteringen av
avvikelser.

H Vi lyckas inte minska andelen
vakanta lagenheter i den volym som
budget kraver.

v Ingen avvikelse
Folja upp statistik pa ledtider.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Revisionen har gjorts avseende
uppfoljning av vakansgrader bostader
och kommersiella lokaler. Revisionen
bedémer att uppfoljningen gors med
tydliga och genomarbetade rutiner och
ansvarsfordelning. Statistik och
rapportering av vakanta lagenheter sker
saval évergripande 5 ganger per ar
kopplat till ekonomisk uppféljning, som
manadsvis och detaljerat veckovis.
Avvikelser kommenteras for atgard av
ansvarig. Forbattringsforslag ar att
dessa rutiner dokumenteras i Verksamt.

Under 2023 har Qlik som Bl-verktyg
utvecklats och anpassats till
uthyrningsprocesserna. Utgangspunkten
ar indikatorerna i verksamhetsplanerna.
Qlik har en integration till Fast2/Agresso,
och planeringen ar att helt digitalisera
manadsrapporterna med presentation i
Qlik. Maltal for ledtider finns i processen,
en rapport fran Fast2 kommer att
underlatta uppfoljning. Maltal for
vakanser foljs upp manadsvis via Qlik,
pa distrikt- och fastighetsniva.

Aterkopplingen fran
Bostadsformedlingen ar att Svenska
Bostader har den snabbaste processen
med minst effektivitetsforluster bland alla
fastighetsagare.

Planera verksamheten

H Brottslighet och korruption: Det finns
en risk att medarbetare utséatts for
patryckningar och otillborlig paverkan,
vilket kan leda till utpressning,
bedragerier eller korruptionsbrott

Mindre avvikelse

Kontrollera att alla handlingsforslag fran
den tvarfunktionella planeringen har
genomforts, alternativt ar beaktade i
planeringen.
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Process

Oonskad handelse

Kontrollaktivitet

(exempelvis vad galler tilldelning av
hyreskontrakt och upphandlingar).

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Under hosten 2022 genomfordes en
tvarfunktionell planering kring de
atgarder som behodvde vidtas for att
minska identifierade risker kring
antikorruption eller utreda vidare hur
stora dessa risker var.

Antikorruptionsarbetet har framskridit
bast dar de storsta riskerna kopplat till
uthyrning tidigare identifierats. Detta ar
positivt da sakerstallandet av
hanteringen av vara lagenheter var ett
prioriterat omrade. Arbetet kopplat till
inkdpsrelaterade fragor har inte
framskridit pa samma sétt. Detta galler
framst fragor kopplat till var roll som
bestallare, snarare an var inkdpande
roll. Riskerna for ramavtalsglidning eller
de kopplat till ATA-arbeten kvarstar till
stor del. Uppdatering av attest- och
delegationsordning har tydliggjort
ansvaret kring detta. Inférandet av
Framtidens forvaltning kan innebéra en
minskning av risken genom att antalet
bestallare minskar kraftigt, men detta
aterstar att belagga.

Drygt 80 % av anstallda har genomgatt
antikorruptionsutbildning under aret.

v Ingen avvikelse

Kontrollera att rutiner och styrdokument
som kravs for att motverka brottslighet
och korruption ar uppdaterade, kanda
och férankrade i organisationen.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Uppdatering av styrande dokument har
ingatt som en del i det omfattande
greppet kring antikorruption. Utbildningar
har inte refererat till dokumenten, men
Okat medvetenheten i fragan.

v Ingen avvikelse

Stickprovskontroll i tre byggprojekt for att
sakerstalla att processen for attestering
av inkop har foljts

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:
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Process

Oonskad handelse

Kontrollaktivitet

Stickprov har genomforts avseende 5
fakturor i respektive 3 byggprojekt.
Resultatet ar att attestinstruktionen har
foljts till 100%. Det noteras aven att
upplagg av konteringsvagar gors av
annan person an den som attesterar.

L] Brottslighet och korruption: Det finns
en risk att medarbetare utsatts for
patryckningar och otillborlig paverkan,
vilket kan leda till utpressning,
bedragerier eller korruptionsbrott
(exempelvis vad géller tilldelning av
hyreskontrakt och upphandlingar).

v Ingen avvikelse

Kontrollera att alla medarbetare blivit
kallade och deltagit i
antikorruptionsutbildning.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Utbildningar har erbjudits under 2023
och per oktober har drygt 80 % av
anstallda genomgatt
antikorruptionsutbildning. Till arsskiftet
ar ambitionen att samtliga anstallda ska
ha genomgatt utbildningen.

Extern utbildare har genomfort
utbildningen som skett hos bolaget.
Utbildningsinnehallet handlade om
Korruption - vad ar det och varfor ska vi
bry oss? Var finns riskerna?
Utbildningen avslutades med en
diskussionsévning.

a Brottslighet och korruption: Det finns
en risk att medarbetare utséatts for
patryckningar och otillborlig paverkan,
vilket kan leda till utpressning,
bedragerier eller korruptionsbrott
(exempelvis vad géller tilldelning av
hyreskontrakt).

v Ingen avvikelse

Genomfdra stickprovskontroll och
sakerstalla att rutin for intern kontroll och
gallringsforfarande ar framtagen och att
interna kontroller genomfors.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Antikorruptionsarbetet har framskridit
bast dar de storsta riskerna kopplat till
uthyrning tidigare identifierats. Detta ar
positivt da sakerstallandet av
hanteringen av lagenhetsuthyrning var
ett prioriterat omrade.

Rutin for intern kontroll och

gallringsforfarande ar framtagen och
interna kontroller genomfors.

v Ingen avvikelse

Medarbetare som fattar beslut om
kontraktstilldelning ar riskexponerade
personer. Kontrollera via manadsvisa
stickprov det inforda arbetssattet med
dualitet vid kontraktstilldelning och
utredningar av misstankt felaktiga
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Process

Oonskad handelse

Kontrollaktivitet

uthyrningar.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Antikorruptionsarbetet har framskridit
bast dar de storsta riskerna kopplat till
uthyrning tidigare identifierats. Detta ar
positivt da sakerstallandet av
hanteringen av vara lagenheter var ett
prioriterat omrade.

Praktisk rutin med dualitet ar inférd och

tillampas. Utredningar av misstankt
felaktiga uthyrningar sker via stickprov.

Planera verksamheten

n Forandrade konjunkturella och
finansiella forutsattningar: Inflation och
hojd ranta paverkar bolagets resultat
genom att kostnaderna okar. Med viss
fordréjning paverkas aven
avkastningskrav och darmed
fastigheternas marknadsvarden vilket
kan leda till nedskrivningsbehov.

v Ingen avvikelse

Kontrollera hur arbetet med ekonomisk
simulering fortloper.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Ekonomisk simulering beddms som ett
viktigt stod for den langsiktiga
ekonomiska planeringen. Projektet ar i
ett testskede och modellen behéver
komma till praktisk anvandning och
utvarderas. En uppfdljning av detta
arbete kommer ske under 2024.

H Svarighet att klara resultatkravet nar
rantan och avskrivningarna okar,
inflationen ar hdg och det ar héga
kostnadsokningar pa material och
tjanster samtidigt som vi staller om
underhallet till hogre kostnadsandel.

v Ingen avvikelse

Granska att uppfdljning av vakanser
sker

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Revisionen har gjorts avseende
uppfoljning av vakansgrader for
bostader och kommersiella lokaler.
Revisionens uppfattning ar att
uppfdljningen gors med stort
engagemang och tydliga och
genomarbetade rutiner. Ett forslag ar att
dessa rutiner borde dokumenteras i
Verksamt.

Under 2023 har Qlik som Bl-verktyg
utvecklats och anpassats till
uthyrningsprocesserna. Utgangspunkten
ar indikatorerna i verksamhetsplanerna.
Qlik har en integration till Fast2/Agresso,
och planeringen ar att helt digitalisera
manadsrapporterna med presentation i
Qlik.
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Process

Oonskad handelse

Kontrollaktivitet

L Svarighet att klara resultatkravet nar
rantan och avskrivningarna okar,
inflationen ar hég och det ar hoga
kostnadsokningar pa material och
tjanster samtidigt som vi staller om
underhallet till hogre kostnadsandel.

v Storre avvikelse

Genom stickprov kontrollera att
besiktningar genomfors enligt rutin, samt
hur resultatet dokumenteras.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Besiktningar enligt protokollet utférs med
stor variation och med ojamn
noggrannhet. | flera fall saknades viss
dokumentation fran besiktningarna. |
flertalet fall har det inte heller utforts
nagon stadbesiktning vid avflyttning fran
lagenhet. Rutinen for besiktning lokaler
pa distrikten upplevs bristfallig.

| och med organisationsforandringen
"framtidens forvaltning”, arbetar nu
besiktningsmannen enligt uppsatt rutin
for besiktningar lagenheter och lokaler.

= Svarighet att klara resultatkravet nar
rantan och avskrivningarna okar,
inflationen ar hdg och det ar héga
kostnadsokningar pa material och
tjanster samtidigt som vi staller om
underhallet till hdgre kostnadsandel.

v Ingen avvikelse

Tertialsvis kontroll av att relaterade
aktiviteter i verksamhetsplanen under
malet "Langsiktigt hallbar ekonomi"
genomfors.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Pa overgripande niva finns en tydlig rutin
dar ekonomin féljs upp i ILS bade via
intern rapportering 5 ganger per ar samt
i rapportering till Stadshuset tertialsvis.
Stadshusrapporteringen kompletteras
med bilagor avseende storre
byggprojekt. Det finns tydliga
analystexter som beskriver anledningar
till avvikelser avseende aktiviteter och
indikatorer, och vad bolaget gor for att
hantera avvikelser.

Upphandla och forvalta leverantérsavtal.

H Upphandlingar: Om de inte
genomfdrs korrekt kan de leda till
otydlighet, att vi inte lever upp till
gallande lagkrav och 6kade kostnader.

v Ingen avvikelse

Kontroll genom 10 stickprov

tertialsvis av hur urvalet gar till nar
Svenska Bostader anlitar leverantorer,
konsulter och underleverantérer i
byggverksamheten.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Internkontrollen omfattar en kontroll av
hur urvalet gar till nar Svenska Bostader
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Process

Oonskad handelse

Kontrollaktivitet

anlitar leverantorer, konsulter och
underleverantorer i byggverksamheten.
Kontroll har genomférts med stod av
intervju och genomgang av
upphandlingsprocessen rérande urval av
entreprendrer och leverantorer.

Stockholms stads inkdpsprogram samt
ovriga styrande dokument ar val
inarbetade i processen Upphandla
leverantdrsavtal. Det interna samarbetet
fungerar bra och deltagare i
arbetsgrupperna ar informerade om
innehallet i styrande dokument. Urval av
leverantérer och entreprendrer
genomfors enligt rutin, och
dokumenteras pa korrekt satt.

L Upphandlingar: Om de inte
genomfors korrekt kan de leda till
otydlighet, att vi inte lever upp till
gallande lagkrav och 6kade kostnader.

Mindre avvikelse

Via tertialsvis projektrevision kontrollera
status i inférandet av kategoristyrt inkop,
nytt inkdpssystem och avtalscontrolling.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Projektet har involverat manga olika
delar av verksamheten, men
samarbetsformer och métesforum har
inneburit en val fungerande
projektstyrning, som aven har anpassats
till andrade forutsattningar. Detta galler
exempelvis att prioritera vissa
kategorier. Tydliga projektmal, dar dock
leveransen har paverkats av att
projektforutsattningar som insatser fran
controllers i avtalscontrolling, dar beslut
om vag framat kvarstar. Vakanser hos
framst Inkdpsenheten har paverkat
projektets leverans bade i forskjutning
av tidplanen och i ett snavare scoop for
projektet.

Vad géller effektmalen brister
mojligheten att formulera indikatorer for
att mata effekten. Det generella malet ar
att effektivitetsvinster ska frigora tid for
att bla hantera de risker som finns
kopplade till inkdpsverksamheten i
exempelvis avtalsuppféljning. Arbetet
med avtalscontrolling ar inlett inom ex
lokalvard och utemiljé, och kommer att
genomforas och dokumenteras under
2024.

Utfora yttre och inre underhall

=] Vattenskador och akuta reparationer
Okar i omfattning i de fastigheter dar
upprustning skjuts fram i tiden.

v Ingen avvikelse

Kontrollera att bolaget foljer upp
underhallsplanen i tertialrapporterna.

Analys VB 2023
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Process

Oonskad handelse

Kontrollaktivitet

Beskrivning och resultat av
kontrollaktivitet:

Kontrollen har avgransats till att endast
fokusera pa underhall som ar relaterade
till vattenskador, da dessa skador har
Okat och har stor kostnadspaverkan.
Underhallet kan delas in i tre olika
kategorier. Revisionen resulterade inte i
nagra avvikelser i den interna kontrollen.

L Vattenskador och akuta reparationer
Okar i omfattning i de fastigheter dar
upprustning skjuts fram i tiden.

v Ingen avvikelse

Granska att uppfdljning sker och att
atgarder vidtas.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Granskningen visar att samtliga distrikt
noga foljer upp kostnaderna for
vattenskador. Bolaget har ett sarskilt
konto for vatten- och brandskador och i
kombination till detta sa finns det aven
en aktivitet for vattenskador som
anvands for alla fakturor kopplade till
vattenskador. Detta foljs upp noggrant
upp av varje distrikt vid samtliga
rapporteringstillfallen. Revisionen
noterade forbattringsmajligheter i
bolagets praktiska hantering av
vattenskador. Har ingar férebyggande
atgarder som skotselinformation ill
hyresgaster och installation av
fuktmatningssensorer.

3.4 Medarbetare i Stockholm ska ges goda forutsiittningar att gora ett bra jobb

Process

Oonskad handelse

Kontrollaktivitet

Forvalta och utveckla HR-stod

. Otryggheten och risken for hot och
vald okar for medarbetarna pa grund av
utvecklingen i omvarlden och vart
intensifierade arbete mot stérningar och
oriktiga hyresforhallanden.

Mindre avvikelse

Kontrollera status pa
kompetensutveckling tertialsvis.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Otryggheten och risken fér hot och vald
oOkar for medarbetarna pa grund av
utvecklingen i omvarlden och vart
intensifierade arbete mot stdrningar och
oriktiga hyresforhallanden. Men ocksa
det faktum att det finns en 6kad social
oro, exempelvis pga.
narkotikaforsaljning, gangkriminalitet och
skjutningar/sprangningar, okar risken for
vara medarbetare att hamna i hotfulla
situationer, samt leder till att den
upplevda otryggheten - bade for boende
och vara medarbetare - dkar.
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Process

Oonskad handelse

Kontrollaktivitet

Vid kontroll av hur manga nyanstallda
som genomfort den interna Hot- och
valdsutbildningen sa noterades att
endast tre registrerade interna
utbildningar hade skett under 2023,
vilket inte motsvarar antalet
nyanstallningar. Forbattringsforslaget
gar ut pa att battre folja upp den
sjalvdrivna introduktionsutbildningen
som bolaget har kring hot och vald.

De rutiner och handlingsplaner som
bolaget har tagit fram fungerar i
praktiken och har varit ett bra stod for
chefer.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Oonskad handelse

Kontrollaktivitet

Systematiskt
informationssakerhetsarbete

n Ansvar i
upphandlingsprocessen ar
otydligt utformad vilket leder till att
krav for informationssakerhet ej
inkluderas i upphandlingar och
inkop.

Mindre avvikelse

Kontrollera att den systematiska kontrollen
genomfors, vilket resultat den ger och om atgarder
satts in vid avvikelser.

Analys VB 2023

Beskrivning och resultat av kontrollaktivitet:

Inképsfunktionen anvander befintliga mallar
framtagna av informationssakerhetsansvarig.
Stadens PUB-avtal anvands alltid, vid behov. Att
sakerstalla att alla av SB annonserade
upphandlingar innehaller lika skrivelse enligt
checklista kvarstar att genomféra 2024. Plan och
ansvar for uppfoljning av kraven utvecklas 2024.

H Definitionen av begreppet
"incident” ar otydlig och oklar i
organisationen vilket leder till att
uppkomna incidenter inte
rapporteras.

v Ingen avvikelse

Genom intervjuer kontrollera forstaelsen for
begreppet incident i organisationen. som ett
komplement til den systematiska kontrollen.

Analys VB 2023

Beskrivning och resultat av kontrollaktivitet:

Dialoger kring begreppet incident hanteras pa
informationssakerhetstraffar kontinuerligt. Hittills har
inget avvikande upptackts i samband med dessa
dialoger. Enligt svar i enkéaten forstar cirka 80% av
medarbetarna vad en incident ar och hur den ska
rapporteras.

H Informations- & IT-sékerhet:
Brister kan bland annat leda till att
kanslig information sprids, att
manipulation av data i vara
system sker, att dataforluster

v Ingen avvikelse
Tertialsvis kontrollera status i systemklassningen.
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Process

Oonskad handelse

Kontrollaktivitet

uppstar eller att vi inte lever upp
till gallande lagkrav. Det kan fa
ekonomiska konsekvenser och
innebara fara for liv och halsa.

Analys VB 2023

Beskrivning och resultat av kontrollaktivitet:

Klassningar ar genomforda for alla
verksamhetsprocesser, resultatet ar arkiverat i
eDoc. Vi har i enlighet med stadens énskemal i
forsta hand klassat identifierade
informationsmangder inom vara processer. Under
2024 kommer vi att testa om informationsmangder
utifrén
hanteringsanvisningarna/dokumenthanteringsplanen
battre kommer att técka in vara
informationsmangder och om detta arbetssatt gor
det lattare for oss att hitta informationsagare som
battre mappar mot informationsmangden.
Klassningar genomfors arligen eller vid féorandringar.

n Informations- & IT-sékerhet:
Brister kan bland annat leda till att
kanslig information sprids, att
manipulation av data i vara
system sker, att dataforluster
uppstar eller att vi inte lever upp
till gallande lagkrav. Det kan fa
ekonomiska konsekvenser och
innebara fara for liv och halsa.

Mindre avvikelse

Via projektrevision kontrollera status i
Informationssakerhetsprojektet.

Analys VB 2023

Beskrivning och resultat av kontrollaktivitet:

Projektets resultat paverkar hela organisationen.
Resurser och kompetens i forvaltning kan bli en
flaskhals. Dialog pagar for att sakra
resurs/kompetens for
informationssakerhetssamordnare. Expertroller
behdéver bli mer involverade och kvalitetssakra
direktupphandlingar ur ett
informationssakerhetsperspektiv, och bolaget
behover erbjuda utbildning till utpekade personer.
Informationssakerhet och dataskydd styrs inte av
kostnad i upphandlingar. Aven mindre
upphandlingar kan innehalla kansliga
personuppgifter.

Projektets resultat beror flera punkter i
internkontrollplanen, bla status i systemklassningen.

Fordelning projektaktiviteter 2023 och fokus
stdd/kontrollfunktion 2024, bedoms som rimlig
planering. Registerhantering och
informationsklassning kommer bli viktiga
fokusomraden 2024.

Projektstyrningen beddms som generellt god och
projektet ar prioriterat.

L Informationssakerhet: Brister
kan bland annat leda till att
kanslig information sprids, att
manipulation av data i vara
system sker, att dataforluster
uppstar eller att vi inte lever upp
till gallande lagkrav.

Mindre avvikelse

Kontrollera att uppfoljning av utbildningsinsatser
sker.

Analys VB 2023

Beskrivning och resultat av kontrollaktivitet:

Statistik dver de obligatoriska utbildningarna hamtas
fran Stockholms stads utbildningsplattform.
Tekniska problem i plattformen under en langre tid
har medfort att vi inte kan redovisa statistik. Under
2022 valde vi att gora den ena utbildningen i
gruppform och da registreras inte nagot pa enskild
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Process

Oonskad handelse

Kontrollaktivitet

medarbetare. Utbildningarna ar arligt aterkommande
och numera dessutom med certifiering, en form av
styrning fran staden.

. Informationssakerhet: Brister
kan bland annat leda till att
kanslig information sprids.

v Ingen avvikelse

Genom tertialsvisa stickprov kontrollera hur
hanteringen av text och bilder sker, kopplat till
rutinerna och direktivet Schrems 2.

Analys VB 2023

Beskrivning och resultat av kontrollaktivitet:

Hanteringen bedéms ske i linje med direktivet.
Bolaget publicerar inte personuppgifter pa sociala
medier. Bilder pa personer kan ske om det regleras i
modellavtal. Pa egna kanaler som nyhetsbrev etc.
kan publicering ske efter digitalt samtycke.

L IT-sakerhet: Brister kan bland
annat leda till att kanslig
information sprids, att
manipulation av data i vara
system sker, att dataforluster
uppstar eller att vi inte lever upp
till gallande lagkrav.

v Ingen avvikelse

Bevaka aktiviteten runt IT-sakerhet, att en
atgardsplan tas fram, och att atgarder genomférs.

Analys VB 2023

Beskrivning och resultat av kontrollaktivitet:

Under borjan av aret fick vi resultatet ifran en IT-
sakerhetsundersokning som genomfordes hosten
2022. Rekommenderade aktiviteter har behandlats
under aret. TietoEvry har under aret ocksa borjat
genomfbra scanningar av var IT-milj6é och levererar
aterkommande sarbarhetsrapporter. De behandlas
darefter av IT for att begransas eller elimineras. Da
IT-miljon ar under standig foérandring sa behdver
detta arbete fortga.

H Rutin fér hantering av
behdrigheter efterlevs ej av
informationsagaren och
uppfdljning saknas

Mindre avvikelse

Sakerstall att kontroll av efterlevnad av rutin
for behorighetsstyrning sker och dokumenteras.

Analys VB 2023

Beskrivning och resultat av kontrollaktivitet:

Vid utvardering av bolagets behorighetsstyrning i IT-
miljon kan konstateras att det finns en utmaning
med informationsagarskapet som handlar om att det
inte ar kopplat till vara IT-system, utan till vara
processer, Vidare behover informationsagaren vara
tillrackligt insatt for att kunna motivera att individers
behov av informationen ar relevant, och inte innebar
informationssakerhetsrisker. Malbilden &r att ga mot
regelstyrd och automatiserad tilldelning av
behdorigheter, och for det behover flera steg vidtas
inom IT-enheten, men ocksa av informationséagare
runtom i organisationen.
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Process

Oonskad handelse

Kontrollaktivitet

Utpekade roller och definierat
ansvar i den lokala anvisningen
accepteras ej i organisationen
vilket leder till att foreslaget
systematiska
informationssakerhets- och
dataskyddsarbete ej kan
etableras.

Mindre avvikelse

Genom stickprovsvisa intervjuer kontrollera
férankring och acceptans i organisationen.

Analys VB 2023

Beskrivning och resultat av kontrollaktivitet:

Rollerna finns kommunicerade men ar inte fullt ut ar
implementerade, detta beror pa omprioriteringar av
aktiviteter i informationssakerhetsprojektet. Den
lokala anvisningen ar en aktivitet for alla chefer att
féra ut under 2024.

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process

Oonskad handelse

Kontrollaktivitet

Forvaltning

| Fastighetsbrand: En omfattande
brand i en fastighet innebar fara for liv Folja upp tidigare genomférd

och hélsa och ar nagot som involverar internrevision av Systematiskt
flera olika delar av organisationen.

Mindre avvikelse

brandskyddsarbete, inklusive att
genomfora stickprov pa att bolaget har
protokollférda SBA-ronderingar.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Flera av rekommendationer i den
tidigare genomférda revisionen ar nu
atgardade som exempelvis:

e  Fortydligande av SBA som
egen delprocess.

e Upphandlingen av
funktionskontroll ar genomférd

e Ansvarsfragor har tydliggjorts

Enhetlig form for dokumentation
avseende SBA som exempelvis
ronderingar saknas, och behov finns av
fler proaktiva inventeringar.

. Hot och vald: En 6kad social oro,
exempelvis pga. narkotikaférsaljning,
gangkriminalitet och skjutningar, 6kar
risken for vara medarbetare att hamna i
hotfulla situationer samt leder till att den
upplevda otryggheten — bade for boende
och vara medarbetare — okar.

v Ingen avvikelse

Sakerstalla att genomgang av rutiner
sker.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

De rutiner och handlingsplaner som
bolaget har tagit fram fungerar i
praktiken och har varit ett bra stdd for
chefer. Under 2023 har ingen allvarlig
eller mindre allvarlig incidentkopplat till
hot och vald anmalt inom féretaget. Den
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Process

Oonskad handelse

Kontrollaktivitet

Bosociala gruppen har tagit fram extra
rutiner for sitt arbete som skulle kunna
vara sarskilt utsatt da de arbetar med
vrakningar mm. Dessa rutiner upplevs
fungera bra.

u Klimatférandringar: En 6kad
frekvens av extremvader med skyfall
och hdga temperaturer, riskerar leda till
negativ paverkan pa vara hyresgasters
halsa, skador pa vara fastigheter och
Okade forsakringskostnader.

Mindre avvikelse

Folja upp att vi genomfor atgarder i
hogriskfastigheter i befintligt bestand,
samt hur Klimatanpassningsprojektet
omhandertagits i organisationen och hur
arbetet fortsatter med att sakerstalla att
forebyggande atgarder avseende skyfall
genomfors i nybyggnationsprojekt.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Bolaget har utsett en ansvarig for
implementeringen av den interna
handlingsplanen for klimatanpassning.
Projektet har &nnu inte dvergatt i
linjearbete. Svenska Bostader har sedan
ett par ar arbetat for att 6ka sin resiliens
vid extremvader kopplat till skyfall och
varmebodlja. Arbetet bottnar i krav fran
stadens Handlingsplan for
klimatanpassning. En kartlaggning av
bolagets utsatthet vid "100-arsregn"
samt en varmebdlja genomférdes 2019.
Kartlaggningen togs vidare i ett internt
projekt som avslutades februari 2023.
Inom ramen for projektet har bl.a. en
inventering av riskutsatta fastigheter
genomforts, en genomlysning av
bolagets tekniska regler vid ny- och
ombyggnadsprojekt genomforts, samt
en bolagsdvergripande Handlingsplan
for klimatanpassning tagits fram.

Handlingsplanen ar beslutad men har
inte kommunicerats internt (eller
externt). Ett internt
klimatanpassningsnatverk har beslutats
kring men inte resurssatts.

L Klimatférandringar: En 6kad
frekvens av extremvader med skyfall
och hdga temperaturer, riskerar leda till
negativ paverkan pa vara hyresgasters
hélsa, skador pa vara fastigheter och
Okade forsakringskostnader.

Mindre avvikelse

Kontrollera status i forebyggande
atgarder genom intervjuer med
ansvariga, samt soka stod i statistik.

Analys VB 2023

Beskrivning och resultat av
kontrollaktivitet:

Bolagets avtal for drift och avhjalpande
underhall i utemiljo faststaller att
entreprendren ska genomfdra en
kontinuerlig rensning och tillsyn av
fastigheternas brunnar, hangrannor
samt stuprér. Skotseln bedéms ligga pa
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Process

Oonskad handelse

Kontrollaktivitet

en rimlig niva beaktat det ekonomiska
laget. Daremot kan egenkontrollen av
entreprendrens utforda arbete forbattras.
Bolaget bor sakerstalla att ansvarig
kundvard, vid rondering av fastigheten,
kontrollerar att entreprendren utfort
arbete enligt avtal. Det bor vara ett
sarskilt fokus vid fastigheter som ar
riskutsatta for skyfall och under
sommarmanaderna, da risken for skyfall
ar som storst. FOr narvarande saknar
bolaget statistik dver status i
férebyggande atgarder.




