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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundldggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att namnd och bolagsstyrelse behdver informera sig, styra
och félja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att évervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som DSO:n &r skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebar att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

| egenskap av ert dataskyddsombud lamnar jag foljande arsrapport.

Dataskyddsforordningens syfte &r att skydda de registrerades
personuppgifter och personliga integritet. Det gors genom att
sékerstélla att den personuppgiftsansvarige (utbildningsndmnden)
inte behandlar personuppgifter pa ett sadant satt som inte ar
forenligt med det syfte och andamal for vilket de samlades in.
Dataskyddsforordningen utgar fran behandlingen av
personuppgifter, det vill saga allt vad som den
personuppgiftsansvarige gér med personuppgifterna.

Dataskyddsforordningen utgar inte fran 1T-system och tjanster utan
utifran verksamhetens processer. Namndens olika verksamhets-
processer, vilka personuppgifter som finns kopplade till dessa och
vad som sker med personuppgifterna foljs darfor upp. 1T-system
och tjanster &ar barare av informationen och anvénds for att
genomfora behandlingarna som ndmnden har beslutat om. IT-
system och tjanster maste vara anpassade for att kunna ge ett
adekvat skydd for den typ av personuppgifter som ska behandlas i
systemen/tjansterna.

| rapporten framgar att flera av de risker som lyftes i foregaende
arsrapport kvarstar fortsatt a&ven 2022. Det ska dock poangteras att
utbildningsforvaltningen under 2022 har pabérjat arbeten inom
samtliga omraden som ansags prioriterade i 2021 ars arsrapport. Det
ar viktigt att det arbete som har paborjats fardigstalls da dessa
atgarder kommer att minska de nuvarande riskerna och 6ka skyddet
for de registrerade och deras personliga integritet.

Inom utbildningsndmnden finns en god medvetenhet kring vikten av
att skydda de personuppgifter som ndmnden har blivit anfértrodd att
behandla. Vad galler namndens centrala verksamhetssystem sa har
ndmnden god kunskap kring hur personuppgifterna hanteras.
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3 Obligatoriska

rapporteringsomraden

Denna arsrapport spanner ver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens

rattigheter och personuppgiftsincidenter.

Nedan redogors for namndens status och DSO:ns slutsatser samt
rekommendationer gallande de obligatoriska rapporteringsomradena
efter DSO:ns genomfdérda uppfoljning och granskning.

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar
registrerade?

Har ndédvéndiga uppdateringar
gjorts?

Beddms registerforteckningen vara
fullstandig?

Har verksamheten lampliga rutiner
for registerforing?

3.1.2 Syfte

Det finns 133 inforda
registreringar i forteckningen. De
ar inforda i olika mallar och flera
av dessa registreringar ar &nnu
inte fardigstallda.

Nej, inga uppdateringar har gjorts
de senaste aren.

Nej, da inget arbete har
genomforts for att sakerstélla att
forteckningen ar fullstandig.

Nej, projekt pagar inom
utbildningsforvaltningen

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av dataskydds-
forordningen (artikel 30) att namnden maste inventera alla
personuppgifter som behandlas i verksamheten, bade i rollen som
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personuppgiftsansvarig och personuppgiftsbitrade, och
dokumentera dem i en sa kallad registerforteckning.

En registerforteckning skapar intern synlighet och forstaelse for
vilka personuppgifter som behandlas samt hur de hanteras.
Registerforteckningen &r darfor dataskyddsarbetets centrala
utgangspunkter samt sékerstaller att verksamheten beaktar att det
finns en laglig grund for all personuppgiftsbehandling. Det &r darfor
viktigt att den personuppgiftsansvarige far information om hur
komplett verksamhetens forteckning &r. Om dokumenteringskravet i
dataskyddsforordningen uppfylls kan verksamheten arbeta effektivt,
systematiskt och riskbaserat och samtidigt varna individens
integritet, sarskilt nar kansliga och sarskilt skyddsvarda
personuppgifter behandlas av verksamheten.

En registerforteckning pa plats leder till att verksamheten kan arbeta
mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete.

3.1.3 Resultat
DSO kontrollerar hur manga behandlingar som registrerats

Antalet behandlingar i svaret 6verensstdmmer med den
granskningen som dataskyddsombudet har genomfort.

DSO kontrollerar om nédvandiga uppdateringar gjorts

Inga nodvandiga uppdateringar har skett under det senaste aret.
Utbildningsfarvaltningen har under aret tillsatt ett projekt for att
skapa en ny forteckning.

DSO beddmer hur fullstandig registerférteckningen ar

Eftersom den nuvarande registerforteckningen ar strukturerad
utifran de IT-system som anvands i verksamheten sa missas den
mesta av den ostrukturerade behandlingen. Vidare sa finns risken att
behandlingar dubbelregisteraras i och med att samma typ av
behandlingen sker i flera olika IT-system och tjanster.

Den nuvarande forteckningen 6ver ndmndens behandlingar av
personuppgifter har inte uppdaterats de senaste aren. Vid en
genomgang av forteckningen sa framkommer en oklar struktur dar
flera olika mallar for registrering har anvants. Bade de stora centrala
IT-systemen, exempelvis Barn- och elevregistret, och tillfalliga
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behandlingar, som exempelvis personalresor har registrerats.
Darmed blandas pa ett oklart satt registreringar av bade IT-system
och verksamhetsprocesser.

DSO beddmer om verksamheten har lampliga rutiner for
registerforing

Under 2022 inledde utbildningsférvaltningen ett projekt som har till
syfte att skapa en processbaserad forteckning. | ett forsta steg
arbetar projektet med att ta fram processer for hur arbete med att
skapa registerforteckningen samt ta fram lampliga rutiner for hur
forteckningen ska uppratthalla lamplig standard.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA
Forteckningen dver namndens personuppgiftsbehandlingar utgor
grunden for att kunna ha kontroll 6ver vilka behandlingar av
personuppgifter som sker inom namndens verksamhetsomrade.

Dataskyddsforordningen utgar fran behandlingar och inte 1T-
system. Om den personuppgiftsansvarige bygger sin s.k.
registerforteckning utifran ett systemperspektiv sa kommer det
material som ar ostrukturerat inte kunna upptackas, vidare kommer
samma behandlingar av personuppgifter att noteras i flera poster.

Under 2022 har utbildningsforvaltningen inlett ett arbete med att
skapa en ny processbaserad forteckning. Malet med arbetet ar att
denna processorienterade forteckning ska ersatta den idag
systemorienterade foreteckningen. Det arbete som hitintills
genomforts har fokuserat pa att inventera nuvarande forteckning

och att ta fram rekommendationer pa hur en ny forteckning bor se ut
och vad den bor innehalla. Vidare har projektet ocksa jobbat med att
ta fram processer for hur att identifiera behandlingar.
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Som dataskyddsombud ser jag mycket positivt pa det arbete som
sker med att skapa en ny forteckning. Aven da ett arbete pagar sa ar
den nuvarande forteckning fortsatt bristfallig och uppfyller i nuléget
inte kraven i férordningen, darmed kvarstar den tidigare risken fram
tills att den nya forteckningen borjar komma pa plats.

3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Nej, idag finns det fyra styrande
dokumentation pa plats? dokument som rér behandlingen
av personuppgifter.

Haller innehallet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja

Finns &gare till dokumenten Delvis
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Av art. 5.2 dataskyddsforordningen framgar det att den
personuppgiftsansvarige maste kunna visa att denne efterlever
dataskyddsforordningen. En rod trad i Dataskyddsforordningen &r
att viktiga arbetssatt och rutiner ska vara dokumenterade.

Det aktuella omradet syftar till att den personuppgiftsansvarige
genom styrdokument ska kunna visa att den bedriver ett
systematiskt dataskyddsarbete och att den styr sina medarbetares
hantering av personuppgifter. Genom styrdokument kommunicerar
den personuppgiftsansvarige till medarbetare i verksamheten och
registrerade om vad som géller och vad som férvantas av
medarbetarna, nér de hanterar de registrerades personuppgifter. Att
styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren far dataskyddsinformation och kan behalla
kunskapen 6ver tid och tillampa den pa ett konsekvent sétt.
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Bristande styrning pa grund av att lamplig styrande dokumentation
saknas kan leda till bristande kvalitet i hur verksamheten utfor
aktiviteterna, men aven till att verksamheten anvander vardefulla
resurser till fel saker.

3.2.3 Resultat

Finns lamplig styrande dokumentation pa plats?

Av svaret framgar att det idag finns fyra styrande dokument, men
inget av dessa &r av en 6vergripande strategisk karaktdar som anger

hur ndmnden ska hantera personuppgifter.

DSO beddmer om innehallet i existerande dokument haller
lamplig kvalitet

De fyra dokumenten innehaller delvis lamplig kvalitet, och har
under aret uppdaterats.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA

Det saknas strategiskt styrdokument for hur ndmnden avser att
behandla de registrerades personuppgifter. Som angivits ovan sa ar
en av de grundladggande principerna att den personuppgiftsansvarige
ska kunna visa hur denne efterlever férordningen. Detta kan ske
genom att ha tydliga riktlinjer for sin verksamhet om hur person-
uppgifter ska behandlas. Genom 6vergripande styrdokumentation
skapas forutsattning att styra hanteringen av personuppgifter sa att
det sker pa ett likvardigt satt inom namndens verksamhetsomrade.
Avsaknaden av dokumentation innebar ocksa en 6kad svarighet for
de registrerade att tillvarata sina rattigheter eftersom det saknas
dokumentation kring hur n&mnden avser behandla de registrerades
personuppgifter.
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Dataskyddsombudet ser positivt pa att det under 2022 har inletts ett
arbete for att implementera ett ledningssystem for att battre kunna
styra arbetet med informationssékerheten. Da arbetet med att
implementera ledningsteam &nnu inte ar pa plats sa blir
dataskyddsombudet rad fortsatt att uthildningsnamnden bor ta fram
tydliga styrande dokument for sina verksamheter, som utgar ifran
stadens styrdokument. Detta for att sékerstélla kdnnedom om hur
personuppgifter ska behandlas, bade for de registrerande och de
som behandlar personuppagifter i sin anstéllning.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Forvaltningen har klassat
personuppgiftsbehandlingarna som informationen i respektive system
finns i verksamheten har i stéllet for sjalva behandlingarna.
informationsklassats? For system och tjanster som inte

hanteras av central forvaltning,
utan hanteras lokalt pa enheter, ar
det dock osékert vad som
genomforts.

Ar klassade De personuppgiftsbehandlingar

personuppgiftsbehandlingar aktuella? som finns i utbildningsndmndens
IT-system ar klassade och
aktuella. Nar det géller
ostrukturerade personuppgifter ar
det i nulaget inte klarlagt.

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssékerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsattningar att valja ratt atgarder for att
skydda sin information. Det &r darfor av stor betydelse for
dataskyddsarbetet att den personuppgiftsansvarige har en
uppdaterad bild av huruvida informationsklassning ar genomford
for personuppgifter som verksamheten hanterar.
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3.3.3 Resultat

Av svaren framkommer att de IT-system och tjanster som har
hanterats av central forvaltning ar informationsklassade. Nar det
géller system och tjanster som inte har hanterats av central
forvaltning, utan hanteras lokalt pa enheter ar det oklart i vilken
utstrackning de ar klassade.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA
System ar enbart bérare av information, men det &r informationen
som ska klassificeras oavsett i vilket IT-system eller tjanst den
finns. Sdsom framkom i arsrapporten 2021 gor dataskyddsombudet
samma beddmning dven for 2022. For att sékerstélla att de 1T-
system och tjanster som utbildningsndamnden anvander har samma
klassificering nar den anvander samma typ av uppgifter, sa bor
namnden fokusera pa att klassificera sin information i stallet for att
klassificera informationen i respektive IT-system eller tjanst.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Till viss del. De behandlingar som
behandlingar som det borde goras har konsekvensbeddmts ar
konsekvensbeddmningar av? kopplade till utbildningsndmndens

centrala verksamhetssystem.

Har alla potentiella Ja
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda bedémningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbedémning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att beddma sannolikheten och konsekvensen om
riskscenariot skulle intraffa. Baserat pa bedomningen kan/ska
riskforebyggande atgarder vidtas.

Konsekvensbeddmningen anses liksom registerférteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom ett
uttryckligt krav enligt dataskyddsférordningen. och ska utforas for
alla behandlingar som sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter” (artikel 35.1). Notera att
integritetsskyddsmyndigheten (’IMY”) pa sin webbplats har
publicerat en fortydligande forteckning over nér
personuppgiftsbehandlingar kréver en konsekvensbeddémning. Det
ar viktigt att PUA genom arsrapporten far en uppdaterad bild av hur
fullstandig verksamhetens situation ar i fraga om
konsekvensbedémningar avseende dataskydd.
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3.4.3 Resultat

Har man identifierat alla behandlingar som det borde goras
konsekvensbeddmningar av?

Personuppgiftsbehandlingarna i utbildningsndmndens centrala
verksamhetssystem har konsekvensbeddmts. Dock har inte en
fullstandig genomlysning av ndmndens samtliga behandlingar
gjorts.

Har konsekvensbeddmning gjorts for alla potentiella
hogriskbehandlingar av personuppgifter?

Bedomningen &r att samtliga hogriskbehandlingar har
konsekvensbeddmts.

Ar de genomférda konsekvensbedomningarna aktuella?

Beddmningen &r att samtliga konsekvensbedomningar ar aktuella.
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3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller évriga verksamheten
Brister identifierade som beddéms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA
Av IMY s vagledning gar det att utldsa att de flesta av de
behandlingar som sker inom utbildningsnamndens
verksamhetsomrade bor konsekvensbedémmas enligt
dataskyddsforordningen. De konsekvensbeddmningar som har
genomforts har varit kopplade till de behandlingar som sker i de
centrala verksamhetssystemen.

Dataskyddsombudet gor fortsatt bedomningen att
utbildningsndmnden bor sakerstalla att processer finns framtagna
for att sakerstélla att konsekvensbeddmningar sker for de
behandlingar som berdrs samt att dessa halls uppdaterade.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om 2 begdran om registerutdrag
registerutdrag, begransning, radering 2 begéran om radering

etc.) har inkommit fran registrerade

personer?

Hur manga av dessa begéaran har 4 (alla).
hanterats av verksamheten inom 30
dagar?
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3.5.2 Syfte

Registrerade personer har enligt dataskyddsférordningen (artikel
12-22) ett antal rattigheter som pa olika satt ska garantera att den
registrerade har insyn i hur dennes personuppgifter hanteras samt
har en viss kontroll éver personuppgiftsbehandlingen. Det ar ett
krav enligt forordningen att den personuppgiftsansvarig,
utbildningsnamnden, tillgodoser rattigheterna i fraga.

Rattigheterna medfor en ratt att stalla krav pa att verksamheten
vidtar vissa atgarder, som exempelvis att lamna ut ett sa kallat
registerutdrag eller att rétta vissa uppgifter. Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begéran.

Om verksamheten inte klarar av att hantera en begaran fran en
registrerad person i enlighet med dataskyddsférordningens krav,
kan det skada allméanhetens fortroende for hur ndmnden hanterar
personuppgifter. Det kan &ven leda till tillsynsarenden fran IMY,
med sanktioner som féljd.

3.5.3 Resultat

Har verksamheten forutsattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist?

Svaren visar att det under 2022 inkommit tva begaran om sa kallade
registerutdrag och tva begaran om radering. Av dessa har inga
begaran gatt éver den stadgade trettiodagarsfristen.

Resultatet visar pa att namnden uppfyller kraven i férordningen i
stort.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.5.5 DSO ger rad och rekommendationer till PUA

Som ovan angivet &r de registrerades rattigheter centralt i
forordningen. Det ar viktigt att den personuppgiftsansvarige kan
sékerstélla att dessa rattigheter kan uppfyllas. | och med att det idag
inte finns nagra tydliga framtagna skriftliga rutiner for hur de
registrerades rattigheter ska hanteras. Det ar ocksa viktigt att
utbildningsndmnden sakerstaller att dess personuppgiftsbitraden har
mojligheten att fullgdra sina skyldigheter enligt férordningen och
kan leverera de underlag som behdvs for att uppfylla de
registrerades rattigheter.

3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Incidenterna har upptackts bade
personuppgiftsincidenter? internt av medarbetare och av
personuppgiftsbitraden.

Hur manga personuppgiftsincidenter 9
har dokumenterats?

Hur méanga av dessa har ansetts 6 har ansetts behdva rapporteras.
behdva rapporteras (till IMY resp.
till berérda personer) och inte?

Hur manga av incidenterna har 0, detta har berott pa langre

rapporterats i tid till handlaggningstider for att fa in

tillsynsmyndigheten? tillrackligt underlag for anmalan.
3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “’en sakerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller
till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat satt
behandlats.”

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering.
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Rapporteringsskyldighet géaller som huvudregel for alla person-
uppgiftsincidenter. Undantag fran rapporteringsskyldigheten galler
enbart om det dr “osannolikt att personuppgiftsincidenten medfor en
risk for fysiska personers rattigheter och friheter” (se artikel 33).
Detta innebadr att de flesta personuppgiftsincidenter ska rapporteras
till IMY, inte senare &n 72 timmar efter att verksamheten fatt
vetskap om incidenten. Om personuppgiftsincidenten sannolikt
leder till hog risk for fysiska personers réttigheter och friheter, ska
rapportering &ven ske till de bertrda registrerade personerna, utan
dréjsmal.

Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berdrda personerna. Bristande formaga att
rapportera personuppgiftsincidenter i tid kan leda till sanktioner fran
IMY:s sida.

Enligt dataskyddsforordningen artikel 33.5 ska alla personuppgifts-
incidenter dokumenteras, det vill sdga aven i de fall da incidenten
inte ska rapporteras till IMY. Bristande dokumentering innebar en
brist och leder aven till problem med att fa fram korrekta siffror
avseende hur vél verksamheten lever upp till rapporteringsfristerna.

3.6.3 Resultat

Hur val formar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Det framgar tydligt av utbildningsndmndens delegationsordning att
det ar utbildningsdirektéren som beslutar om en incident ska
anmalas till tillsynsmyndigheten. Alla incidenter rapporteras aven
till dataskyddsombudet innan det gar till utbildningsdirektoren for
beslut. Utover detta sa finns ingen tydlig fastslagen rutin med
ansvarsfordelning for hur personuppgiftsincidenter (utdver sadana
som betecknas som “major incidents”) ska hanteras, utan de
hanteras ad hoc. Eftersom det saknas en tydlig rutin innebér det att
det tar langre tid att handlagga incidenterna. Underlag fran
personuppgiftshitradena for att kunna ga vidare med
handlaggningen har vid flera tillfallen tagit lang tid att fa.

Dock ska noteras att naAmnden alltid anmaler de incidenter som
uppdagats och beddms ska anmélas till tillsynsmyndigheten.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
Eftersom det fortsatt saknas tydlig rutin for hur
personuppgiftsincidenter ska hanteras rekommenderas
utbildningsndamnden att sakerstalla att en sadan rutin tas fram och
gors kand i organisationen. Eftersom hanteringen idag l6ses ad hoc
innebdr det en risk for att 72-timmarsgransen for nér en incident ska
anmalas till tillsynsmyndigheten passeras. Vidare kan en ytterligare
orsak till sena anméalningar vara att utbildningsndmndens
personuppgiftsbitraden har langa handlaggningstider for att kunna
ta fram de uppgifter som nd&mnden behdver for att kunna lamna in
korrekta underlag till tillsynsmyndigheten.

Risken med att det saknas en tydlig rutin ar att inte alla
personuppgiftsincidenterna upptécks och kan dokumenteras.

Det &r positivt att forvaltningen mot slutet av aret intensifierade sitt
arbete med att ta fram rutiner for hur personuppgiftsincidenter ska
hanteras.

4 Genomfdrda granskningar
under aret

4.1 Sammanfattning
Under 2022 genomfordes en granskning av utbildningsndmndens
hantering av kamerabevakning pa namndens skolor.

Utbildningsférvaltningen har under 2021 och 2022 arbetat med att
ta fram nya uppdaterade rutiner fér skolornas anvéndning av
kamerabevakning. Under granskningen besoktes ca 15 skolenheter
inom bade grundskola och gymnasieskola. Granskningen visar att
skolorna har oftast satt upp kameror pa grund av en sarskild
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anledning som exempelvis hot och vald. Det granskningen vidare
visar ar att skolorna sallan darefter gor aterkommande bedémningar
av om det fortsatt foreligger ett behov av kamerabevakning. De bor
papekas att kamerabevakning &r att anses som sarskilt
integritetskrankande och kamerabevakning ska vara en sista atgard
for att komma at de problem som verksamheterna efterstravar att
atgarda. Och sarskilt nar det kommer till barn. Vidare visar
granskning pa ett behov av att tydligare folja upp och ta fram rutiner
for hur kamerabevakning ska ske ute pa skolorna. Granskningen
visar ocksa att skolorna efterfragar ytterligare stod kring hur de ska
jobbar med kamerabevakning.

5 Risker inom dataskydd

5.1 Sammanfattning
Risker som bedoms krava omgaende insatser eller atgarder:
e Registerforteckningen behover fardigstallas
e Auvsaknaden av styrande dokumentation avseende
efterlevnaden av dataskyddsférordningen
e Rutin for personuppgiftsincidenter

5.2 Resultatet av riskkartlaggningen

Risk 1 - Registerforteckning

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Risk 2 - Styrdokument

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder
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Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

Risk 6 — Personuppgiftsincidenter

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

5.3 DSO ger rad och rekommendationer till
PUA

Utbildningsndmnden har flera utmaningar med att 6ka
efterlevnaden av dataskyddslagstiftningen. Av de brister som har
framkommit under aret bedomer dataskyddsombudet att de tre mest
centrala riskerna i nulaget ar bristen pa 6verblick éver vilka
behandlingar som sker, bristen att kunna visa pa hur
utbildningsndmnden efterlever dataskyddslagstiftningen samt brist
pa rutin for hantering och identifiering av personuppgiftsincidenter.

Risk avseende registerforteckning

Som angivits ovan sa ar registerforteckningen grundlaggande for att
den personuppgiftsansvarige ska ha kontroll dver vilka
personuppgiftsbehandlingar som sker inom ramen for ndmndens
verksamhetsomrade. Det r positivt att ett arbete har paborjats med
att infora en processorienterad registerforteckning, men fram tills
den ar implementerad sa kvarstar dock den aktuella risken kring att
utbildningsndmnden inte har en klar bild 6ver de behandlingar som
sker.

Risk avseende dokumentation

Avsaknaden av dokumentation innebér att det finns en 6kad risk for
att behandling av personuppgifter sker pa olika satt inom namndens
verksamhetsomrade. Det innebéar dven en 6kad svarighet for de
registrerade att tillvarata sina rattigheter nér det saknas
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dokumentation kring hur ndmnden avser behandla de registrerades
personuppgifter.

Dataskyddsombudet rader utbildningsnamnden att ta fram tydliga
styrande dokument for sina verksamheter nar det galler hur
personuppgifter ska anvandas och hanteras inom ndmndens olika
verksamhetsomraden. Genom évergripande styrdokumentation
skapas forutsattning att styra hanteringen av personuppgifter sa att
det sker pa ett likvardigt satt inom namndens verksamhetsomrade.
Dataskyddsombudet ser positivt pa det arbete som pagar med att ta
fram ledningssystem och styrande dokument och rekommenderar
utbildningsndmnden att sékerstélla att detta arbete slutfors och att
ledningssystem och styrdokument gors kanda i organisationen.

Risk avseende personuppgiftsincidenter

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Enligt dataskydds-
forordningen ska alla personuppgiftsincidenter dokumenteras.
Eftersom det saknas faststalld tydlig rutin for hur
personuppgiftsincidenter ska hanteras rekommenderas
utbildningsnamnden att sakerstalla att det paborjade arbetet med att
ta fram en sadan rutin slutfors och att den gors kand i
organisationen.

Risken med att det saknas en tydlig rutin &r att inte alla
personuppgiftsincidenterna upptécks och dokumenteras eller anmals
till tillsynsmyndigheten i tid.



