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Utbildningsförvaltningen 
Avdelningen för ekonomi 
och styrning 

Ansökan om bidrag 

Ansökan om bidrag från utbildningsnämnden 
Instruktion 
Ansökan ska göras på denna blankett. 

Följande bilagor ska bifogas ansökan: 
1. Organisationens stadgar
2. Verksamhetsberättelse med bokslut och revisionsberättelse från föregående år
3. Verksamhetsplan och budget för det år ansökan avser

Den som söker bidrag från utbildningsnämnden ska ha tagit del av nämndens anvisningar för 
bidrag till utomstående organisationer. Anvisningarna finns hos nämndsekretariatet och på 
http://insynsverige.se/stockholm-utbildning  Verksamheten bör bedrivas i lokaler som inte hindrar 
någon att delta på grund av en funktionsnedsättning. 

Ansökan skickas till 
Utbildningsförvaltningen, Box 22049, 104 22 Stockholm 

Alternativt kan ansökan mejlas i pdf-format till registrator.utbildning@edu.stockholm.se eller 
lämnas i receptionen på Hantverkargatan 2F, Stockholm. 

Förvaltningen publicerar på www.stockholm.se sista dag för att ansöka om bidrag. Ansökan ska 
ha inkommit till utbildningsförvaltningen senast denna dag. Ansökningar som inkommit efter detta 
datum kommer att avvisas. 

Grunduppgifter 
Sökt bidrag avser 

 Verksamhetsbidrag  Projektbidrag 
 

Sökt belopp, kr 

Organisationens namn Organisationsnummer 

Postadress 

 E-post Telefon 

Konto (plusgiro/bankgiro) Bank 

Verksamhetsadress (om annan än ovan) 

 Organisationens ordförande 
Namn 

Adress 

 E-post Telefon 

850 000

Sveriges Elevkårer 802010-1062

Instrumentvägen 17, 126 53 Hägersten

info@sverigeselevkarer.se 08 - 644 45 00

709-9211 Swedbank

Embla Persson

Instrumentvägen 17, 126 53 Hägersten

Embla.persson@sverigeselevkarer.se 08 - 644 45 00
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Organisationens kassör 
Namn 

Adress 

 E-post Telefon 

Uppgiftslämnare (om annan än ordförande eller kassör) 
Namn och funktion 

Adress 

 E-post Telefon 

Planerad verksamhet som ansökt bidrag avser 
Beskriv vilken verksamhet ni planerar att genomföra med det ansökta bidraget 
Mål för verksamheten 

Aktiviteter 
Beskriv vilka aktiviteter, utbildningar, möten eller annan typ av verksamhet ni planerar att genomföra för 
bidraget. 

Målgrupper 
Beskriv vilka målgrupper ni avser att nå genom verksamheten som det ansökta bidraget avser. 

Omfattning 
Ange antal deltagare, medlemmar, aktiviteter eller dylikt som ni bedömer att verksamheten bidraget avser 
kommer att omfatta. 

Johanna Petersson

Instrumentvägen 17, 126 53 Hägersten

johanna.petersson@sverigeselevkarer.se 08 - 644 45 00

Sveriges Elevkårers mål är att skapa förutsättningar för ett framgångsrikt elevkårsarbete på varje skola 
genom att se till medlemmarnas akademiska, ekonomiska, rättsliga och sociala intressen, för
att därigenom skapa en mer givande skoltid för eleverna på deras skolor. 

Sveriges Elevkårer erbjuder likt tidigare år utbildningar, ekonomiskt stöd, material, tvistlösning 
och daglig kunskap till alla medlemsorganisationer. Elevkårerna har även möjlighet att nätverka med andra 
elevkårer och inspireras genom våra anordnade lokala utbildnings- och nätverksdagar samt nationella 
evenemang (upptakt och årsmöte/kongress).  
 
Utbildningarna som erbjuds behandlar bland annat Kommunikation & varumärke, Ekonomi & 
administration, Utvärdering & överlämning, Avtals rätt, Ledarskap, Projektledning, Retorik och Lobbying.

Sveriges Elevkårers målgrupp är elever på gymnasienivå. I Stockholms stad är målgruppen elever på 
gymnasienivå i Stockholms stad.        

Vår vision är att varje år nå ut till fler elever och gymnasieskolor i Stockholm och hela Sverige. 2022 är det 
senaste året med fastställda siffror för medlemmar, deltagare och aktiviteter. Vårt mål är därmed att ha 
minst lika höga siffror för 2023. För 2022 såg siffrorna ut enligt nedan inom Stockholm stad: 
Aktiviteter: 11 
Deltagare: 430 
Medlemmar: 22 091
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Verksamhetens kvalitet 
Beskriv på vilket sätt verksamheten håller en god kvalitet, är stadsövergripande, öppen och tillgänglig samt 
hur ni säkerställer en god kompetens. 
Planering och genomförande 
Beskriv hur ni avser att planera och genomföra verksamheten eller projektet. 
      

Uppföljning och utvärdering 
Beskriv hur ni avser att följa upp och utvärdera verksamheten eller projektet. 
      

Kompetens och samarbetspartners 
Redovisa vilka förutsättningar ni har i form av exempelvis egen kompetens och ev. samarbetspartners. 
      

Stadsövergripande och öppen verksamhet 
Beskriv på vilket sätt verksamheten är öppen för målgrupper från hela staden samt hur ni arbetar med 
jämställdhet inom verksamheten eller projektet. 
      

Tillgänglighet 
Beskriv hur ni säkerställer tillgänglighet för personer med funktionsnedsättning. 
      

Verksamheten i förhållande till utbildningsnämndens mål 
Redovisa hur er verksamhet bidrar till prioriteringar och mål som utbildningsnämnden har beslutat om i sin 
verksamhetsplan. Ange vilka mål i nämndens verksamhetsplan och på vilket sett ni avser att bidra till dem. 
      

 

I dagsläget har vi hela 49 elevkårer inom Stockholm stad vilket flera anställda jobbar dels eller enbart med. 
Detta bidrar till att vi kan erbjuda god service och kvalité i all typ av arbetet gentemot elevkårerna. Vi jobbar 
kontinuerligt med värvning för att nå ut till flera gymnasieskolor samt  elever och är alltid öppna för att 
skolor eller elever vill ansluta sig. För att säkerhetsställa att alla medlemsorganisationer har god kompetens 
erbjuder vi bland annat utbildningar, material, tvistlösning och coachning. Vi kommer även att fortsätta 
arrangera nationella och regionala evenemang samt bedriva påverkansarbete. 

Vi mäter kontinuerligt vår verksamhet, bland annat: 
Antal medlemsorganisationer, medlemmar, utbildningstimmar, genomslag i media, budget och 
medlemstillfredsställelse. Alla våra nyckeltal redovisas varje kvartal till styrelsen och till alla medlemmar i 
form av en kvartalsrapport som publiceras på vår hemsida. I våra styrdokument kan vi därmed följa hur 
verksamheten fortlöper och med hjälp av den informationen utveckla vår verksamhet.

Alla anställda har rätt till kompetensutveckling inom olika områden varje år. Utöver det har vi 
egenutvecklade arbetsverktyg, utbildningar och material som lägger grunden för vår verksamhet. Detta ger 
våra anställda kompetens i att utbilda elevkårerna i bland annat föreningskunskap, årsmötesformalia, 
ekonomi och kommunikation. De finns även där som support med stöttning från centralt anställd personal 
med kommunikation, ledning och administration. Majoriteten av de anställda som jobbar centralt har 
högskoleutbildning inom sitt område, detta för att säkerhetsställa att rätt position har rätt kompetens. 

Principen "sammanhållning" beskriver att hela elevrörelsen enas i ett engagemang för att ge alla 
gymnasieelever en mer givande skoltid. Betydelsen kan vara olika för alla engagerade, det viktiga är att 
elevrörelsen arbetar för att alla intressen ska bli tillgodosedda. Elevkårerna samlar individer, med olika 
bakgrunder, som drivs av samma känsla av glädje att göra nytta för andra och sig själva. Principen   
''jämlikhet" betyder för elevrörelsen att olikheter ska alla behandlas lika och med respekt. Jämlikheten är en 
förutsättning för att alla som är, och vill bli, engagerade ska känna sig som en del av elevrörelsen.

Sveriges Elevkårer arbetar för att vara en organisation som är tillgänglig för alla. Den största delen av vår 
verksamhet bedrivs på gymnasieskolor. Dessa lokaler är anpassade för funktionsnedsatta. Vår målsättning 
är också använda oss av ett språk som är tillgängligt för alla. 
Genom att ha en bred verksamhet som anpassas efter alla olika grupper strävar Sveriges Elevkårer efter 
att den ska vara tillgängliga för funktionshindrade.

Se bilaga 5 ''Utbildningsnämndens mål Sveriges Elevkårer''
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Finansiering av verksamheten 
Kostnader 
Redovisa en sammanställning till vad ni avser att använda det sökta bidragsbeloppet, fördelat på antingen 
planerade aktiviteter och/eller andra lämpliga kostnadsposter. Om ni behöver redovisa detta på fler 
rader än som finns i nedanstående tabell, bifogas en separat fil. 

Aktivitet/kostnadspost Sökt belopp, kr 

Summa sökt belopp, kr: 

Övrig ekonomisk information 
Budgeterar föreningen bidrag från andra myndigheter, för den verksamhet och period som ansökan 
avser?  
Med myndigheter avses kommuner, landsting, statliga myndigheter och Europeiska unionen  

 Ja  Nej 
Om ja, ange från vilken/vilka myndigheter, budgeterat belopp samt vilken verksamhet bidraget
avser att täcka 

 

Budgeterar föreningen andra intäkter för den verksamhet och period som ansökan avser? 
Exempelvis fonder, stipendier eller andra bidragsgivare, deltagaravgifter, försäljning eller dylikt 

 Ja  Nej  
Om ja, ange vilka intäkter, budgeterat belopp samt vilken verksamhet intäkten avser att täcka 

Om ansökan avser projektbidrag, redovisa på vilket sätt ni avser att finansiera verksamheten efter 
projekttidens utgång 

0

För verksamheten inom Stockholm Stad söker vi även ett bidrag från Region Stockholm. Under 2023 
tilldelades vi 3 583 884 kr och använder det som underlag till budget 2024 för de elevkårer är verksamma i 
Stockholm Stad.
Vi söker även ett nationellt bidrag från MUCF (Myndigheten för ungdoms och civilsamhälles frågor) samt 
ett bidrag från Skolverket som gäller för hela riksorganisationen.  
Under 2023 fick vi kr från MUCF och kr från Skolverket, vilket vi använder som underlag för budget 2024.

Sveriges Elevkårer har en mindre försäljningsavdelning som jobbar med serviceavtal och utbildningar som 
vi säljer till skolor, kommuner och regioner där intresset finns. Dessa intäkter är inte fasta och är väldigt 
svåra att planera för men vi försöker i den mån vi kan via vår försäljningsavdelning nå ut till skolor och 
utbilda så många elever som möjligt genom elevskyddsombudsutbildning samt styrelseutbildning. Under 
2023 har vi budgeterat att få in 1 062 765 kr och använder det som grund för budget 2024.
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Bilagor 
Bilaga Bifogas denna 

ansökan 
Har lämnats in tidigare,
ange datum 

 

Organisationens stadgar  Ja 
Organisationens verksamhetsberättelse med bokslut och 
revisorsrapport från föregående år  Ja 
Organisationens verksamhetsplan och budget för det år 
ansökan avser  Ja 

Eventuell annan bilaga  Ja 

Härmed intygas att de i ansökan lämnade uppgifterna är riktiga 
Organisationen intygar att den uppfyller villkoren för bidraget enligt Anvisningar för bidrag till utomstående 
organisationer, beslutade av utbildningsnämnden 2016-11-24.  

Om organisationen inte uppfyller villkoren kan förvaltningen hålla inne, stoppa eller återkräva bidraget. 

Underskrift* 
Ort och datum Ort och datum 

Ordförande, underskrift Kassör, underskrift 

Namnförtydligande Namnförtydligande 

* Samtycke enligt Personuppgiftslagen
Genom att fylla i och underteckna ansökningsblanketten om bidrag från utbildningsnämnden samtycker ni
till att de personuppgifter ni lämnat i ansökan behandlas för att pröva och besluta om bidrag samt att sköta
utbetalningar av tilldelade bidrag. Personuppgifterna behandlas också för uppföljning av tilldelade bidrag.

Stockholm, 

Embla Persson

Alingsås,

Johanna Petersson

2023-10-062023-10-09
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Utbildningsförvaltningen 

Avdelningen för ekonomi 

och styrning 

Ansökan om bidrag 

 
 
 

 
Ansökan om bidrag från utbildningsnämnden 

Instruktion 
Ansökan ska göras på denna blankett. 

 

Följande bilagor ska bifogas ansökan: 

1. Organisationens stadgar 

2. Verksamhetsberättelse med bokslut och revisionsberättelse från föregående år 

3. Verksamhetsplan och budget för det år ansökan avser 

 

Den som söker bidrag från utbildningsnämnden ska ha tagit del av nämndens anvisningar för 

bidrag till utomstående organisationer. Anvisningarna finns hos nämndsekretariatet och på 

http://insynsverige.se/stockholm-utbildning Verksamheten bör bedrivas i lokaler som inte hindrar 

någon att delta på grund av en funktionsnedsättning. 

Ansökan skickas till 
Utbildningsförvaltningen, Box 22049, 104 22 Stockholm 

 

Alternativt kan ansökan mejlas i pdf-format till registrator.utbildning@edu.stockholm.se eller 

lämnas i receptionen på Hantverkargatan 2F, Stockholm. 

 

Förvaltningen publicerar på www.stockholm.se sista dag för att ansöka om bidrag. Ansökan ska 

ha inkommit till utbildningsförvaltningen senast denna dag. Ansökningar som inkommit efter detta 

datum kommer att avvisas. 

Grunduppgifter 
Sökt bidrag avser 

Verksamhetsbidrag Projektbidrag 

Sökt belopp, kr 

200 000 

Organisationens namn 

Sveriges Elevråd 

Organisationsnummer 

802458-8850 

Postadress 

Instrumentvägen 17, 126 53 Hägersten 

E-post 

info@sverigeselevrad.se 

Telefon 

08 - 644 45 00 

Konto (plusgiro/bankgiro) 

520-3716 

Bank 

Swedbank 

Verksamhetsadress (om annan än ovan) 

Organisationens ordförande 

Namn 

Lilian Helgason 

Adress 

Instrumentvägen 17, 126 53 Hägersten 

E-post 

lilian.helgasson@sverigeselevrad.se 

Telefon 

08 - 644 45 00 
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Organisationens kassör 

Namn 

Josefin Liv 

Adress 

Instrumentvägen 17, 126 53 Hägersten 

E-post 

josefin.liv@sverigeselevrad.se 

Telefon 

070-911 78 42 

Uppgiftslämnare (om annan än ordförande eller kassör) 

Namn och funktion 

Adress 

E-post Telefon 

Planerad verksamhet som ansökt bidrag avser 
Beskriv vilken verksamhet ni planerar att genomföra med det ansökta bidraget 

Mål för verksamheten 

Sveriges Elevråd är en rikstäckande ideell organisation för elevkårer och elevråd på övre grundskolan. 

Våra medlemmar är fristående demokratiska föreningar skapade av eleverna på en skola, där föreningen 

har som syfte att arbeta för en mer givande skoltid för eleverna på skolan. Sveriges Elevråd erbjuder sina 

medlemmar stöd i form av anställda som ger löpande support, utbildningar, böcker och material samt ett 

ekonomiskt medlemsbidrag. Vår vision är att det på varje högstadieskola i Sverige ska finnas ett elevråd 

som skapar en mer givande skolgång. Det sökta bidraget gäller verksamheten i Stockholms stad. 

Aktiviteter 

Beskriv vilka aktiviteter, utbildningar, möten eller annan typ av verksamhet ni planerar att genomföra för 

bidraget. 

Sveriges Elevråds centrala arbete är att tillhandahålla medlemsförmånerna support, utbildningar, böcker 

och material samt ekonomiskt medlemsbidrag, vilket mynnar ut i flertalet behovsanspassade aktiviteter 

baserat på varje elevråds behov. Utbildningar vi erbjuder årligen är styrelseutbidlning, årsmötesutbildning, 

utbildning i ekonomi och utbildning i medlemsvärvning. Vi stöttar även elevråden att under året genomföra 

sina egna årsmöten. Därutöver arrangerar organisationen den regionala och kompetenshöjande 

mötesplatsen BOOST samt det nationella Årsmötet där elevråden får möjlighet att träffas och få utbyte. Likt 

tidigare år planerar vi att göra extra utbildningsatsningar inom elevrådsarbete och elevskyddsombud. 

Målgrupper 

Beskriv vilka målgrupper ni avser att nå genom verksamheten som det ansökta bidraget avser. 

Sveriges Elevråds målgrupp är elever på övre grundskolan. I Stockholms stad är målgruppen elever på 

övre grundskolan inom Stockholms stad. 

Omfattning 

Ange antal deltagare, medlemmar, aktiviteter eller dylikt som ni bedömer att verksamheten bidraget avser 

kommer att omfatta. 

Visonen är att varje år nå ut till fler högstadieelever och skolor runt om i Stockholm liksom i hela Sverige. 

2022 är det senaste året med fastställda siffror för medlemmar, deltagare och aktiviteter. Vårt mål är 

därmed att ha minst lika höga siffror för 2023. Under 2022 såg siffrorna ut enligt nedan i Stockholm stad: 

Aktiviteter: 5 

Deltagare: 58 

Medlemmar: 1 856 
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Verksamhetens kvalitet 
Beskriv på vilket sätt verksamheten håller en god kvalitet, är stadsövergripande, öppen och tillgänglig samt 

 hur ni säkerställer en god kompetens.  

Planering och genomförande 

Beskriv hur ni avser att planera och genomföra verksamheten eller projektet. 

Sveriges Elevråd är en strukturerad organisation med en tydlig verksamhetsplan och en framarbetad 

årscykel för hur vi förvaltar och utvecklar vår organisation och dess medlemmar. I detta kommer vi fortsatt 

bidra med stöd till medlemsorganisationerna i form av ekonomiskt stöd, material, utbildningar och support 

genom verksamhetsutvecklare som hjälper eleverna att bli mer delaktiga och ha ett större inflytande över 

sin egen skoltid. Vi kommer även att fortsätta möjliggöra utbyte under våra uppsakattade regionala och 

nationella mötesplatser, samt bedriva påverkansarbete enligt organisationens idéprogram. 

Uppföljning och utvärdering 

Beskriv hur ni avser att följa upp och utvärdera verksamheten eller projektet. 

Vi mäter kontinuerligt vår verksamhet med hjälp av nyckeltal. Nyckeltalen säkerställer att medlemmarna får 

del av den verksamhet som de ska få. Bland annat mäter vi om elevråden fått support, vilken typ av 

utbildningar de gått samt antal studietimmar. I våra styrdokument kan vi därmed följa hur verksamheten 

fortlöper och med hjälp av den informationen utveckla vår verksamhet. Genom kontinuerlig uppföljning och 

utvärdering av verksamhetsmålen tar vi oss nämre organisationens vision. 

Kompetens och samarbetspartners 

Redovisa vilka förutsättningar ni har i form av exempelvis egen kompetens och ev. samarbetspartners. 

De flersta av våra anställda kommer själva från ett engagemang i elevrörelsen. Förutom att alla anställda 

får kompetensutveckling inom olika områden varje år, har vi egenutvecklade arbetsverktyg, utbildningar 

och material som lägger grunden för vår verksamhet. Detta ger våra verksamhetsutvecklare kompetens i 

att utbilda elevråden i bl.a. föreningskunskap, årsmötesformalia, ekonomi och kommunikation. Centralt 

finns även stöd från personal inom kommunikation, ledning och administration, där majoriteten av de 

anställda har högskoleutbildning inom sitt område för att säkerhetsställa att rätt tjänst har rätt kompetens. 

Stadsövergripande och öppen verksamhet 

Beskriv på vilket sätt verksamheten är öppen för målgrupper från hela staden samt hur ni arbetar med 

jämställdhet inom verksamheten eller projektet. 

Sveriges Elevråd vilar på demokratisk grund och demokrati genomsyras i organisationens alla led. Både de 

lokala föreningarna och Sveriges Elevråd styrs av sina medlemmar genom demokratiska processer. Detta 

innebär att alla som är elever på en skola med ett elevråd har möjlighet att engagera sig. I de utbildningar 

som Sveriges Elevråd håller för medlemsorganisationerna lyfts vikten av att vara inkluderande och bedriva 

en bred verksamhet som tilltalar skolans alla elever, elevrådet och dess verksamhet ska spegla hela 

elevpopulationen. 

Tillgänglighet 

Beskriv hur ni säkerställer tillgänglighet för personer med funktionsnedsättning. 

Sveriges Elevråd arbetar för att vara en organisation som är tillgänglig för alla. Den största delen av 

medlemsorganisationernas verksamhet bedrivs på grundskolor som är anpassade för personer med 

funktionsvariationer. 

Verksamheten i förhållande till utbildningsnämndens mål 

Redovisa hur er verksamhet bidrar till prioriteringar och mål som utbildningsnämnden har beslutat om i sin 

verksamhetsplan. Ange vilka mål i nämndens verksamhetsplan och på vilket sett ni avser att bidra till dem. 

Sveriges Elevråd och dess lokala föreningar styrs av sina medlemmar genom demokratiska processer. 

Detta resulterar i engagerade och intresserade elever som tar ansvar över sin skoltid. Vi tror att vår 

verksamhet uppnår flera av utbildningsnämndens mål och detta redovisas vidare i Bilaga 5. 
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Finansiering av verksamheten 
Kostnader 
Redovisa en sammanställning till vad ni avser att använda det sökta bidragsbeloppet, fördelat på antingen 
planerade aktiviteter och/eller andra lämpliga kostnadsposter. Om ni behöver redovisa detta på fler 
rader än som finns i nedanstående tabell, bifogas en separat fil. 

 

Aktivitet/kostnadspost Sökt belopp, kr 

  

  

  

  

  

  

  

Summa sökt belopp, kr: 0 

 

Övrig ekonomisk information 
 

Budgeterar föreningen bidrag från andra myndigheter, för den verksamhet och period som ansökan 

avser? 

Med myndigheter avses kommuner, landsting, statliga myndigheter och Europeiska unionen 

Ja Nej 

Om ja, ange från vilken/vilka myndigheter, budgeterat belopp samt vilken verksamhet bidraget 

avser att täcka 

Sveriges Elevråd söker nationellt bidrag från MUCF, Myndigheten för ungdoms- och civilsamhällesfrågor, 

samt från Skolverket. Vi använder bidragsbeslutet för 2023 som grund för budget 2024. Under 

2023 fick vi 2 616 329 kr från MUCF och 1 095 568 kr från Skolverket., 

Budgeterar föreningen andra intäkter för den verksamhet och period som ansökan avser? 

Exempelvis fonder, stipendier eller andra bidragsgivare, deltagaravgifter, försäljning eller dylikt 

Ja Nej 

Om ja, ange vilka intäkter, budgeterat belopp samt vilken verksamhet intäkten avser att täcka 

Sveriges Elevråd har årligen en satsning på att utbilda fler elevskyddsombud tillsammans med Sveriges 

Elevkårer och får däremed in intäkter från elevskyddsombudsutbildningar. Organisationen säljer även 

elevrådsutbildningar till övre grundskolan. Dessa intäkter är väldigt svåra att förutspå, då den följer hur 

mycket hjälp skolorna efterfrågar, men organisationen försöker nå så många skolor och elever som möjligt. 

Under 2023 prognostiserar vi att få in strax över 300 000 kr i försäljningsintäkter, vilket också kommer vara 

vår preliminär siffra för 2024 för att möjliggöra organisationen att bli större och nå ut till fler elevråd. 

Om ansökan avser projektbidrag, redovisa på vilket sätt ni avser att finansiera verksamheten efter 

projekttidens utgång 
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ansökan ange datum 

Bilagor 
Bilaga Bifogas denna Har lämnats in tidigare, 

Organisationens stadgar Ja 
 

Organisationens verksamhetsberättelse med bokslut och 
revisorsrapport från föregående år Ja 

 

Organisationens verksamhetsplan och budget för det år 
ansökan avser Ja 

 

Eventuell annan bilaga Ja 
 

 

Härmed intygas att de i ansökan lämnade uppgifterna är riktiga 
Organisationen intygar att den uppfyller villkoren för bidraget enligt Anvisningar för bidrag till utomstående 

organisationer, beslutade av utbildningsnämnden 2016-11-24. 

 
Om organisationen inte uppfyller villkoren kan förvaltningen hålla inne, stoppa eller återkräva bidraget. 

 

Underskrift* 
Ort och datum 

Göteborg 

Ort och datum 

Stockholm 

Ordförande, underskrift Kassör, underskrift 

Namnförtydligande 

Lilian Helgason 

Namnförtydligande 

Josefin Liv 

* Samtycke enligt Personuppgiftslagen 

Genom att fylla i och underteckna ansökningsblanketten om bidrag från utbildningsnämnden samtycker ni 

till att de personuppgifter ni lämnat i ansökan behandlas för att pröva och besluta om bidrag samt att sköta 

utbetalningar av tilldelade bidrag. Personuppgifterna behandlas också för uppföljning av tilldelade bidrag. 

Transaktion 09222115557502592803 Signerat JL, LH



Verifikat
Transaktion 09222115557502592803

Dokument

Ansökan om bidrag - Sveriges Elevråd
Huvuddokument
5 sidor
Startades 2023-10-12 22:01:02 CEST (+0200) av 
Generalsekreterare Sveriges Elevkårer (GSE)
Färdigställt 2023-10-12 22:12:32 CEST (+0200)

Initierare

Generalsekreterare Sveriges Elevkårer (GSE)
Sveriges Elevkårer
Org. nr 802010-1062
generalsekreterare@sverigeselevkarer.se
+46709117842

Signerare

Josefin Liv (JL)
Sveriges Elevråd
josefin.liv@sverigeselevrad.se
+46709117842

Signerade 2023-10-12 22:05:44 CEST (+0200)

Lilian Helgason (LH)
Sveriges Elevråd
lilian.helgason@sverigeselevrad.se
+46762662400

Signerade 2023-10-12 22:12:32 CEST (+0200)

Detta verifikat är utfärdat av Scrive. Information i kursiv stil är säkert verifierad av Scrive. Se de dolda 
bilagorna för mer information/bevis om detta dokument. Använd en PDF-läsare som t ex Adobe Reader 
som kan visa dolda bilagor för att se bilagorna. Observera att om dokumentet skrivs ut kan inte 
integriteten i papperskopian bevisas enligt nedan och att en vanlig papperutskrift saknar innehållet i de 
dolda bilagorna. Den digitala signaturen (elektroniska förseglingen) säkerställer att integriteten av detta 
dokument, inklusive de dolda bilagorna, kan bevisas matematiskt och oberoende av Scrive. För er 
bekvämlighet tillhandahåller Scrive även en tjänst för att kontrollera dokumentets integritet automatiskt 
på: https://scrive.com/verify

1/1



Sida 1(9)  

 Utbildningsförvaltningen  Ansökan om bidrag  
Avdelningen för ekonomi och styrning  

Ansökan om bidrag från utbildningsnämnden  

Instruktion  
Ansökan ska göras på denna blankett.  

Följande bilagor ska bifogas ansökan:  
1. Organisationens stadgar 
2. Verksamhetsberättelse med bokslut och revisionsberättelse från föregående år 
3. Verksamhetsplan och budget för det år ansökan avser 

Den som söker bidrag från utbildningsnämnden ska ha tagit del av nämndens anvisningar för 
bidrag till utomstående organisationer. Anvisningarna finns hos nämndsekretariatet och på 
http://insynsverige.se/stockholm-utbildning  Verksamheten bör bedrivas i lokaler som inte hindrar 
någon att delta på grund av en funktionsnedsättning.  

Ansökan skickas till  
Utbildningsförvaltningen, Box 22049, 104 22 Stockholm  

Alternativt kan ansökan mejlas i pdf-format till registrator.utbildning@edu.stockholm.se eller 
lämnas i receptionen på Hantverkargatan 2F, Stockholm.  

Förvaltningen publicerar på www.stockholm.se sista dag för att ansöka om bidrag. Ansökan ska 
ha inkommit till utbildningsförvaltningen senast denna dag. Ansökningar som inkommit efter detta 
datum kommer att avvisas.  

Grunduppgifter  
Sökt bidrag avser  Sökt belopp, kr  

723 299  x  Verksamhetsbidrag    Projektbidrag  

Organisationens namn  
RFSU Stockholm 

Organisationsnummer  
802010-5964 

Postadress 
Rosenlundsgatan 9, 118 53 Stockholm  

 

E-post 
stockholm@rfsu.se 

Telefon  
08-692 07 07 

Konto (plusgiro/bankgiro)  
5675-6158 

Bank   

Verksamhetsadress (om annan än ovan)   

Organisationens ordförande   

Namn  
Henric Nummi Södergren 
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Adress  
Rosenlundsgatan 9, 118 53 Stockholm 

 

E-post 
henric.sodergren@rfsu.se 

Telefon  
070-7307820 

UtbF 8903  16-10  
Organisationens kassör   

Namn  
Linus Lundby 

 

Adress  
Rosenlundsgatan 9, 118 53 Stockholm 

 

E-post  
linus.lundby@rfsu.se 

Telefon  
072-307 46 37 

Uppgiftslämnare (om annan än ordförande eller kassör)   

Namn och funktion  
Moremi Agbaje, projektledare sexualupplysning 
      

 

Adress  
 Rosenlundsgatan 9, 118 53 Stockholm      

 

E-post  
moremi.agbaje@rfsu.se 

Telefon  
073 046 73 14 

  
Planerad verksamhet som ansökt bidrag avser  
Beskriv vilken verksamhet ni planerar att genomföra med det ansökta bidraget  

Mål för verksamheten        
Att förebygga sexuellt våld i Stockholm samt främja ungas sexuella hälsa och egenmakt, genom att stärka 
och komplettera skolors sexualundervisning och värdegrundsarbete. 
 

Delmål 1. Hålla pass i samtycke och sexualupplysning i 124 grupper, varav 12 av grupperna är i 
mellanstadiet och 16 av grupperna är elever i skolor i socioekonomiskt utsatta områden. Eleverna ges 
kunskap om sex, samtycke, normer och rättigheter samt möjlighet att reflektera kring, och i förlängningen 
motverka, ojämställdhet, sexuella trakasserier och våld. Särskild vikt läggs vid att tillgängliggöra metoder 
och verksamhet så att de når, och blir relevanta för, särskilt sårbara grupper av unga avseende exempelvis 
riskutsatthet och möjlighet att tillgodogöra sig sina sexuella och reproduktiva rättigheter. Detta föranleder 
satsningen på elever i skolor i socioekonomiskt utsatta områden.  
 

Delmål 2. Ge stöd och kompetenshöjning för personal på minst 8 skolor, varav ett längre och 
djupgående samarbete med en skola som finns i ett socioekonomiskt utsatt område. Kompetenshöja 
skolpersonal och lärarstudenter i att hålla i ämnesintegrerad sexualundervisning, och i att integrera 
samtycke, hbtq- och jämställdhetsfrågor i värdegrundsarbete. 
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Aktiviteter  
Beskriv vilka aktiviteter, utbildningar, möten eller annan typ av verksamhet ni planerar att genomföra för 
bidraget.  
       
- Sexualupplysande pass om 120 minuter som innehåller porrkritiska samtal och pass med fokus på 
samtycke 
Sexualupplysande pass riktade till mellanstadiet med fokus på känslor, samtycke, relationer och 
puberteten 
- Riktade insatser till skolor i socioekonomiskt utsatta områden i form av kostnadsfria 
sexualupplysningspass, vid behov skräddarsydda insatser, samt fortsätta arbeta med långsiktigt strategiskt 
samarbete för stöd med sexualundervisning, där kompetenshöjning av skolpersonal ingår, 16 pass 
- Kompetenshöjande insatser för skolpersonal på högstadium och gymanisum och/eller lärarstudenter för 
att ge verktyg både vad gäller förhållningssätt och metoder för att prata om sexualitet, samtycke och 
relationer utifrån ett främjande och hbtq-inkluderande perspektiv 
- Kompetenshöjande insatser för skolpersonal på mellanstadiet för att ge verktyg både vad gäller 
förhållningssätt och metoder för att prata om identitet, sexualitet och integritet utifrån ett främjande och 
hbtq-inkluderande perspektiv 
- Uppföljning med skolpersonal kring metoder för inkluderande och främjande sexualundervisning efter 
pass med elever 
- 40 timmar utbildning för nya sexualupplysare 
- 4 timmar fortbildning i att hålla pass med fokus på samtycke 
- 6 timmar fortbildning av sexualupplysare för att hålla pass för mellanstadieelever 
- Handledning och/eller fortbildning av nya och befintliga sexualupplysare efter verksamhetens behov 
- Metodutveckling enligt extern utvärdering (se bilaga 8) samt vid behov efter intern behovsanalys, t ex av 
mellanstadieupplägg 
- Uppföljning av informatörsverksamheten genom enkäter till aktiva informatörer 
- Intern administration såsom uppföljning, administrering av bokningar, hemsida, utbetalning av arvoden 
- Marknadsföring i syfte att bredda vilka som söker sig till våra informatörsutbildningar och vilka skolor som 
bokar oss 
- Löpande kontakt med skolpersonal och sexualupplysare 
- Deltagande i lokala samt nationella nätverk för sexualupplysning 
- 1 utvärderingsträff mellanstadieverksamhet 
 

Målgrupper  
Beskriv vilka målgrupper ni avser att nå genom verksamheten som det ansökta bidraget avser.  
       
Elever i grundskola åk 5–6 i Stockholms stad. 
Elever i grundskola åk 7–9 samt i gymnasieskolan i Stockholm stad. 
Skolpersonal på grundskola och gymnasium i Stockholm stad. 
 
Skolan som arena möjliggör att nå såväl den generella ungdomsgruppen samt unga i riskutsatthet. 
 
Vad gäller sexualupplysning för målgruppen mellanstadieelever är det en ny del av ansökan. Färdiga 
upplägg finns  
Vi avser inleda ett arbete med att även möta målgruppen mellanstadieelever inom ramen för ansökan. 
Förarbete för såväl passupplägg som personalfortbildning av skolpersonal har gjorts inom ett annat projekt 
på RFSU Stockholm. Vi vill implementera det upplägget samt utveckla det under 2024. Samtal om 
kroppen, identitet och gränser är viktigt för att främja barns psykiska hälsa och förebygga framtida ohälsa. 
Genom att initiera samtalen tidigare på ett språkligt och tematiskt anpassat vis minskar även tröskeln för 
att inleda samtal senare, och en röd tråd skapas mellan stadierna. Se mer i bilaga 9. 
 

Omfattning  
Ange antal deltagare, medlemmar, aktiviteter eller dylikt som ni bedömer att verksamheten bidraget 
avser kommer att omfatta.        
- 96 pass ordinarie sexualupplysningspass eller pass i samtycke, vilket innebär att vi når ca 1440 elever 
12 sexualupplysande pass om 120 minuter riktade till mellanstadiet, vilket innebär att vi når ca 180 elever 
16 sexualupplysande pass om 120 minuter riktade till socioekonomiska områden, vilket innebär att vi når 
ca 240 elever 
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- 6 fortbildningar för skolpersonal på högstadium och gymnasium (varav två erbjuds kostnadsfritt till 
skolor i socioekonomiskt utsatta områden), vilket innebär att vi möter ca 180 lärare 
- 2 fortbildningar för skolpersonal på mellanstadiet, vilket innebär att vi möter ca 60 lärare 
Ca 50 uppföljande samtal med skolpersonal kring våra metoder (efter våra ordinarie pass). 
- 1 grundutbildning om 40 timmar som resulterar i 15 (nya) sexualupplysare 
- 1 fortbildning av sexualupplysare i metoder kring samtycke (ca 8 deltagare) 
- 1 fortbildning av sexualupplysare för att hålla pass för mellanstadieelever (ca 10 deltagare) 
- löpande handledning av 15 sexualupplysare i form av samtal, möten och mejl 
- 8 fortbildningar för skolpersonal, varav två erbjuds kostnadsfritt till socioekonomiskt utsatta områden (ca 
30 platser per fortbildning, möter totalt ca 240 
- Minst en projektledare från RFSU Stockholm deltar i ett nationellt nätverk vid tre tillfällen. 
- 1 utvärderingsträff av mellanstadieverksamhet, 3 h 

  
 
Verksamhetens kvalitet  
Beskriv på vilket sätt verksamheten håller en god kvalitet, är stadsövergripande, öppen och tillgänglig samt 
hur ni säkerställer en god kompetens.  

Planering och genomförande  
Beskriv hur ni avser att planera och genomföra verksamheten eller projektet.  
      
På kansliet ansvarar två projektledare och två administratörer för verksamheten i dialog med 
verksamhetschef. Vi arbetar i team och har löpande kunskaps- och erfarenhetsutbyte med andra projekt 
där unga är målgrupp, som vårt fritidsgårdsprojekt och våra projekt för unga som går språkintroduktion 
eller anpassad skola. Vi samverkar även med andra lokalföreningar och aktörer som arbetar med 
sexualupplysning.  
 

Verksamheten årsplaneras och stäms av kvartalsvis i relation till budget och mål. Under året arbetar 
projektledare från olika sexualupplysande projekt löpande med kvalitetssäkring och metodutveckling. Detta 
görs genom att följa upp elevenkäter och sexualupplysarutvärderingar, individuella samtal och gruppsamtal 
med sexualupplysare, dialog och samverkan med nationella utvecklingsprocesser samt genom att delta i 
olika nätverk. Vi följer också upp de insatser vi gör till lärare med skriftliga utvärderingar för deltagare och 
dialog med uppdragsgivaren. Våra informatörer är en central del av vår verksamhet. De rekryteras, 
utbildas, fortbildas och handleds löpande av projektledare på kansliet. 
 

Vi jobbar primärpreventivt med ett salutogent perspektiv vad gäller sexuell hälsa. Vi använder oss mycket 
av metoder inspirerade av motiverande samtal, framtagna för att hjälpa unga att själva hitta sina egna 
motivatorer och barriärer samt stärka deras egenmakt. Utvärderingen av vår sexualupplysning (bilaga 8) 
visar att vi är bra på att stärka ungas självkänsla och handlingskompetens. Vi har särskild kompetens, som 
vidareutvecklats de senaste åren, vad gäller att föra porrkritiska samtal med unga samt har utvecklat vår 
kompetens vad gäller att arbeta med hedersrelaterade frågor. 
 

Uppföljning och utvärdering  
Beskriv hur ni avser att följa upp och utvärdera verksamheten eller projektet.  
       
Under 2018 utvärderades vår grundläggande sexualupplysning (så kallade baspass) av extern part, och 
2019 fick vi ta del av resultaten. Sedan dess har vi jobbat med att metodutveckla i enlighet med 
rekommendationer från utvärderingen, vilket vi ämnar fortsätta med under 2023. Under detta år har vi tagit 
fram ett nytt passupplägg i samrådan med förbundskansliet och RFSU:s interna nätverk för 
sexualupplysning. Detta upplägg är fördjupande och riktar sig främst till äldre elever. Det centrala temat är 
sunda relationer, och metoderna är inspirerade av materialet Safe dating. I upplägget ingår även samtal 
om säkrare sex och hiv-stigma, och vi ger eleverna information om var det kan vända sig vid vidare frågor. 
 

Vi kommer att genomföra en enkätundersökning med cirka 450 elever, vilket är ca 10% av de vi möter. 
Utvärderingarna görs anonymt och vi sammanställer resultatet. Generellt kan vi säga att eleverna är 
mycket nöjda. Under 2022 visar resultatet av enkäterna att 83,7 % har lärt sig något nytt, 78,5 % att de fått 
tid att tänka/reflektera själva under passet, 82,3 % tror att de kommer ha hjälp av det som tagits upp under 
passet. 86% svarade nej på frågan "Är det något du skulle vilja prata mer om eller något du saknade?”. 
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 Även föreläsningarna för skolpersonal följs upp med hjälp av enkäter och i vissa fall i dialog med 
deltagare. Under 2022 uppgav 77 % uppger att våra föreläsningar var bra eller mycket bra och 88,5 % 
uppgav att de fått ökad beredskap att arbeta med frågor kring sexualitet och normer. Genomgående 
värderas delmomentet där vi går igenom förhållningssätt gentemot eleverna för att kunna hålla i en 
professionell och inkluderande sexualundervisning högst. 
 

Vi följer också upp våra sexualupplysare med individuella samtal samt gruppsamtal. Sexualupplysare 
rapporterar även löpande från skolpass via enkätverktyg, och blir kontaktade av projektledare vid 
avvikelser eller då de har behov av extra stöd. Vi följer även upp informatörernas behov av kunskap, stöd 
trivsel genom längre enkäter terminsvis. Projektledare och administratörer utvärderar tillsammans 
resultaten och föreslår lämpliga åtgärder. Vid behov deltar även verksamhetschef i arbetet.  
 

Kompetens och samarbetspartners  
Redovisa vilka förutsättningar ni har i form av exempelvis egen kompetens och ev. samarbetspartners.  
       
Vi har arbetat med sexualupplysning i skola sedan 1996, vilket ger oss 27 års praktisk erfarenhet. Vi har 
stöd i forskning för vårt främjande och normkritiska arbetssätt och vi har blivit utvärderade av extern part 
med goda resultat (se bilaga 8). RFSU är en av de främsta experterna på sexualfrågor i Sverige och har 
personal som har kompetens inom projektstyrning, pedagogik, sexologi, socialt arbete, mänskliga 
rättigheter, statsvetenskap, genus, antirasism, funktionsrätt, våldspreventiva metoder, tillgänglig 
sexualupplysning och maskulinitetsnormer.  
 

Vi är en av de aktörer som lyfts fram i Våldsprevention i Sverige: En forskningsöversikt som tagits fram på 
beställning av Jämställdhetsmyndigheten (Stockholms universitet, 2020). Dessutom är RFSUs 
metodbank en av få som Enheten för sexuell hälsa på Centrum för Epidemiologi och 
Samhällsmedicin (CES) hänvisar till på Elevhälsoportalen. Vi deltar i nationella nätverk för 
sexualupplysning bl.a det som anordnas regionalt av Enheten för hälsoutveckling på Region Stockholm 
samt RFSU:s interna basnätverk, där kunskap och metoder delas mellan lokalföreningar med liknande 
verksamhet. Vi har 
också nära kontakt med vårt förbundskansli för gemensam kvalitetssäkring, kompetenshöjning samt 
metodutveckling. 
 

Kungsholmens västra gymnasium 
Skolans elevunderlag kommer främst från socioekonomiskt utsatta områden. Vi kommer under 2023 
fortsätta att fördjupa vårt samarbete med dem för att arbeta utifrån ett helhetsperspektiv med både 
skolpersonal och elever. I vårt samarbete utgår vi ifrån skolan egna identifierade behov och utmaningar, 
för att sedan erbjuda dem riktade stödinsatser. Vi har även möjlighet att testa nyutvecklade metoder för 
sexualundervisning i samverkan med lärare, vilket är en nyckel i vår kvalitetssäkring. 
 

Expo 
RFSU Stockholm har genom RFSUs förbundskansli haft ett kunskapsutbyte med Expo om 
högerextremism och motstånd mot SRHR för både anställda och informatörer. 
 

Origo 
Origo är ett resurscentrum mot hedersrelaterat förtryck och våld. Vi har en planerad insats under 2023 i 
syfte att stärka personalens och informatörers kunskap om hedersrelaterat våld. 
 

Stadsövergripande och öppen verksamhet  
Beskriv på vilket sätt verksamheten är öppen för målgrupper från hela staden samt hur ni arbetar med 
jämställdhet inom verksamheten eller projektet.  
 
Vår verksamhet är öppen för målgrupper från hela staden. Vi kan bokas av alla skolor i 
Stockholms stad, och våra bokningar har en bred geografisk spridning. Under de senaste åren har vi även 
satsat och arbetat strategiskt för att öka insatserna i socioekonomiskt utsatta områden. Detta har lett till att 
vi i dagsläget har haft en god samverkan med till exempel Husbygårdsskolan och flera andra aktörer som 
verkar lokalt i Järvaområdet samt i dagsläget har ett gott samarbete med Kungsholmens västra 
gymnasiums vård- och omsorgsprogram. 
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Inom vår verksamhet är jämställdhetsaspekten en djupt integrerad del. All vår personal har kompetens 
inom ämnet och det är en central del av all vår fortbildning och upplysning. Vårt arbete utgår ifrån ett 
normkritiskt och främjande perspektiv där vi lägger stor vikt vid att de elever vi möter får möjlighet att 
diskutera och reflektera kring attityder och normer kring kön, sexualitet och jämställdhet. Vi reflekterar 
bland annat kring hur könsnormer kan begränsa tjejer och killars sexuella handlingsutrymme på olika sätt. 
Vi ser också att det är särskilt viktigt att öka killars engagemang i sin egen sexuella hälsa och att utmana 
de maskulinitetsnormer som i förlängningen kan leda till våld. Att ha ett normkritiskt perspektiv innebär att 
man behöver ta ansvar för ha ett inkluderande förhållningssätt. Vi integrerar HBTQ i såväl vår egen 
upplysning som den fortbildning vi ger till skolpersonal och våra sexualupplysare. 
 

Tillgänglighet  
Beskriv hur ni säkerställer tillgänglighet för personer med funktionsnedsättning.  
       
Då vår verksamhet till största del bedrivs i skolans lokaler har våra aktiviteter samma 
tillgänglighet som skolans ordinarie verksamhet, både avseende fysisk miljö som psykosocial. Det medför 
även liknande utmaningar när det gäller att tillgängliggöra sexualupplysningen för exempelvis elever med 
neuropsykiatriska funktionsvariationer, något som vi under året fördjupat arbetet med inom ramen för ett 
funktionsrättsprojekt på RFSU Stockholm. Att vi gjort vår sexualupplysande verksamhet tillgänglig, relevant 
och begriplig för elever på resursskolor och på anpassad skola har gett RFSU Stockholm ett kunskapslyft 
hos såväl personal som sexualupplysare, vilket även kommer de elever med NPF i ordinarie klasser till 
gagn. För de aktiviteter som förläggs utanför skolan, exempelvis sexualupplysarutbildningar, är 
arbetsplatsen anpassad för att vara tillgänglig för personal med normbrytande funktion, både vad gäller det 
fysiska rummet som stödinsatser och anpassningar i arbetets upplägg. 
 

Verksamheten i förhållande till utbildningsnämndens mål  
Redovisa hur er verksamhet bidrar till prioriteringar och mål som utbildningsnämnden har beslutat om i sin 
verksamhetsplan. Ange vilka mål i nämndens verksamhetsplan och på vilket sett ni avser att bidra till dem.  
       
1.2.1 Alla elever utvecklas och når målen för sin utbildning 

Skolor uttrycker stora behov av stöd och fortbildning för att lyckas med sitt uppdrag i sexualundervisning, 
samt i att koppla detta till värdegrundsarbete. Detta konstaterar Skolinspektionens granskning (2018) och 
utvärderingen av vår verksamhet (se bilaga 8) konstaterar att detsamma gäller för skolor i Stockholm stad. 
Att lärarna behöver få fördjupa sin kompetens inom området är också något som även rapporten “Skolors 
arbete med sex- och samlevnadsundervisningen” från maj 2021 beskriver. Det står även klart att den 
sexualundervisning som ges inte är likvärdig mellan skolor. Att skolor når målen i sexualundervisning är av 
vikt för elevers rätt till kunskap om den egna kroppen och rättigheter, men är även av vikt för skolans 
arbete med att skapa en trygg och god lärmiljö.  

I och med ändringen av läroplanen 2022 omfattar kunskapsområdet Sexualitet, samtycke och relationer 
fler aspekter av sexualitet och sexuell hälsa, och ansvaret vilar på fler lärare. Detta har lett till en ökad 
efterfrågan från skolor vad gäller både pass och kompetenshöjande insatser till personal. Vår verksamhet 
hjälper skolor att nå målen i sexualundervisning genom att hålla sexualupplysning och pass i samtycke i 
skolor samt genom att fortbilda skolpersonal. Våra fortbildningar ger personal verktyg för att själva kunna 
hålla i ämnesintegrerad sexualundervisning, i att integrera hbtq-rättigheter och i att motverka sexuella 
trakasserier i värdegrundsarbetet. Genom dessa bidrar vi till uppfyllelse av basen i skolverkets triangel 
som illustrerar de olika delar som tillsammans skapar en helhetssyn inom kunskapsområdet sexualitet, 
samtycke och relationer - det vill säga ämnesintegrering och ämnesövergripande. Vi stärker även lärarens 
beredskap att Fånga frågan i flykten. Genom våra pass riktade till elever bidrar vi till Enskilda lektioner, 
dagar eller insatser 
Att lärarna ska få möjlighet att diskutera undervisningens planering utifrån ett normkritiskt förhållningssätt 
är också något som också rapporten “Skolors arbete med sex- och samlevnadsundervisningen, maj 2021” 
påpekar är viktigt. Våra fortbildningar och vårt underlättar även för elevhälsan att öka sitt normkritiska 
arbetssätt och stärka deras kompetenser kring hbtq. 
Genom att stärka skolans egna insatser samtidigt som vi möter unga främjar vi att elever utvecklas i sin 
kunskap om sex, relationer och samtycke samt i sin förmåga att reflektera kring de normer och värderingar 
som relaterar till ämnet. Vi gör särskilda satsningar för att nå skolor i socioekonomiskt utsatta områden, 
bland annat genom riktad marknadsföring och kostnadsfria pass, då vår erfarenhet visat oss 
att det är svårare för dessa skolor att boka oss, att behovet bland elever i vissa fall är större. Då 
likvärdigheten mellan skolor i staden brister ser vi precis som ni att det behövs särskilda insatser för att öka 
likvärdigheten, som nämns återkommande i Utbildningsnämndens verksamhetsplan. För att avgöra vilka 
skolor vi ska rikta insatser till använder vi oss av socioekonomiskt index vid urvalet. 
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1.2.2 Alla elever har en trygg och god lärmiljö 
Sexuella kränkningar och trakasserier är ett utbrett problem i samhället. UngKAB15 visar att 40 procent av 
unga mellan 16 och 29 år har utsatts för sexuella handlingar mot sin vilja, och i en rapporten Unga, sex 
och internet (2021) från Allmänna Barnhuset framgår att övergreppen mot barn i Sverige har ökat de fem 
senaste åren. God sexualundervisning och värdegrundsarbete är av yttersta vikt för det hälsofrämjande 
arbetet på skolor. Vi har lång erfarenhet av och hög kompetens i att jobba för jämställdhet och mot 
sexuella trakasserier, kränkande behandling och diskriminering i skola. I mötet med elever främjas goda 
relationer, och sexuella kränkningar, våld och övergrepp motverkas. Vi vet att kunskap om, och utrymme 
att diskutera, sex, samtycke och stereotypa könsroller ökar möjligheterna att fatta välgrundade beslut om 
sin sexualitet och sexuella hälsa samt kan, 
genom ökad kunskap om ömsesidighet och kroppslig integritet, motverka ojämlika strukturer, 
diskriminering, sexuella trakasserier, våld och hot om våld. 
 

Genom samtal om HBTQ och könsroller hoppas vi i förlängningen kunna skapa en trygg plats där alla 
tillåts vara sig själva utan att mötas av diskriminering eller kränkningar – vilket i sin tur leder till ökad 
psykisk hälsa. Enligt utvärdering av vår sexualupplysning kan våra pass leda till öppnare, tolerantare och 
säkrare samhälle (se mer om detta i bilaga 8). Ett pass från oss innehåller alltid information om och 
hänvisning till ungdomsmottagning, umo.se, youmo.se och stödjourer för unga. Att veta vart en kan vända 
sig vid utsatthet skapar också trygghet för unga. Våra specifika pass med fokus på samtycke är framtagna 
av RFSU:s förbundskansli för att vara specifikt våldspreventiva, de innehåller bland annat beprövade 
våldspreventiva metoder såsom åskådarrollen och erbjuder fördjupad reflektion kring normer relaterat till 
sexuella initiativ för att främja attitydförändring. Våra satsningar på skolpersonal bidrar till att stärka skolors 
värdegrundsarbete och att lärare såväl som elevhälsan själva har ökad kompetens och därmed möjlighet 
att motverka kränkande behandling, såväl under raster som lektionstid. 
 

Vi ser att vi kompletterar andra insatser inom detta område. 
Vi erfar ökad efterfrågan på att jobba med hedersfrågor relaterat till sex och sexualitet från våra samtal 
med såväl elever som lärare. Genom samverkan med sakkunniga på vårt förbundskansli har vi fått 
kunskap om detta, och vi har även säkerställt att våra informatörer fått fortbildning i ämnet. RFSUs 
förbundskansli har utvecklat metoder kopplade till hedersrelaterat våld och förtryck, och under 2023 har 
RFSU Stockholm deltagit i arbetet att kvalitetssäkra metoderna. Dessa kommer att implementeras under 
2024. Genom att på ett ännu tydligare vis lyfta frågor kopplade till hedersrelaterat våld och förtryck vill vi 
komplettera Utbildningsnämndens arbete mot våld i nära relationer och hedersrelaterat våld och förtryck. I 
vår sexualupplysning behandlar vi genom samtals- och värderingsövningar bland annat ryktesspridning, 
rätten till att fatta egna val kring sin sexualitet samt oskuldsbegreppet. Alla våra insatser har en normkritisk 
grund och vi jobbar genomgående med att utmana normers begränsningar på sexualitet och relationer 
tillsammans med de vi möter. 
 

Vi ser vidare mycket positivt på det våldspreventiva programmet MVP som flera av stadens skolor arbetar 
med. De flesta skolor vi är på jobbar inte med ett MVP-program. Därmed fyller vi en viktig funktion i att 
stödja skolorna i sitt främjande och preventiva arbete. Vi ser dock mycket positivt på att samarbeta även 
med de skolor som har ett pågående MVP-program. Vår styrka ligger i att vi fokuserar på sexuella 
situationer i relation till normer och värderingar mer explicit än andra insatser. Vi vet att ungdomar till 
exempel efterfrågar fler kritiska samtal om pornografi. Här spelar våra samtal en stor roll. Vi har även 
särskilda metoder som fokuserar på att föra porrkritiska samtal med elever utifrån ett främjande perspektiv. 
Dessa syftar till att stärka elevers egen förmåga att tänka och förhålla sig kritiskt till maktstrukturer kopplat 
till normer och kön. Läs mer om hur vi kompletterar Utbildningsnämndens handlingsplan mot våld i nära 
relationer och hedersrelaterat våld och förtryck samt det våldspreventiva programmet MVP i bilaga 9. 
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Finansiering av verksamheten  
Kostnader  
Redovisa en sammanställning till vad ni avser att använda det sökta bidragsbeloppet, fördelat på antingen 
planerade aktiviteter och/eller andra lämpliga kostnadsposter. Om ni behöver redovisa detta på fler rader än 
som finns i nedanstående tabell, bifogas en separat fil.  

Aktivitet/kostnadspost  
 

Sökt belopp, kr  
Personalkostnader  513 738 

Lokalkostnad  58 875 

Administrativa kostnader  52 500 

Utbildning, fortbildning och handledning av 
informatörer  

 48 185 

Arvoden  10 000 

Metodutveckling och kvalitetssäkring  20 000 

Material och utrustning  5 000 

Riktade insatser till skolor i socioekonomiskt utsatta 
områden 

 15 000 

 
Summa sökt belopp, kr:  

723 299 

Övrig ekonomisk information  

Budgeterar föreningen bidrag från andra myndigheter, för den verksamhet och period som ansökan avser?   
Med myndigheter avses kommuner, landsting, statliga myndigheter och Europeiska unionen   

 xJa   Nej  
Om ja, ange från vilken/vilka myndigheter, budgeterat belopp samt vilken verksamhet bidraget avser att täcka  
År 2023 beviljades totalt 3 563 999 kr från Folkhälsomyndigheten och 400 000 kr från Hälso- och 
sjukvårdsnämnden. 

4 918 768 kr är sökta från Folkhälsomyndigheten för 2024. 2 534 242 kr av dessa avser delfinansiera 
hivpreventiva delar av pass i sexualupplysning. 

Se Bilaga 9, rubrik “Kostnadsberoenden” för att i närmare detalj se vilka aktiviteter som finansieras enbart 
av UBF och vilka som delfinansieras av Folkhälsomyndigheten. 

Budgeterar föreningen andra intäkter för den verksamhet och period som ansökan avser?  
Exempelvis fonder, stipendier eller andra bidragsgivare, deltagaravgifter, försäljning eller dylikt  

 x Ja   Nej   
Om ja, ange vilka intäkter, budgeterat belopp samt vilken verksamhet intäkten avser att täcka  
Vi uppskattar intäkter omkring 80 000 SEK vid försäljning av sexualupplysningspass. Dessa går oavkortat 
till arvode till våra informatörer och vi går inte med vinst. Passen finansieras alltså av de skolor som köper 
tjänsten. Tjänsten är kraftigt subventionerad med hjälp av bidrag från Utbildningsförvaltningen och vår 
sexualupplysning utgör ingen kostnad för den enskilde. 

Om ansökan avser projektbidrag, redovisa på vilket sätt ni avser att finansiera verksamheten efter projekttidens 
utgång  
Vi söker verksamhetsbidrag. 
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Bilagor  
Bilaga  Bifogas denna 

ansökan  
Har lämnats in tidigare, 
ange datum  

Organisationens stadgar  

  

 x  Ja  

Organisationens verksamhetsberättelse med bokslut och 
revisorsrapport från föregående år  

  

 x  Ja  

Organisationens verksamhetsplan och budget för det år 
ansökan avser  

  

 x  Ja  

Eventuell annan bilaga  

 2022-10-14 

 x  Ja  

Härmed intygas att de i ansökan lämnade uppgifterna är riktiga  
Organisationen intygar att den uppfyller villkoren för bidraget enligt Anvisningar för bidrag till utomstående 
organisationer, beslutade av utbildningsnämnden 2016-11-24.   

Om organisationen inte uppfyller villkoren kan förvaltningen hålla inne, stoppa eller återkräva bidraget.  

Underskrift*  
Ort och datum  
Stockholm, 12 oktober 2023 

Ort och datum  
Stockholm, 12 oktober 2023 

Ordförande, underskrift  
Se digital signering. 

Kassör, underskrift  
Se digital signering. 

Namnförtydligande  
Henric Nummi Södergren 

Namnförtydligande  
Linus Lundby 

* Samtycke enligt Personuppgiftslagen 
Genom att fylla i och underteckna ansökningsblanketten om bidrag från utbildningsnämnden samtycker ni 
till att de personuppgifter ni lämnat i ansökan behandlas för att pröva och besluta om bidrag samt att sköta 
utbetalningar av tilldelade bidrag. Personuppgifterna behandlas också för uppföljning av tilldelade bidrag. 
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Utbildningsförvaltningen 
Avdelningen för ekonomi 
och styrning 

Ansökan om bidrag 

 
 
 
 
 

Ansökan om bidrag från utbildningsnämnden 
Instruktion 
Ansökan ska göras på denna blankett. 

 
Följande bilagor ska bifogas ansökan: 
1. Organisationens stadgar 
2. Verksamhetsberättelse med bokslut och revisionsberättelse från föregående år 
3. Verksamhetsplan och budget för det år ansökan avser 

 
Den som söker bidrag från utbildningsnämnden ska ha tagit del av nämndens anvisningar för 
bidrag till utomstående organisationer. Anvisningarna finns hos nämndsekretariatet och på 
http://insynsverige.se/stockholm-utbildning Verksamheten bör bedrivas i lokaler som inte hindrar 
någon att delta på grund av en funktionsnedsättning. 

 
Ansökan skickas till 
Utbildningsförvaltningen, Box 22049, 104 22 Stockholm 

 
Alternativt kan ansökan mejlas i pdf-format till registrator.utbildning@edu.stockholm.se eller 
lämnas i receptionen på Hantverkargatan 2F, Stockholm. 

 
Förvaltningen publicerar på www.stockholm.se sista dag för att ansöka om bidrag. Ansökan ska 
ha inkommit till utbildningsförvaltningen senast denna dag. Ansökningar som inkommit efter detta 
datum kommer att avvisas. 

 
Grunduppgifter 
Sökt bidrag avser 

Verksamhetsbidrag Projektbidrag 
Sökt belopp, kr 
1 300 000 SEK 

Organisationens namn 
Mattecentrum 

Organisationsnummer 
802443–7744 

Postadress 
Magnus Ladulåsgatan 1, 118 65, Stockholm 
E-post 
info@mattecentrum.se 

Telefon 

Konto (plusgiro/bankgiro) 
BG 900-2684 

Bank 
SEB 

Verksamhetsadress (om annan än ovan) 

Organisationens ordförande 
Namn 
Carina Tovi 
Adress 
Månkroken 16, 181 63 Lidingö 
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E-post 
Carina.tovi@nordnet.se 

Telefon 
0706 56 14 31 

Organisationens kassör 
Namn 
Ellen Eriksson 

Adress 
Kocksgatan 60 A 

E-post 
ellen@mattecentrum.se 

Telefon 
0707199261 

Uppgiftslämnare (om annan än ordförande eller kassör) 
Namn och funktion 
Ellen Eriksson, Generalsekreterare 
Adress 
Magnus Ladulåsgatan 1, 118 65, Stockholm 
E-post 
ellen@mattecentrum.se 

Telefon 
0707199261 

 

Planerad verksamhet som ansökt bidrag avser 
Beskriv vilken verksamhet ni planerar att genomföra med det ansökta bidraget 
Mål för verksamheten 
Mattecentrum verkar för att erbjuda barn- och unga gratis matematikstöd efter skoltid där tillgänglighet och 
individen är i fokus. 
 
Målet är att lyfta matematikens möjligheter i samhället och samtidigt motivera och inspirera till 
kunskap på ett lustfyllt sätt. Alla Mattecentrums tjänster och erbjudanden är gratis att ta del av. Alla 
barn och unga ska få möjligheten att få växa och utvecklas i sin egen matteresa oberoende av 
geografisk hemvist, kön, sociala- och ekonomiska förhållanden. 
 
Aktiviteter 
Beskriv vilka aktiviteter, utbildningar, möten eller annan typ av verksamhet ni planerar att genomföra för 
bidraget. 
 
Räknestugor 

Vi driver, och vill fortsätta driva, räknestugor i Stockholm Stad där elever erbjuds en trygg och lugn 

studiemiljö, samt möjlighet att få stöd och hjälp av våra matematikkunniga mattecoacher. Hit kan barn och 

unga komma som behöver stöd i matematik, och/eller en lugn plats att plugga på. Räknestugorna bedrivs 

efter skoltid på allmänna utrymmen som bibliotek och/eller i klassrum som efter skoltid står tomma. Alla 

elever är välkomna till våra räknestugor. Vi driver idag 26 räknestugor i stor Stockholm varav 20 av dessa 

ligger i Stockholm Stad. Vi vill kommande år satsa på mer information så att fler barn i Stockholm ska veta 

om att vi finns och vad vi erbjuder. Fler elever i räknestugorna skulle leda till öppnandet fler räknestugor i 

längden, då vi idag har en stor ideell volontärsbas i Stockholm Stad som vill engagera sig i vår verksamhet. 

 

Lovstuga 

Vi erbjuder varje sommar lovstugor i Stockholm Stad. Att erbjuda lovstugor är något vi vill fortsätta kunna 

göra och se till att fler barn- och unga får information om det. Detta öppnar upp för att komma ikapp 

inför skolstarten och fylla eventuella kunskapsluckor. 

 

Konvent 

Mattecentrum arrangerar årligen Mattekonvent dit barn och unga kan komma för att förbereda sig inför 

nationella proven och/eller högskoleprovet i matematik. 2023 kom över 500 elever till konventet i Stockholm. 

Detta är något vi vill fortsätta kunna erbjuda och har efter enkätundersökning insikter i att det är mycket 
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uppskattat. 95 % tyckte att konventet var bra och 82 % kände sig mer förberedda inför proven. Detta är en 

unik möjlighet att få bjuda in till en plats där barn- och unga får möjlighet att känna sig mer trygga i sin 

matematik, träffa förebilder i form av mattecoacher i en social kontext.  

 

Pedagogisk utbildning 

Vi har under 2023 erbjudit våra ideellt engagerade mattecoacher föreläsningar och utbildning med tema så 

som verklighetens matematik, pedagogik, möte med barn och unga, studietips och ekonomikoll. Vi vill under 

2024 erbjuda mer utbildning med fokus på pedagogik och bemötande av barn och unga. Detta för att skapa 

en trygg miljö i räknestugorna där våra mattecoacher kan utvecklas i sin roll och syfte att stärka barn och 

unga i deras matematik. Vi kommer arrangera en utbildning med fokus på möte med barn och unga under 

HT23 och förhoppningsvis utveckla den till en obligatorisk inledande utbildning för alla nya volontärer.  

 

Pluggakuten.se 

Vårt läxhjälpsforum där barn och unga kan få hjälp med studier och läxhjälp digitalt. Ett forum där elever har 

möjlighet att vara anonyma genom att ställa sina frågor via chatt och få hjälp vidare av våra moderatorer, 

volontärer och övriga pluggakutare. Vi vill utveckla forumet genom att säkerställa hösta säkerhet och 

erbjuda nya funktioner för en mer användarvänlig upplevelse och en bättre och säker digital miljö. 

 

Livehjälpen 

Vi erbjuder digitala räknestugor där barn och unga i ett videomöte kan få läxhjälp av någon av våra 

volontärer. Vi ser en efterfrågan på detta och en möjlighet att nå barn och unga vi annars inte når rent 

geografiskt, men också att nå personer som föredrar det digitala framför det fysiska. Vi önskar rekrytera fler 

digitala volontärer för att kunna utöka den digital läxhjälpen. Genom mer marknadsföring önskar vi att fler 

barn och unga får vetskap om denna möjlighet. 

 

Matteboken.se 

Är en komplett, gratis, digital mattebok enligt svenskt läroplan som ger möjlighet att hitta teori, 

räkneövningar och videogenomgångar för all matematik på grundskole- och gymnasienivå. Det finns över 

800 exempelfilmer. Sidan finns också på arabiska efter den svenska läroplanen. Efter att läroplanen i 

matematik (Lgr22) har ändrats så har vi ett fortsatt stort arbete med att uppdatera matteboken.se utifrån 

den. Vi är en bit på väg men långt kvar. Vi önskar även skapa mer material för hörsel- och synskade. Detta 

för att skapa jämlika utbildningsvillkor och tillgång till gratis läromaterial. 

 

Målgrupper 
Beskriv vilka målgrupper ni avser att nå genom verksamheten som det ansökta bidraget avser. 
 
Vår målgrupp är barn och unga som behöver stöd i matematik. Vi utesluter inte någon utan alla 
som behöver hjälp är välkomna till oss. Däremot är vår fysiska verksamhet primärt riktad till barn 
och unga i åldrarna 13–19 år (högstadiet och gymnasiet). Våra tjänster och verksamhet används 
dock av många utanför vår primära målgrupp, ett exempel på detta är komvuxelever.   
 
Vårt läxhjälpsforum pluggakuten.se är öppet för alla, men kräver ett gratis medlemskap. 
Matteboken.se har material från förskoleklass till årskurs 9 samt gymnasiekurserna i matte 1–5. 
 
Omfattning 
Ange antal deltagare, medlemmar, aktiviteter eller dylikt som ni bedömer att verksamheten bidraget avser 
kommer att omfatta. 
 
Mattecentrum hade under verksamhetsåret 2022 15 234 medlemmar. Varav 5 502 av dessa var anslutna till 

Stockholms medlemsförening. Prognosen för 2023 lever upp till medlemsantalet 2022, och vi har ett mål att 

under 2024 öka antalet medlemmar, om vi kan utföra de aktiviteter som vi planerar och hoppas på. Framför 

allt genom större fokus på medlemserbjudandet, volontärsvård och marknadsföring av vår verksamhet. 
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I Stockholm når vi även många elever via våra digitala verktyg. Under 2022 hade vi i snitt 220 000 unika 

besökare på pluggakuten.se och 160 000 på matteboken.se. Vi vill under 2024 sats på att bibehålla samt 

öka detta antal.  

 

Utöver ovan beskrivda aktiviteter så planerar vi att genomföra är volontärsträffar. 
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Verksamhetens kvalitet 
Beskriv på vilket sätt verksamheten håller en god kvalitet, är stadsövergripande, öppen och tillgänglig samt 
hur ni säkerställer en god kompetens. 
Planering och genomförande 
Beskriv hur ni avser att planera och genomföra verksamheten eller projektet. 
 
Mattecentrum Stockholms styrelse koordinerar den fysiska verksamheten i Stockholm Stad med hjälp av 

ett team som består av 3 arvoderade projektledare. Dessa ansvarar för respektive del av staden: 

Stockholm Syd, Stockholm Nord och Stockholm City. 

 

Projektledarna ansvarar för att sköta det praktiska kring räknestugor och lovstugor så som schemaläggning, 

bemanning,volontärsrekrytering och marknadsföring. Projektledarna får stöd från förening- och 

medlemsansvarig på kansliet i detta arbete. De rapporterar även statistik månadsvis till kansliet. 

 

Våra digitala sajter sköts av ansvarig på kansliet och bemannas av volontärer. 

 
Uppföljning och utvärdering 
Beskriv hur ni avser att följa upp och utvärdera verksamheten eller projektet. 
 
Vi genomför medlemsenkäter där medlemmar får ge sin åsikt på verksamheten. Enkäten ger en bild av 
medlemmarnas uppfattning om Mattecentrum och vad de önskar se mer av. Vi får även reda på hur 
deltagandet i vår verksamhet har påverkat deras studier och om de är nöjda med vår verksamhet. Detta 
avser både den digitala och fysiska verksamheten. Detta rapporteras årligen i Mattecentrums 
Effektrapportering (se hemsida). Vi kommer under 2023 utveckla denna effektmätning med fokus på 
förflyttning i deltagarnas kunskap och hur vår verksamhet har påverkat deras självförtroende i matematik.  
 
Vi genomför även volontärsenkäter för att få en uppfattning om hur volontärernas uppdrag fungerar och vad 
de tycker om Mattecentrums verksamhet, deras roll i organisationen och vad det finns för 
utvecklingsmöjligheter. 
 
Vi mäter KPIer månadsvis för att få statistik över besökarantal. 
 
Under 2023 arbetar kansliet fram nya metoder för effektstyrning och mätning av vår fysiska och digitala 
verksamhet som än mer kommer hjälpa oss att utvärdera vår verksamhet. 
 
Kompetens och samarbetspartners 
Redovisa vilka förutsättningar ni har i form av exempelvis egen kompetens och ev. samarbetspartners.  
Mattecentrums kansli består av 5 personer. En generalsekreterare med ett övergripande 

Ansvar (ekonomi, HR, ansökningar m.m.). En kommunikatör, en förening- och medlemsansvarig, en 
ansvarig för digitala verktyg och en projekt- och verksamhetsutvecklare. Med hjälp av dessa individers 

kompetens kan vi förvalta Mattecentrum. Vi är ett litet kansli med stor verksamhet och hoppas under 2024 
kunna uttöka vår personalstyrka för att kunna efterfölja kriterierna av vårt kollektivavtal. 

 

Men vi samarbetar även med aktörer från näringslivet och civilsamhället. Vi har företag som stöttar 

verksamheten ekonomiskt. 
 
Stadsövergripande och öppen verksamhet 
Beskriv på vilket sätt verksamheten är öppen för målgrupper från hela staden samt hur ni arbetar med 
jämställdhet inom verksamheten eller projektet. 
 
Mattecentrum driver 24 st räknestugor på 20 olika platser runt om i Stockholm Stad. Dessa platser är på 

skolor, bibliotek samt Rinkeby Folkets hus och är öppen för alla barn och unga som behöver hjälp med sin 

matematik eller en lugn plats att studera på efter skoltid. Det krävs ingen föranmälan, alla är välkomna, 

oavsett kunskapsnivå. 

 

Vår verksamhet syftar till att öka intresset för matematik och att alla som vill och behöver bli bättre i 
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matematik ska få den möjligheten. Vi kan se i vår fördelning utifrån kön av medlemmar att vi håller oss runt 

60 % kvinnor och 40 % män. Vi strävar efter att nå en jämn könsfördelning av målgruppen. 

 

Vår styrka ligger i våra ideella aktiva volontärer där vi har en stor bredd. De är yrkesverksamma, 

pensionärer eller studenter med olika bakgrund och perspektiv. Vi strävar efter att erbjuda en bred grupp av 

förebilder. Stockholms medlemsförening har i dagsläget runt 150 aktiva volontärer. 

Tillgänglighet 
Beskriv hur ni säkerställer tillgänglighet för personer med funktionsnedsättning. 
 
Alla är välkomna till Mattecentrums verksamhet och vi gör vårt yttersta utefter resurser för att möta 
behovet hos varje individ. Våra volontärer har en diversifierad bakgrund och vi kommer fortsatt satsa 
på att våra volontärer får utökad kompetens i pdagogik. 
 

• Under 2023 lanserade vi videogenomgångar på Teckenspråk.  
• Vi erbjuder digitalt material på flera språk.  
• Engagemang, individen först, trygghet är Mattecentrums tre värdeord ( läs mer i vår stadga).  
• Kostnadsfritt mattestöd både digitalt och fysiskt.  
• Vi erbjuder pedagogiska filmer som går igenom föreningsstruktur på lättare svenska. 
• I vår externa kommunikation är vi medvetna om vilka vi representerar för att bredda bilden av vem 

som kan bli bättre i matematik.  
• Under 2024 önskar vi skapa ett program för barn och unga som inte når godkänt betyg i matematik 

på nationella proven i årskurs 6 
• Vi erbjuder olika format för inlärning via våra digitala sajter i form av text, uppgifter och 

videogenomgångar. 
 
Lokaler som vi lånar är anpassade för personer med en fysisk funktionsnedsättning. Om vi trots 
detta finner brister påbörjas ett kvalitetsarbete med berörd part för att anpassa. Detta följs upp med ansvarig 
uthyrare och koordinator. 
 
Verksamheten i förhållande till utbildningsnämndens mål 
Redovisa hur er verksamhet bidrar till prioriteringar och mål som utbildningsnämnden har beslutat om i sin 
verksamhetsplan. Ange vilka mål i nämndens verksamhetsplan och på vilket sett ni avser att bidra till dem. 
 
1.1 Alla barn och ungdomar ska ges möjlighet till jämlika uppväxtvillkor och trygghet samt en rik fritid 

Mattecentrum bidrar till att elever har en meningsfull fritid. 

Mattecentrum strävar efter att finnas på platser för att vara en stöttepelare i att öka kunskapsresultatet på 

mer socioekonomiskt utsatta platser. Vi vill vara en av flera aktörer som verkar för ökad likvärdighet och en 

trygg och rik fritid. 

1.2 Alla barn ska ges likvärdig möjlighet till utveckling och lärande i förskolan och skolan 

1.2.1 Alla elever utvecklas och når målen för sin utbildning 

1.2.2 Alla elever har en trygg och god lärmiljö 

1.2.3 Alla elever har inflytande över, förståelse för och tar ansvar för sitt eget lärande utifrån sina 

förutsättningar Mattecentrum verkar för att erbjuda elever studiero och möjlighet att nå målen för sin 

utbildning. Vi strävar, i enlighet med mål 1.2. efter att barn och unga ska klara kunskapsmålen i skolan som 

är den enskilt viktigaste skyddsfaktorn för en framtida god hälsa och utveckling. 

Vi erbjuder en trygg plats präglad av studiero och möjlighet till stöd för att barn och unga ska kunna nå sina 

kunskapsmål, stärka sitt självförtroende i matematik och se hur de själva kan påverka sin matteresa. 
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Finansiering av verksamheten 
Kostnader 
Redovisa en sammanställning till vad ni avser att använda det sökta bidragsbeloppet, fördelat på antingen 
planerade aktiviteter och/eller andra lämpliga kostnadsposter. Om ni behöver redovisa detta på fler 
rader än som finns i nedanstående tabell, bifogas en separat fil. 

 
 
Aktivitet/kostnadspost 

 
Sökt belopp, kr 

Se bilaga  

  

  

  

  

  

  

 
Summa sökt belopp, kr: 0 

 
Övrig ekonomisk information 

 

Budgeterar föreningen bidrag från andra myndigheter, för den verksamhet och period som ansökan 
avser? 
Med myndigheter avses kommuner, landsting, statliga myndigheter och Europeiska unionen 

Ja Nej 
Om ja, ange från vilken/vilka myndigheter, budgeterat belopp samt vilken verksamhet bidraget 
avser att täcka 
MUCF: Organisationsbidrag för verksamhet som vi bedriver nationellt i våra 14 medlemsföreningar.  
 
År 2024:  1 500 000 – 2 500 000 kr 

Budgeterar föreningen andra intäkter för den verksamhet och period som ansökan avser? 
Exempelvis fonder, stipendier eller andra bidragsgivare, deltagaravgifter, försäljning eller dylikt 

Ja Nej 
 
Om ja, ange vilka intäkter, budgeterat belopp samt vilken verksamhet intäkten avser att täcka 
Vi avser söka finansiellt stöd från Konsumentverket, stiftelser, företagssponsorer och gåvor. 

Om ansökan avser projektbidrag, redovisa på vilket sätt ni avser att finansiera verksamheten efter 
projekttidens utgång 

För lansering av ny sajt för att introducera barn och unga till ekonomi (ekonomikoll.se), 
personalkostnader för fem anställda, it säkerhet, hyra, övriga arvoden för koordinatorer på 20 
orter, övriga revisionskostnader och bokföringskostnader, information och marknadsföring. 
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ansökan ange datum 

Bilagor 
Bilaga Bifogas denna Har lämnats in tidigare, 

 
Organisationens stadgar 

 
Ja 

 

Organisationens verksamhetsberättelse med bokslut och 
revisorsrapport från föregående år 

 
Ja 

 

Organisationens verksamhetsplan och budget för det år 
ansökan avser 

 
Ja 

 

 
Eventuell annan bilaga 

 
Ja 

 

 
Härmed intygas att de i ansökan lämnade uppgifterna är riktiga 
Organisationen intygar att den uppfyller villkoren för bidraget enligt Anvisningar för bidrag till utomstående 
organisationer, beslutade av utbildningsnämnden 2016-11-24. 

 
Om organisationen inte uppfyller villkoren kan förvaltningen hålla inne, stoppa eller återkräva bidraget. 

 
Underskrift* 
Ort och datum Ort och datum 

Ordförande, underskrift Kassör, underskrift 

Namnförtydligande Namnförtydligande 

 
* Samtycke enligt Personuppgiftslagen 
Genom att fylla i och underteckna ansökningsblanketten om bidrag från utbildningsnämnden samtycker ni 
till att de personuppgifter ni lämnat i ansökan behandlas för att pröva och besluta om bidrag samt att sköta 
utbetalningar av tilldelade bidrag. Personuppgifterna behandlas också för uppföljning av tilldelade bidrag. 

Stockholm, 25 - 09 - 2023 Stockholm, 25 - 09 - 2023

CARINA TOVI ELLEN ERIKSSON
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Utbildningsförvaltningen 
Avdelningen för ekonomi 
och styrning 

Ansökan om bidrag 

Ansökan om bidrag från utbildningsnämnden 
Instruktion 
Ansökan ska göras på denna blankett. 

Följande bilagor ska bifogas ansökan: 
1. Organisationens stadgar
2. Verksamhetsberättelse med bokslut och revisionsberättelse från föregående år
3. Verksamhetsplan och budget för det år ansökan avser

Den som söker bidrag från utbildningsnämnden ska ha tagit del av nämndens anvisningar för 
bidrag till utomstående organisationer. Anvisningarna finns hos nämndsekretariatet och på 
http://insynsverige.se/stockholm-utbildning  Verksamheten bör bedrivas i lokaler som inte hindrar 
någon att delta på grund av en funktionsnedsättning. 

Ansökan skickas till 
Utbildningsförvaltningen, Box 22049, 104 22 Stockholm 

Alternativt kan ansökan mejlas i pdf-format till registrator.utbildning@edu.stockholm.se eller 
lämnas i receptionen på Hantverkargatan 2F, Stockholm. 

Förvaltningen publicerar på www.stockholm.se sista dag för att ansöka om bidrag. Ansökan ska 
ha inkommit till utbildningsförvaltningen senast denna dag. Ansökningar som inkommit efter detta 
datum kommer att avvisas. 

Grunduppgifter 
Sökt bidrag avser 

 Verksamhetsbidrag  Projektbidrag 
 

Sökt belopp, kr 

Organisationens namn Organisationsnummer 

Postadress 

 E-post Telefon 

Konto (plusgiro/bankgiro) Bank 

Verksamhetsadress (om annan än ovan) 

 Organisationens ordförande 
Namn 

Adress 

 E-post Telefon 

http://insynsverige.se/stockholm-utbildning
http://insynsverige.se/stockholm-utbildning
mailto:registrator.utbildning@stockholm.se
mailto:registrator.utbildning@stockholm.se
http://www.stockholm.se/
http://www.stockholm.se/
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Organisationens kassör 
Namn 
      
Adress 
      
 E-post 
      

Telefon 
      

Uppgiftslämnare (om annan än ordförande eller kassör) 
Namn och funktion 
      
Adress 
      
 E-post 
      

Telefon 
      

 
Planerad verksamhet som ansökt bidrag avser 
Beskriv vilken verksamhet ni planerar att genomföra med det ansökta bidraget 
Mål för verksamheten 
      

Aktiviteter 
Beskriv vilka aktiviteter, utbildningar, möten eller annan typ av verksamhet ni planerar att genomföra för 
bidraget. 
      

Målgrupper 
Beskriv vilka målgrupper ni avser att nå genom verksamheten som det ansökta bidraget avser. 
      

Omfattning 
Ange antal deltagare, medlemmar, aktiviteter eller dylikt som ni bedömer att verksamheten bidraget avser 
kommer att omfatta. 
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Verksamhetens kvalitet 
Beskriv på vilket sätt verksamheten håller en god kvalitet, är stadsövergripande, öppen och tillgänglig samt 
hur ni säkerställer en god kompetens. 
Planering och genomförande 
Beskriv hur ni avser att planera och genomföra verksamheten eller projektet. 
      

Uppföljning och utvärdering 
Beskriv hur ni avser att följa upp och utvärdera verksamheten eller projektet. 
      

Kompetens och samarbetspartners 
Redovisa vilka förutsättningar ni har i form av exempelvis egen kompetens och ev. samarbetspartners. 
      

Stadsövergripande och öppen verksamhet 
Beskriv på vilket sätt verksamheten är öppen för målgrupper från hela staden samt hur ni arbetar med 
jämställdhet inom verksamheten eller projektet. 
      

Tillgänglighet 
Beskriv hur ni säkerställer tillgänglighet för personer med funktionsnedsättning. 
      

Verksamheten i förhållande till utbildningsnämndens mål 
Redovisa hur er verksamhet bidrar till prioriteringar och mål som utbildningsnämnden har beslutat om i sin 
verksamhetsplan. Ange vilka mål i nämndens verksamhetsplan och på vilket sett ni avser att bidra till dem. 
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Finansiering av verksamheten 
Kostnader 
Redovisa en sammanställning till vad ni avser att använda det sökta bidragsbeloppet, fördelat på antingen 
planerade aktiviteter och/eller andra lämpliga kostnadsposter. Om ni behöver redovisa detta på fler 
rader än som finns i nedanstående tabell, bifogas en separat fil. 

Aktivitet/kostnadspost Sökt belopp, kr 

Summa sökt belopp, kr: 

Övrig ekonomisk information 
Budgeterar föreningen bidrag från andra myndigheter, för den verksamhet och period som ansökan 
avser?  
Med myndigheter avses kommuner, landsting, statliga myndigheter och Europeiska unionen  

 Ja  Nej 
Om ja, ange från vilken/vilka myndigheter, budgeterat belopp samt vilken verksamhet bidraget
avser att täcka 

 

Budgeterar föreningen andra intäkter för den verksamhet och period som ansökan avser? 
Exempelvis fonder, stipendier eller andra bidragsgivare, deltagaravgifter, försäljning eller dylikt 

 Ja  Nej  
Om ja, ange vilka intäkter, budgeterat belopp samt vilken verksamhet intäkten avser att täcka 

Om ansökan avser projektbidrag, redovisa på vilket sätt ni avser att finansiera verksamheten efter 
projekttidens utgång 
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Bilagor 
Bilaga Bifogas denna 

ansökan 
Har lämnats in tidigare,
ange datum 

 

Organisationens stadgar  Ja 
Organisationens verksamhetsberättelse med bokslut och 
revisorsrapport från föregående år  Ja 
Organisationens verksamhetsplan och budget för det år 
ansökan avser  Ja 

Eventuell annan bilaga  Ja 

Härmed intygas att de i ansökan lämnade uppgifterna är riktiga 
Organisationen intygar att den uppfyller villkoren för bidraget enligt Anvisningar för bidrag till utomstående 
organisationer, beslutade av utbildningsnämnden 2016-11-24.  

Om organisationen inte uppfyller villkoren kan förvaltningen hålla inne, stoppa eller återkräva bidraget. 

Underskrift* 
Ort och datum Ort och datum 

Ordförande, underskrift Kassör, underskrift 

Namnförtydligande Namnförtydligande 

* Samtycke enligt Personuppgiftslagen
Genom att fylla i och underteckna ansökningsblanketten om bidrag från utbildningsnämnden samtycker ni
till att de personuppgifter ni lämnat i ansökan behandlas för att pröva och besluta om bidrag samt att sköta
utbetalningar av tilldelade bidrag. Personuppgifterna behandlas också för uppföljning av tilldelade bidrag.



Utbildningsförvaltningen
Avdelningen för ekonomi
och styrning

Ansökan om bidrag från
utbildningsnämnden

Instruktion
Ansökan ska göras på denna blankett.

Följande bilagor ska bifogas ansökan:
1. Organisationens stadgar
Ansökan om bidrag

2. Verksamhetsberättelse med bokslut och revisionsberättelse från
föregående år 3. Verksamhetsplan och budget för det år ansökan avser

Den som söker bidrag från utbildningsnämnden ska ha tagit del av nämndens
anvisningar för bidrag till utomstående organisationer. Anvisningarna finns hos
nämndsekretariatet och på http://insynsverige.se/stockholm-utbildning Verksamheten
bör bedrivas i lokaler som inte hindrar någon att delta på grund av en
funktionsnedsättning.

Ansökan skickas till
Utbildningsförvaltningen, Box 22049, 104 22 Stockholm

Alternativt kan ansökan mejlas i pdf-format till
registrator.utbildning@edu.stockholm.se eller lämnas i receptionen på
Hantverkargatan 2F, Stockholm.

Förvaltningen publicerar på www.stockholm.se sista dag för att ansöka om bidrag.
Ansökan ska ha inkommit till utbildningsförvaltningen senast denna dag. Ansökningar
som inkommit efter detta datum kommer att avvisas.

Grunduppgifter
Sökt bidrag avser
Verksamhetsbidrag Projektbidrag

Sökt belopp, kr
300 000

Organisationens namn
RealStars Ideell Förening Stockholm

Organisationsnummer
802508-0246

Postadress
C/o Nicholas Barklund, Paternostervägen 70, 12149 Johanneshov

E-post
info@realstars.eu

Telefon
0707474187



Konto (plusgiro/bankgiro)
5593-9920

Bank
SEB

Verksamhetsadress (om annan än ovan)

Organisationens ordförande
Namn
Malin Roux Johansson

Adress
Södra larmgatan 6,
411 16 Göteborg

E-post: malin@realstars.eu
Telefon: 0707474187
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Organisationens kassör
Namn
Nicholas Barklund

Adress
Paternostervägen 70
12149 Johanneshov

E-post: nicholas.barklund@gmail.com
Telefon: 0763507511

Uppgiftslämnare (om annan än ordförande eller kassör)
Namn och funktion
Malin Säflund - processledare RealStars Stockholm

Adress
Ugglevägen 11
131 44 Nacka

E-post: malin.saflund@realstars.eu
Telefon: 0704044387

Planerad verksamhet som ansökt bidrag avser
Beskriv vilken verksamhet ni planerar att genomföra med det ansökta bidraget

Mål för verksamheten

mailto:nicholas.barklund@gmail.com
mailto:malin.saflund@realstars.eu


Föreningen RealStars Stockholm är en ideell förening som startades 2017 i syfte att verka mot prostitution
och människohandel för sexuella ändamål - genom att motverka efterfrågan som driver handeln med
kvinnor och barns kroppar. Genom föreningens arbete för att ge stöd och kunskap till kvinnor som arbetar
på thaimassagesalonger, genom utbildningsinsatser mot skolor och genom utbildande arbete mot
näringslivet har vi ett holistiskt och heltäckande arbete som innefattar såväl arbete mot efterfrågan som
stödgivande och informerande insatser vid utsatthet. Uppdraget är att motverka mäns våld mot kvinnor på
olika plan. Ett stort fokus är att förändra attityder som leder till “sexköp” och därmed stärka sexköpslagens
normgivande effekter samt genomföra olika insatser för att motverka den efterfrågan som driver
prostitution och människohandel.

I föreningens basverksamhet ingår samverkan med moderorganisationen RealStars Sverige samt med en
rad andra aktörer och myndigheter för att uppnå syftet.

Med ansökan ämnar vi säkerställa medel för att utföra utbildningsinsatser riktade till gymnasieskolan.

SKOLPROJEKTET VARFÖR “SEX” INTE GÅR ATT KÖPA

Under 2023 har vi genomfört ett skolprojekt i Stockholmsområdet med stöd av HM Drottning Silvias
stiftelse Care About the Children. Syftet med projektet har varit att skapa rum för dialog med unga på
främst gymnasienivå kring attityder och normer kopplat till Fair Sex, ”sexköp” och sexuell exploatering.
Målsättningen är att minska efterfrågan på ”sexköp” genom förändrade attityder och därigenom minska
risken för att unga män växer upp till förövare eller själva utsätts samt att förebygga att flickor, som är de
mest sårbara, utsätts för sexuell exploatering. Efterfrågan på insatser har varit stor och önskan om
återkommande besök samt besök i fler skolor finns. RealStars Stockholm önskar därför fortsätta detta
projekt under 2024, men för att kunna göra detta behöver vi hitta nya medel från nya aktörer då HM
Drottning Silvias stiftelse avvecklas vid årsskiftet.Då det ligger i regionens intresse att denna
kunskapshöjning sker för att såväl förhindra brott som för att säkerställa att skolorna möter de uppsatta
läromålen, så har vi valt att vända oss till er för detta.

Bakgrund

Realstars har under nästan 10 år utvecklat olika metoder för att på olika sätt arbeta med Fair Sex som
budskap tillsammans med barn och unga. Genom RealStars arbete för Fair Sex – sex på lika villkor för
alla människor – kan vi prata om det samhälle vi vill uppnå som är fritt från sexuell exploatering och
människohandel. Det är viktigt då utnyttjande av barn och unga för sexuella och kommersiella syften har
ökat – till exempel genom sugardejtingsajter, som är en förskönande form av prostitution. I Skolverkets
reviderade läroplan som trädde i kraft 1 juli i 2022 har den tidigare Sex- och samlevnadsundervisningen
bytt inriktning till Sexualitet, samtycke och relationer - och ämnet ska nu även innehålla kunskap om
prostitution och människohandel. Detta projekt syftar till att underlätta och stötta skolors arbete med det
nya ämnet och säkerställa att eleverna får den kunskap ämnet ska innehålla.

Under 2021 genomförde RealStars tillsammans med Child10 kampanjen Hyrflickvän.se som bland annat
bestod av en falsk sugardejtingsida. Under en helg registrerade sig drygt 800 män på den påhittade
hemsidan och 16,6 % av dessa män sökte efter minderåriga tjejer – vilket innebär att de därmed var
beredda att begå övergrepp på barn. I en Sifo-undersökning genomförd av stiftelsen Child10 framkommer
det även att ekvivalenten av en elev i varje nionde- samt gymnasieklass i hela landet har blivit utsatt för
någon form av övergrepp mot betalning. Därför är kunskaper om ämnet och vad man gör om man själv
eller någon i ens närhet blir utsatt essentiell. Kunskaper är även viktiga för att hindra killar att växa upp och
själva “köpa sex” i framtiden - för den dag män slutar köpa "sex" kommer denna typ av övergrepp
försvinna.

RealStars Sverige har genom två tidigare Arvfondsprojekt samt genom projektet med HM Drottning Silvias
stiftelse framgångsrikt engagerat ungdomar runt frågor som rör sexuella trakasserier, sexism, objektifiering
och det än grövre våld kopplat till prostitution, övergrepp och trafficking genom föreläsningar och
workshops på skolor runt om i Sverige. I linje med skolans läroplan och värdegrundsarbete har vi tillfört
skolan verktyg, kunskap och engagemang för att både långsiktigt förebygga sexuella övergrepp och att
skapa en god, trygg, respektfull skolmiljö, där jämlikhet och jämställdhet ska genomsyra verksamheten.

Det arbetet önskar vi nu fortsätta under 2024 då vi genom genomförda dialoger med gymnasieelever och
lärare såväl vid de olika projektens uppstartsfaser samt löpande möter ett mycket stort intresse och behov
av att få möjligheten att diskutera dessa frågor som annars inte berörs i undervisningen - eller i andra delar
av samhället som eleverna möter.



Metod

I projektet kommer vi bland annat att använda oss av Creativity for Fair Sex, som är en beprövad metod
utvecklad inom ramen för RealStars tidigare genomförda Arvsfondsprojekt. Ungdomarnas aktiva roll i att
vara med och utforma metoden har i dessa projekt varit central och mycket uppskattad. Genom interaktiva
föreläsningar och kreativa samtal/workshops med RealStars processledare, kommer målgruppen i detta
projekt få möjligheten att under kontrollerade och trygga förhållanden diskutera tabubelagda ämnen,
lyssna på varandra och tillsammans komma överens om ”förhållningsregler” för hur de ska skapa en miljö i
sin klass/grupp/skola samt att förstå den större frågan kopplat till sexköp, prostitution och människohandel.
Kortfattat handlar metoden om att efter en föreläsning kring temat sexuell exploatering låta eleverna vara
med och processa frågorna genom olika former av eget skapande.

Dialogen som metod utgör en viktig grund i projektet med samtal om sex och relationer, gränsdragningar,
samtycke och andra frågor som är relevanta för de unga. Tillsammans med expertis, lärare och ungdomar
kommer befintliga verktyg och metoder att fortsatt utvecklas och prövas. Även inom detta projekt kommer
ungdomarnas möjligheter att vara med och påverka innehållet vara centralt. Varje skolbesök kommer att
avrundas med en skapande workshop där deltagarna inspireras till att skapa på ämnet, genom sitt valda
kreativa uttryck. I tidigare genomförda projekt har det rört sig om bilder, filmer, collage, foton och
teaterföreställningar. Förutom ökad kunskap om sexuell exploatering, vill vi att deltagarna ska stanna till
och reflektera genom skapandet och de alster som tas fram kan även presenteras, sättas upp på skolan
och därmed känner eleverna att de har möjlighet att påverka och göra skillnad.

Aktiviteter



Målsättningen med skolprojektet är att minska efterfrågan på ”sexköp” genom förändrade attityder och
därigenom minska risken för att unga män växer upp till förövare eller själva utsätts samt att förebygga att
flickor, som är de mest sårbara, utsätts för sexuell exploatering

Projektets huvudkomponenter är att:

- Höja kunskapen om vad prostitution och människohandel är samt förstå grundorsaker och utsatthet
bland olika grupper inklusive de skador som detta kan leda till.

- Diskutera varför det finns en efterfrågan och höja kunskapen kring sexköpslagen såsom orsaker,
attityder, myter och varför sexköpslagen behövs och även om den nya uppdaterade sexköpslagen.

- Diskutera i kreativa former kring vad unga kan göra för att bidra till en värld fri från betalda övergrepp -
integrera samtycke/Fair Sex i dialogen.

- Rusta ungdomarna till ett kritiskt förhållningssätt till den sexindustri som ligger bakom flera av de digitala
plattformar som driver sexuell exploatering i dag.

Det förväntade resultatet under projektperioden är:

- Höjd kunskapsnivå och medvetenhet hos deltagarna kopplat till samtycke, diskriminering, trakasserier,
destruktiva maskulinitetsnormer, sexköp, sex mot ersättning och människohandel.

- Ökat intresse och engagemang hos deltagarna för frågor kring Fair Sex och dess motsatser.

- Skapat utrymme för unga att ha en fristad att diskutera dessa frågor.

Det förväntade resultatet på längre sikt är att:

- Bidra till en tryggare skolmiljö och en bättre psykisk hälsa bland eleverna.

- Minska den efterfrågan som kan resultera i att pojkar, unga män ”köper sex” och begår övergrepp.

- Bidra till att flera unga kan leva ett liv i trygghet och säkerhet, utan sexuella övergrepp och kränkningar.

Inom ramen för skolprojektet planerar vi följande aktiviteter och till dem direkt kopplade
målsättningar:

- Skapa rum för dialog för ca 2000 ungdomar på gymnasienivå.

- Genomföra ca 70 workshops/föreläsningar à ca 25-30 elever vid varje tillfälle.

- 80 procent av de deltagande eleverna ska uttrycka att de har höjt sin kunskapsnivå och medvetenhet
kopplat till samtycke, diskriminering, trakasserier, destruktiva maskulinitetsnormer, sexköp, sex mot
ersättning och människohandel.

- 70 procent av de deltagande eleverna ska uttrycka att de har ökat sitt intresse och engagemang för
frågor kring Fair Sex och dess motsatser.

- 50 procent av klasserna som ingår i projektet ska ha antagit ett Fair Sex-manifest, med riktlinjer för hur
klassen kan skapa en miljö som främjar god psykisk hälsa och positiva attityder till Fair Sex.



Målgrupper

-Gymnasieelever
Ser vi till skolprojektets målgrupp är den primära målgruppen elever på gymnasienivå. Projektet ämnar nå
både pojkar och flickor. Det är främst pojkar som befinner sig i riskgruppen för att efterfråga ”sexuella
tjänster” och främst flickor som riskerar att lockas till att erbjuda ”sex mot ersättning”, exempelvis genom
sugardating. Innehållet anpassas för att nå båda målgrupperna med information som är relevant för att
hindra att exploatering sker i framtiden.

-Lärare och övrig skolpersonal
Den sekundära målgruppen för detta projekt är lärare och skolpersonal för att säkerställa att de har
kunskap om ämnet för att kunna fortsätta diskussioner och undervisning på temat framgent. Genom dialog
med de lärare och skolpersonal vi mött under tidigare besök har vi identifierat ett kunskapsglapp hos
lärarkåren kopplat till dessa ämnen. För att stärka kunskapen hos lärarkåren riktar vi även våra insatser
mot lärare och annan relevant personal i skolan såsom exempelvis elevhälsan. Målet är att fler lärare ska
känna sig trygga i att prata om prostitution och människohandel med eleverna och på så sätt får våra
insatser ringar på vattnet och når ut till fler.

-Den breda allmänheten
Förutom ovanstående målgrupper ämnar RealStars även nå ut till en bred allmänhet med kunskap om
prostitution och människohandel för att etablera hälsosamma värderingar och normer som motverkar
sexköp. Det görs genom opinionsbildande insatser i såväl traditionella medier som i sociala medier.

Omfattning

Projektet är planerat att pågå under hela 2024 och under året nå ut till cirka 2000 gymnasieelever genom
70 workshops/föreläsningar på skolor runt om i Stockholm. Genom dialog med skolor och uppmaning till
lärare att delta i utbildningsinsatserna beräknar vi även nå ut med ökad kunskap om ämnet till 100
lärare/annan relevant skolpersonal.

Vi ämnar även förmedla och sprida kunskap till den breda allmänheten. Detta gör vi genom
kommunikationsinsatser i sociala medier där den konst samt den kunskap projektet genererat kan
användas. Vi beräknar utföra två kampanjer kopplat till projektet under året som beräknas ha en räckvidd
på cirka 10 000 personer.
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Verksamhetens kvalitet
Beskriv på vilket sätt verksamheten håller en god kvalitet, är stadsövergripande, öppen och tillgänglig samt
hur ni säkerställer en god kompetens.

Planering och genomförande



RealStars Sverige har under tio års tid arbetat riktat mot skolor och utvecklat verktyg för att på ett
inkluderande och enkelt sätt prata om svåra ämnen - verktyg som även RealStars Stockholm använt sig
av de senaste åren i sitt arbete. Det innebär att god kompetens gällande projekt likt detta samt väl
beprövade verktyg finns i organisationen.

Under 2023 har vi genomfört ett skolprojekt i Stockholmsområdet med stöd av HM Drottning Silvias
stiftelse Care About the Children. Syftet med projektet har varit att skapa rum för dialog med unga på
främst gymnasienivå kring attityder och normer kopplat till Fair Sex, ”sexköp” och sexuell exploatering.
Målsättningen är att minska efterfrågan på ”sexköp” genom förändrade attityder och därigenom minska
risken för att unga män växer upp till förövare eller själva utsätts samt att förebygga att flickor, som är de
mest sårbara, utsätts för sexuell exploatering.

Efterfrågan på insatser har varit stor och önskan om återkommande besök samt besök i fler skolor finns.
Därav kan vi garantera att den kvantitet besök vi åtar oss med denna ansökan kommer kunna
uppfyllas.Önskan om återkommande besök samt den återkoppling som getts av deltagarna i det
nuvarande projektet där över 90 procent uppger att de fått med sig ny och viktig kunskap garanterar även
god kvalitet kopplat till projektets innehåll. Ser vi till möjligheten att säkerställa att projektet är
stadsövergripande kan vi även detta då vi redan idag har kontakter med skolor utspritt i kommunen och
länet, såsom skolor i Solna, Täby, Huddinge, Bromma, Nacka, Upplands-Bro, Västberga, Örnsberg,
Kungsängen, Djursholm samt i Stockholms innerstad.

Uppföljning och utvärdering

RealStars Stockholm kommer mäta måluppfyllelsen av våra satta mål på följande sätt:

- antal utförda workshops/föreläsningar på skolor
- estimerat antal elever insatserna nått
- antal besökta skolor samt områden skolorna finns i
- enkät till eleverna som deltagit i insatserna fylls i vid avslutat tillfälle
- återkopplande mail till skolorna

Kompetens och samarbetspartners

Verksamheten består för tillfället av anställda med erfarenhet från såväl fältet som om de specifika
målgrupperna samt mänskliga rättigheter och barnrättsfrågor. Kompetenser inom marknadsföring,
affärsutveckling, kommunikation, juridik, processledning, administration, utbildning och ledarskap finns i
teamet. Vi har även en senior projektledare med lång erfarenhet av arbete mot prostitution och
människohandel i Sverige och utomlands.

Organisationens ekonomiansvarig har omfattande erfarenhet av ekonomi, administration och
ekonomistyrning. Utöver detta har vi en arbetande styrelse bestående av sex personer med olika
kompetenser som verksamheten kommer kunna dra nytta av.

Hela verksamheten bygger på kunskapsöverföring som vi har byggt upp under flera år för att säkerställa
att kunskapen kommer alla tillhanda samt lever vidare oberoende av enskilda personer.

Ser vi till samarbetspartners så har vi under projektets utformning samarbetat med flertalet aktörer såsom
HM Drottning Silvias stiftelse “Care About the Children”, Mittuniversitetet samt Sveriges elevkårer.
Framtida samarbeten med relevanta aktörer kan bli aktuellt framgent och kontakter med dessa finns redan
i dagsläget genom andra projekt och samarbeten.

Vi har även flertalet skolor i Stockholmsområdet som vi besökt under åren och som återkommande bokar
våra insatser.



Stadsövergripande och öppen verksamhet

För ett jämställt samhälle krävs det ett slut på kommersialiseringen av kvinnors kroppar - från män men
även från media och olika digitala plattformar. Detta syftar hela vår verksamhet till att uppnå.

I projektet beräknar vi nå ut till en heterogen målgrupp sett till könstillhörighet och innehållet vid tillfällena
är framtaget tillsammans med en blandad referensgrupp. Syftet med projektet är att stärka jämställdheten
genom att utbilda om den utsatthet som personer i prostitution och människohandel befinner sig i för att
hindra att de vi möter i projektet blir framtida förövare. Väl värt att ta i beaktande är att det främst är
kvinnor som utsätts för dessa brott, medan det oftast är en man som är förövare.

Vi kommer att säkra ett normkritiskt och intersektionellt förhållningssätt och i organisationen har vi en
mångårig erfarenhet av arbete med mänskliga rättigheter samt kompetens inom genusvetenskap och
jämställdhetsarbete. Jämställdhet, normkritik och tillgänglighet kommer löpande att följas upp vid
avstämningar, vilket ger möjlighet till kunskapsuppbyggnad, reflektion och lärande inom området.

I kommunikationsinsatser kommer vi att säkerställa att all information är inkluderande samt normkritiskt
granskat för att säkerställa att det når både män och kvinnor på ett anpassat sätt.

När det gäller att nå målgrupper från hela staden har vi kontakt med skolor från blandade områden och
lägger särskild vikt vid att säkerställa att våra insatser når ut brett - dels genom att begränsa antalet
tillfällen enskilda skolor kan boka oss, dels genom att särskilt rikta oss till områden vi än inte besökt eller
fått återkoppling från. Inledande utskick med information om projektet (för 2023) samt information om hur
man bokar oss har gått ut till alla gymnasieskolor i Stockholms kommun med omnejd - inklusive alla
särskolor.

Tillgänglighet

Då våra workshops/föreläsningar sker i skolornas egna lokaler kan vi inte själva påverka den tillgänglighet
som finns i de lokaler våra insatser placeras i. Huruvida, då skolor har ett krav på sig att vara inkluderande
så utgår vi från att lokalerna de erbjuder uppfyller dessa krav. Vi har även en dialog med skolor inför våra
besök gällande huruvida särskilda anpassningar krävs utifrån deltagarnas behov och anpassar oss efter
dessa.

Det material vi nyttjar under våra workshops/föreläsningar tar hänsyn till tillgänglighet i form av läsbarhet
och bredd. Vi samarbetar med skolorna för att ta fram alternativa lösningar om någon elev skulle behöva
detta och vi erbjuder flera olika sorters aktiviteter, såväl fysiskt som digitalt, för att möta behov på plats.

Verksamheten i förhållande till utbildningsnämndens mål

Detta projekt rör sig främst inom följande för utbildningsnämndens prioriterade områden:

• Trygghet och studiero:
Projektets främsta syfte är att ge stöd till skolor för att utveckla kunskapsområdet sexualitet, samtycke
och relationer. Då kommersiell sexuell exploatering nu ska ingå i ämnet men en stor del av lärarkåren
idag saknar kunskap om detta önskar vi som expertorganisation stötta skolorna i utvecklingen och
införlivandet av området i undervisningen. Vi gör detta genom workshops/föreläsningar med elever men
även genom att säkerställa att lärare finns på plats och även de tar del av kunskapen för vidare
diskussioner efter vårt besök. Kunskap om kommersiell sexuell exploatering samt om vad som är Fair
Sex är otroligt viktig för eleverna både för att kunna identifiera utsatthet, förstå vad som är våld i en
situation, och söka stöd men också för att inte själva bli förövare i framtiden. Detta arbete ämnar även
bidra till det våldspreventiva arbetet i såväl skolan som i övriga samhället då sexuell exploatering är våld
- och framförallt en del av mäns våld mot kvinnor.

Projektet berör även följande prioriterade områden:

• Ökad likvärdighet:

https://edokmeetings.stockholm.se/welcome-sv/namnder-styrelser/utbildningsnamnden/mote-2023-01-26/agenda/kopia-av-verksamhetsplan-2023-for-utbildningsnamndenpdf?downloadMode=open


Vårt projekt bidrar till uppfyllandet av ökad likvärdighet främst genom att vi når ut med insatser till skolor
över hela staden och når unga från olika förhållanden och bakgrund vilket borgar för likvärdighet. En del
av den kunskap vi förmedlar är ökad kunskap om vår lagstiftning och innebörden av den samt ökad
kunskap om civilsamhällesorganisationer som stöttar såväl utsatta som förövare när det gäller
sexualbrott. Denna kunskap ämnar bidra till ökad likvärdighet då den förenklar för elever som tidigare
saknat denna kunskap att nu få tillgång till vård och stöd.

• Elevhälsa:
Projektet stöttar skolornas arbete med elevhälsa med fokus på det förebyggande och hälsofrämjande
perspektivet. Genom att tillhandahålla kunskap om Fair Sex men även motsatsen öppnar vi upp för
dialog gällande ämnen som annars vanligtvis inte diskuteras. Det ger eleverna en större möjlighet att
identifiera samt berätta om eventuell utsatthet samt att få hjälp att ta sig ur den. Utbildningen berör även
de toxiska maskulinitetsnormer som är en del i att exploateringen fortgår. Genom att diskutera
destruktiva maskulinitetsnormer kan vi bryta dessa och säkerställa att även de unga män vi möter förstår
att vård och stöd mot psykisk ohälsa, utsatthet och beroendeproblematik kopplat till sexualitet och porr
finns att få.
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Finansiering av verksamheten
Kostnader
Redovisa en sammanställning till vad ni avser att använda det sökta bidragsbeloppet, fördelat på antingen
planerade aktiviteter och/eller andra lämpliga kostnadsposter. Om ni behöver redovisa detta på fler
rader än som finns i nedanstående tabell, bifogas en separat fil.

Aktivitet/kostnadspost Sökt belopp, kr

Personal (lön för processledare samt ekonomi) 280 000

Resor 10 000

Aktiviteter 6 000

Förbrukningsmaterial 4 000

Summa sökt belopp, kr: 300 000

Övrig ekonomisk information



Budgeterar föreningen bidrag från andra myndigheter, för den verksamhet och period som
ansökan avser?
Med myndigheter avses kommuner, landsting, statliga myndigheter och Europeiska

unionen
Ja Nej

Om ja, ange från vilken/vilka myndigheter, budgeterat belopp samt vilken verksamhet
bidraget avser att täcka

RealStars Stockholm är en ideell förening som helt baserar sin verksamhet på bidrag för olika
projekt. För 2024 har vi ansökt om 300 000 kr från Socialnämnden för ett projekt ämnat att
motverka exploatering som sker på thaimassagesalonger runt om i länet. Vi har även ansökt om
200 000 kr från Region Stockholms hälso- och sjukvårdsnämnd för att ytterligare stärka vårt arbete
mot exploatering på thaimassagesalonger.

Inget av ovanstående bidrag har än så länge beviljats, så huruvida vi får dessa medel vet vi ännu
inte.

Budgeterar föreningen andra intäkter för den verksamhet och period som ansökan
avser? Exempelvis fonder, stipendier eller andra bidragsgivare, deltagaravgifter, försäljning
eller dylikt
Ja Nej

Om ja, ange vilka intäkter, budgeterat belopp samt vilken verksamhet intäkten avser att täcka

RealStars Stockholm är en ideell förening som helt baserar sin verksamhet på bidrag för olika projekt. För
att kunna fortsätta vårt projekt Varför “sex” inte går att köpa samt öka dessa insatser, har vi utöver detta
stöd även ansökt om bidrag från andra aktörer.

Den aktiva ansökning vi har, som ännu inte beviljats är en ansökan till Kronprinsessparets stiftelse på 300
000 kr.

Vi planerar även att söka medel för insatser i skolor från stiftelsen Kronprinsessan Margaretas minnesfond
samt från Ulla och Lennart Wallenstam Stiftelsen.

Beviljas vi fler än ett av bidragen vi ansökt om, så kommer skolprojektet ökas i omfång/antal
utbildningsinsatser.

Om ansökan avser projektbidrag, redovisa på vilket sätt ni avser att finansiera verksamheten
efter projekttidens utgång

Då vi anser att det finns ett stort behov av denna typ av utbildningsinsatser planerar vi att fortsätta söka
bidrag för arbetet i flera år framöver i olika former. Bland annat planerar vi att ansöka om ett större
arvsfondsprojekt för att säkerställa medel för flera år.
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Bilagor
Bilaga Bifogas

denna
ansökan

Har lämnats in
tidigare, ange datum



Organisationens stadgar Ja

Organisationens verksamhetsberättelse med bokslut
och revisorsrapport från föregående år

Ja

Organisationens verksamhetsplan och budget för det
år ansökan avser

Ja

Eventuell annan bilaga

Härmed intygas att de i ansökan lämnade uppgifterna är riktiga
Organisationen intygar att den uppfyller villkoren för bidraget enligt Anvisningar för bidrag till utomstående
organisationer, beslutade av utbildningsnämnden 2016-11-24.

Om organisationen inte uppfyller villkoren kan förvaltningen hålla inne, stoppa eller återkräva bidraget.

Underskrift*
Ort och datum
Östersund, 2023-10-09

Ort och datum
Stockholm 2023-10-09

Ordförande, underskrift Kassör, underskrift

Namnförtydligande
Malin Roux Johansson

Namnförtydligande
Nicholas Barklund

* Samtycke enligt Personuppgiftslagen
Genom att fylla i och underteckna ansökningsblanketten om bidrag från utbildningsnämnden samtycker ni
till att de personuppgifter ni lämnat i ansökan behandlas för att pröva och besluta om bidrag samt att sköta
utbetalningar av tilldelade bidrag. Personuppgifterna behandlas också för uppföljning av tilldelade bidrag.
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Utbildningsförvaltningen 
Avdelningen för ekonomi 
och styrning 

Ansökan om bidrag 

Ansökan om bidrag från utbildningsnämnden 
Instruktion 
Ansökan ska göras på denna blankett. 

Följande bilagor ska bifogas ansökan: 
1. Organisationens stadgar
2. Verksamhetsberättelse med bokslut och revisionsberättelse från föregående år
3. Verksamhetsplan och budget för det år ansökan avser

Den som söker bidrag från utbildningsnämnden ska ha tagit del av nämndens anvisningar för 
bidrag till utomstående organisationer. Anvisningarna finns hos nämndsekretariatet och på 
http://insynsverige.se/stockholm-utbildning  Verksamheten bör bedrivas i lokaler som inte hindrar 
någon att delta på grund av en funktionsnedsättning. 

Ansökan skickas till 
Utbildningsförvaltningen, Box 22049, 104 22 Stockholm 

Alternativt kan ansökan mejlas i pdf-format till registrator.utbildning@edu.stockholm.se eller 
lämnas i receptionen på Hantverkargatan 2F, Stockholm. 

Förvaltningen publicerar på www.stockholm.se sista dag för att ansöka om bidrag. Ansökan ska 
ha inkommit till utbildningsförvaltningen senast denna dag. Ansökningar som inkommit efter detta 
datum kommer att avvisas. 

Grunduppgifter 
Sökt bidrag avser 

 Verksamhetsbidrag  Projektbidrag 
 

Sökt belopp, kr 

Organisationens namn Organisationsnummer 

Postadress 

 E-post Telefon 

Konto (plusgiro/bankgiro) Bank 

Verksamhetsadress (om annan än ovan) 

 Organisationens ordförande 
Namn 

Adress 

 E-post Telefon 

1 500 000

Hello World! Ideell förening 802495-3815

Box 7535, 103 93 Stockholm

info@helloworld.se 076-7625939

896-8166 Swedbank

Götgatan 59A, 116 21 Stockholm

Ergin Özdemir

Säbyvägen 85, 471 93 Kållekärr

me@ergin.se 0730-300980

DocuSign Envelope ID: 948DCDCC-5D3A-49F3-AB8D-38C8C29F52E9

http://insynsverige.se/stockholm-utbildning
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mailto:registrator.utbildning@stockholm.se
http://www.stockholm.se/
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UtbF 8903  16 - 10  Sida 2(5)  
 

Organisationens kassör 
Namn 
      
Adress 
      
 E-post 
      

Telefon 
      

Uppgiftslämnare (om annan än ordförande eller kassör) 
Namn och funktion 
      
Adress 
      
 E-post 
      

Telefon 
      

 
Planerad verksamhet som ansökt bidrag avser 
Beskriv vilken verksamhet ni planerar att genomföra med det ansökta bidraget 
Mål för verksamheten 
      

Aktiviteter 
Beskriv vilka aktiviteter, utbildningar, möten eller annan typ av verksamhet ni planerar att genomföra för 
bidraget. 
      

Målgrupper 
Beskriv vilka målgrupper ni avser att nå genom verksamheten som det ansökta bidraget avser. 
      

Omfattning 
Ange antal deltagare, medlemmar, aktiviteter eller dylikt som ni bedömer att verksamheten bidraget avser 
kommer att omfatta. 
      

 

(finns ej)

Maria Arneng, generalsekreterare

Maltgatan 1, 120 79 Stockholm

maria@helloworld.se 076-006 94 13

Verksamhetens mål är att demokratisera tillgången till utbildning inom STEM (science, technology, 
engineering & mathematics) och inspirera till livslångt lärande. Vi gör detta genom vårt After 
School-program i digitalt skapande för barn och unga, i synnerhet i socioekonomiskt utsatta områden. Vår 
verksamhet utgår från de globala hållbarhetsmålen 4, 5 och 10 om god utbildning för alla, jämställdhet 
samt minskad ojämlikhet. Det ansökta bidraget kommer att användas som delfinansiering för att etablera 
kurserna i flera områden i Stockholm. Kurserna hålls lokalt i deltagarnas närområden, hos 
samarbetsaktörer som grundskolor, folkets hus, bibliotek eller fritidsgårdar. 

För att kunna arrangera kurser enligt vårt After School-koncept, i barnens närområden, krävs ett kansli som 
etablerar kontakter med samarbetspartners, rekryterar ledare till kurserna, håller i projektledning, 
konceptutveckling, kvalitetssäkring, uppföljning, administration och ekonomi. Till detta behövs 
kanslipersonal vars löner en del av verksamhetsbidraget går till.
Själva genomförandet av kurser omfattar lönekostnader för ledare, deras utbildningar (introduktion, 
studioutbildningar, dvs själva kurserna, pedagogisk grundutbildning) samt framtagning av studios 
(kursinnehåll och material). After School ska genomföras på flera platser med nya kursstarter varje kvartal. 

Vi riktar oss till socioekonomiskt utsatta områden för att nå en målgrupp där vi kan skapa störst impact för 
såväl individ som samhälle. Utbildning och utvecklande fritidsaktiviteter, förebilder och nätverk är 
avgörande nycklar att förbättra livsvillkor och bryta utanförskap. Målgruppen består av grundskolebarn på 
olika håll i Stockholm, i synnerhet i socioekonomiskt utsatta områden, där vi också har ett särskilt fokus på 
att nå så många flickor som möjligt eftersom de är underrepresenterade inom tech.

För dessa medel planerar vi att starta/bedriva vårt After School-program på sex platser i Stockholm. After 
School bedrivs på varje plats som en återkommande aktivitet under vår- respektive höstterminen, på 
samma veckodag och tid (2-3 timmar). Grupperna har plats för 10 eller 15 barn (beroende på storleken på 
lokal). Vi har små grupper med en hög ledartäthet, antingen med 10 deltagare/2 ledare eller 15 deltagare/3 
ledare. 
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Verksamhetens kvalitet 
Beskriv på vilket sätt verksamheten håller en god kvalitet, är stadsövergripande, öppen och tillgänglig samt 
hur ni säkerställer en god kompetens. 
Planering och genomförande 
Beskriv hur ni avser att planera och genomföra verksamheten eller projektet. 
      

Uppföljning och utvärdering 
Beskriv hur ni avser att följa upp och utvärdera verksamheten eller projektet. 
      

Kompetens och samarbetspartners 
Redovisa vilka förutsättningar ni har i form av exempelvis egen kompetens och ev. samarbetspartners. 
      

Stadsövergripande och öppen verksamhet 
Beskriv på vilket sätt verksamheten är öppen för målgrupper från hela staden samt hur ni arbetar med 
jämställdhet inom verksamheten eller projektet. 
      

Tillgänglighet 
Beskriv hur ni säkerställer tillgänglighet för personer med funktionsnedsättning. 
      

Verksamheten i förhållande till utbildningsnämndens mål 
Redovisa hur er verksamhet bidrar till prioriteringar och mål som utbildningsnämnden har beslutat om i sin 
verksamhetsplan. Ange vilka mål i nämndens verksamhetsplan och på vilket sett ni avser att bidra till dem. 
      

 

Vår verksamhet är stadsövergripande i och med att vi etablerar den i olika delar av Stockholm. Tanken är 
att finnas i deltagarnas närområden då det ofta är svårt för barnen att ta sig längre bort från 
bostadsområdet. Vi säkerställer god kvalitet genom en hög ledartäthet (en ledare för fem deltagare). Vi har 
en noggrann rekryteringsprocess med bl.a. programmeringstest och utdrag ur belastningsregistret. Varje 
ledare genomgår flera internutbildningar för att vi ska hålla en god kvalitet i vår undervisning. Vi 
tillhandahåller en dator för varje deltagare. Vi har skrivna avtal med våra samarbetsaktörer.

Löpande i verksamheten tillämpar vi både ledarutvärderingar och deltagarutvärderingar. Ledarna arbetar i 
team om 2-3 för att ha stöd och bollplank. Hello World är medlem i organisationen Effektfullt och arbetar 
kontinuerligt för att förbättra verksamhetens effektmätning.

På vårt kansli har vi kompetens i verksamhetsledning, till exempel generalsekreterare Maria Arneng som 
startat och byggt upp stiftelsen Läxhjälpen under 11 år. På kansliet finns även kompetens i projektledning, 
rekrytering, ekonomi m.m. Våra ledare har teknisk kompetens då de är studenter på KTH eller andra 
tekniska läroverk samt genomgår flera internutbildningar hos oss.
Vi har även en företagspartner som tillhandahåller datorer till varje deltagare på de platser där vi bedriver 
kurser.

Vår verksamhet kan hållas t.ex. på en skola, ett bibliotek, ett folkets hus eller en fritidsgård. När vi skriver 
avtal med den här typen av samarbetsaktörer åtar de sig att tillhandahålla lokaler och att ta emot 
anmälningar till kurserna. Eftersom flickor är underrepresenterade inom tech arbetar vi aktivt med 
jämställdhetsfrågan genom att ge dem företräde i urvalet. Vi ställer oss bakom stadens riktlinjer och 
förhållningssätt i principiella frågor som jämställdhet, integration, insatser mot främlingsfientlighet, våld och 
diskriminering.

Lokaler som skola, bibliotek, fritidsgård eller folkets hus har krav på sig att vara anpassade för 
funktionsnedsatta personer. Vi bedriver vår verksamhet på platser där lokalerna är anpassade.

Vår verksamhet bidrar till flera av de mål utbildningsnämnden har. Vi bidrar till att alla barn ska få likvärdig 
möjlighet till utveckling och lärande. Vår verksamhet bidrar också till ett rikt, och viktigt, föreningsliv. Vår 
verksamhet kan också fungera som en förebyggande insats för barn och unga som får en meningsfull fritid 
och annars riskerar att hamna snett.
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Finansiering av verksamheten 
Kostnader 
Redovisa en sammanställning till vad ni avser att använda det sökta bidragsbeloppet, fördelat på antingen 
planerade aktiviteter och/eller andra lämpliga kostnadsposter. Om ni behöver redovisa detta på fler 
rader än som finns i nedanstående tabell, bifogas en separat fil. 

Aktivitet/kostnadspost Sökt belopp, kr 

Summa sökt belopp, kr: 

Övrig ekonomisk information 
Budgeterar föreningen bidrag från andra myndigheter, för den verksamhet och period som ansökan 
avser?  
Med myndigheter avses kommuner, landsting, statliga myndigheter och Europeiska unionen  

 Ja  Nej 
Om ja, ange från vilken/vilka myndigheter, budgeterat belopp samt vilken verksamhet bidraget
avser att täcka 

 

Budgeterar föreningen andra intäkter för den verksamhet och period som ansökan avser? 
Exempelvis fonder, stipendier eller andra bidragsgivare, deltagaravgifter, försäljning eller dylikt 

 Ja  Nej  
Om ja, ange vilka intäkter, budgeterat belopp samt vilken verksamhet intäkten avser att täcka 

Om ansökan avser projektbidrag, redovisa på vilket sätt ni avser att finansiera verksamheten efter 
projekttidens utgång 

Lönekostnader kansli 500 000

Lönekostnader ledare 500 000

Hyra, kansli 430 000

Administrativa kostnader (ex telefoni, licenser, programvaror) 70 000

SUMMA SÖKT VERKSAMHETSBIDRAG 1 500 000

0

Vi budgeterar för intäkter i form av sponsrade medel från näringslivet samt ansökta medel från olika 
stiftelser eller fonder. 
Verksamhetsplan och budget för 2024 är under arbete och kommer att presenteras för föreningens styrelse 
i november då de också beräknas bli godkända. I skrivande stund har vi alltså ingen färdig 
verksamhetsplan eller budget att presentera.
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Bilagor 
Bilaga Bifogas denna 

ansökan 
Har lämnats in tidigare,
ange datum 

 

Organisationens stadgar  Ja 
Organisationens verksamhetsberättelse med bokslut och 
revisorsrapport från föregående år  Ja 
Organisationens verksamhetsplan och budget för det år 
ansökan avser  Ja 

Eventuell annan bilaga  Ja 

Härmed intygas att de i ansökan lämnade uppgifterna är riktiga 
Organisationen intygar att den uppfyller villkoren för bidraget enligt Anvisningar för bidrag till utomstående 
organisationer, beslutade av utbildningsnämnden 2016-11-24.  

Om organisationen inte uppfyller villkoren kan förvaltningen hålla inne, stoppa eller återkräva bidraget. 

Underskrift* 
Ort och datum Ort och datum 

Ordförande, underskrift Kassör, underskrift 

Namnförtydligande Namnförtydligande 

* Samtycke enligt Personuppgiftslagen
Genom att fylla i och underteckna ansökningsblanketten om bidrag från utbildningsnämnden samtycker ni
till att de personuppgifter ni lämnat i ansökan behandlas för att pröva och besluta om bidrag samt att sköta
utbetalningar av tilldelade bidrag. Personuppgifterna behandlas också för uppföljning av tilldelade bidrag.

under arbete-> nov 23

Problemformulering

Kållered 2023-10-11

Ergin Özdemir

Stockholm 2023-10-11

Maria Arneng, generalsekreterare (ej kassör)
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440 000 kr

Internationella Bekantskaper 802458-3166  

c/o Södermannagatan 38, 116 40 Stockholm  

info@bekantskaper.se 070-2692053

Bankgironummer 736-0464 SEB

Pelle Friman

Bäckvägen 89, 3 tr, 126 47 Hägersten

pelle.friman@bekantskaper.se    070-2692053



Anders Borgh

Mäster Samuelsgatan 34, lgh 1807, 118 57 Stockholm

borghanders489@gmail.com 070-5335568

Karin Björnberg, verksamhetsutvecklare

Dragonvägen 82 194 70 Upplands Väsby

karin.bjornberg@bekantskaper.se 073-0856597

Med hjälp av ett stort antal volontärer har Internationella Bekantskaper bedrivit gratisläxhjälp/studiestöd för 
grundskoleelever och gymnasieelever i Järva sedan 2011. I flera år har vi haft verksamheten i Tensta och 
Rinkeby och sedan 2022 finns även en Vällingbyfilial. Mål med aktiviteten är att eleverna ska få hjälp med 
sina läxor och klara sin skolgång men även att ge dem bland annat lästräning och skapa läslust och 
studiemotivation. Önskade effekter är; * Förbättrade studieresultat * Ökad allmänbildning * Effektivare 
studieteknik * Stärkt motivation för fortsatt lärande/fortsatta studier. Vi eftersträvar en lugn och trevlig 
atmosfär med en närvaro av många och mycket kompetenta volontärer som kan ge eleverna den 

Vid varje tillfälle har vi en deltidsanställd samordnare som låser upp, tar fram material, registrerar närvaro, 
välkomnar eleverna och läxhjälparna och ser till att allt flyter på och att varje elev får den hjälp de behöver. 
Vi har även två övergripande ansvariga på deltidstjänst. Deras främst uppgifter består i att samordna 
verksamheten på plats en kväll/vecka, rekrytera och fortbilda volontärer, välja, ta fram och för volontärerna 
presentera extra studiematerial, etc. Vid de terminsvis återkommande fortbildningsträffarna för volontärer 
pratar vi om ett ämne som är aktuellt för arbetet generellt och/eller vid särskilda tillfällen. Samtalen kan röra 
i lä li b d i ll ä h ll i ä kild åd ( l i lä ä i ) h

IB:s läxhjälp/studiestöd välkomnar alla elever i Stockholm men de allra flesta som deltar bor i Rinkeby, 
Tensta och Vällingby. Läxhjälpen är öppen för både grundskole- och gymnasieelever. De flesta av 
barnen/ungdomarna som deltar får inte den hjälp de behöver hemifrån. Den främsta anledningen till detta 
förhållande är vårdnadshavarnas/föräldrarnas alltför korta studiebakgrund och/eller inte sällan mycket 
begränsade kunskaper i svenska. 

Om vi erhåller det sökta beloppet kommer vi, förutom att fortsätta läxhjälpen i de grupper som nu är 
aktuella, också att kunna öppna de två läxhjälpsgrupper som vi under höstterminen 2023 av ekonomiska 
orsaker (se nedan) har tvingats sätta på paus, samt sjösätta åtminstone ytterligare en grupp på någon av 
de tre platserna. För 2024 räknar vi med att läxhjälpen kommer att producera 500 elevtimmar/vecka och att 
ca 200 elever kommer att delta varje vecka (i särskilt angelägna fall får elever delta vid fler än ett tillfälle i 



Verksamheten är som sagt avgiftsfri och vi har öppna grupper för grundskolan och gymnasiet. Läxhjälpen 
genomförs av volontärer och föreningens anställda samordnare. En del elever kommer en gång i veckan 
eller mer sällan, andra flera gånger i veckan. Vi strävar efter att inte ha fler än tre deltagare per volontär 
och sålunda skapa en trygg och lugn plats för studier. Många av barnen och volontärerna har deltagit i flera 
år och skapat en god relation till varandra. Den absoluta majoriteten av deltagarna bor i Järva men vi 

Vid varje läxhjälpstillfälle har vi en samordnare som skriver upp elevernas närvaro så att vi kan redovisa 
många som har deltagit på läxhjälpen. Vid sidan av det kvantitativa värde som uppnås i och med detta 
nyttjar vi i slutet av varje termin anonyma enkäter för utvärdering med eleverna. Vidare har IB:s 
samordnare löpande kontakt med de många återkommande volontärerna, som ju följer "sina elever" från 
vecka till vecka och som därigenom kan bidra med utförlig information om deltagarnas utveckling. Vi har 

IB är med i nätverket Järva i Samverkan (JIS), ett initiativ av Gålöstiftelsen. Inom JIS samverkar vi med 
andra föreningar som har läxhjälp. Vi har några möten per termin där där vi pratar om olika frågor som rör 
verksamheten. Terminsavslut våren 2023 anordnade IB och Rinkeby Folkets Hus läxhjälpsmiddag för 
eleverna och läxhjälparna. 
Bland våra volontärer finns en synnerligen omfattande kompetens med avseende på bl.a. 
skolämneskunskaper, didaktik och NPF-diagnoser. Sedan många år rekryteras flertalet av IB:s dessa 
id ll V l tä b å T k å t dli t ifi d å l t b fi

IB:s läxhjälp är öppen för alla elever i Stockholm, dvs. grundskole- och gymnasiestuderande är välkomna 
att delta hos oss oavsett bostadsort eller skola. Via främst sociala medier kommer vi att informera brett om 
möjligheten att ta del av stödet som IB kan erbjuda.

De aktiva inom läxhjälpen är alla medvetna om att pojkar i skolsammanhang tenderar att ta mer plats och 

Alla lokaler där vi har läxhjälp är tillgängliga för personer med fysiska funktionsnedsättningar. Vi har även 
möjlighet att sprida ut oss i lokalerna och har i de flesta fall tillgång till tysta rum för elever som behöver 
mer lugn och ro för att kunna koncentrera sig. 

Främst avser IB:s läxhjälpsverksamhet att bidra till att Nämndmål: 1.2.1 uppnås: "Alla elever utvecklas och 
når målen för sin utbildning". IB:s insats är förlagd huvudsakligen till Järva, där, trots en positiv utveckling 
på flera håll under senare tid, skolor ju har jämförelsevis stora utmaningar i arbetet att få elever att nå sina 
kunskapsmål. Vidare går verksamheten helt i linje med det prioriterade utvecklingsområdet "att förbättra 
kunskapsresultaten på Järva". Vi som arbetar inom läxhjälpen sedan många år betraktar det som ett 



Personalkostnader, inklusive sociala avgifter  416.385 kr 

Mellanmål 12.835 kr

Material, internet, OH kostnader, lokalhyra 10.780 kr

Summa: 440 00 kr

0

Skolverket 500 000 kr (notera stycke 2 under Omfattning ovan)
Järva stadsdelsförvaltning 100 000 kr
Hässelby-Vällingby stadsdelsförvaltning 50 000 kr

Gålöstiftelsen 440 000 kr





250 000

Tigris Fåglar förening/ideell 802443-9930

Timotejvägen1, 175 50 Järfälla

tigrisbirds@tigrisfaglar.com 0733999903

3759404 nordea 

Odenplan, Hagagatan23, Medborgareskola Aulan

Basad Idan

Timotejvägen1, 17550 Järfälla

basiidan@31hotmail.com 0733999903



Vicki Mqdosi Maamari

Pollusgränd23, 17566 Järfälla

vicki.magdosi-maamari@regiionstockholm.se 0735953342

Verksamhetens mål är att utveckla musik kulturen inom den Irakiska och Arabiska kulturen samt utbilda 
musikaliska teorin vidare genom att fler får möjligheten att fördjupa sig samt förbereda inom musikaliska 
utvecklingen. Syftet är att sprida glädje, kunskap och kreativitet för medborgarna i den svenska samhället 
med att återuppleva gammal musik kultur. Att även stärka kvinnors rättigheter och mod inom 
musikindustrin.

Att erbjuda interaktiv musikföreställningar och kurser att utveckas inom olika språk, besök i musik museum 
för att utvecklas inom vår verksamhet, föreläsningar i syfte av att stödja utsatta kvinnor och barn för att 
förebygga våld och mobbning i samhället. Att fler personer finner intresse och aktivitet inom musiken till att 
bibehålla en sund aktivisering i samhället. Våran tanke är även att anordna föreställningar inom konst så 
som målning av tavlor, handverk dvs virkning, modevisning, handgjorda smycken och matlagning. 

Syftet i vår verksamhet är främst att aktivera utsatta kvinnor och barn i samhället.

I vår verksamhet har vi cirka 35 deltagande medlemmar i dagsläget.



Planen är att lyckas anordna en lokal till att börja med vilket vi inte har just nu. Vi vill anlita egen lokal som 
vi även behöver ekonomisk förmåga till att kunna genomföra våran plan. Tanken är att höja träffen till 1-3 
gånger i veckan för att lyckas och mötas upp i planerade lektionerna ovan nämnda.

Vi har styrelse i våran medlemsgrupp som består av ordförande som skriver protokoll och uppföljning vid 
varje aktivitets tillfälle som anordnas. 

Vi har en medlem i våran styrelse som heter Maistro som har magister utbildning inom musiken som 
planerar och lär ut musik lektioner. Vi har även en medlem i våran styrelse som är utbildad lärare inom 
språk och samhällskunskap. Vi har även våran ordförande som är utbildad civilingenjör med erfarenhet 
inom teknik och innovationer. 

Våran verksamhet är öppen för alla medborgare, även för de nyanlända i samhället oavsett kön, 
funktionsnedsättning och sexualitet. Vårat främsta syfte är utsatta kvinnor och barn men alla är välkomna 
som önskar att vara delaktig i våra aktiviteter.

Vi tar hänsyn till att våran framtida lokal skall vara anpassad för olika funktionsättningar, vi ska ha en lokal 
med anpassad tullstolstrottoar, anpassad toalett och utrymme även för rullstolsbunda.

Genom utbildad personal som vi har redan i våran medlemsgrupp, vissa personer är utbildad inom barn, 
inom idrott, inom musik, inom konst och även en aktivitetsansvarig person. Eftersom våra medlemmar har 
olika form av utbildningar så kommer vi att kunna lyckas anordna ovannämda aktiviteter enligt planen.
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Studiegården är Sveriges första fritidsgård med studieprofil, en fysisk plats där barn- och ungdomar kan få 
hjälp och rätt verktyg till att kunna klara av sina studier, både på grundskole- och gymnasienivå med särskild 
målsättning att främja och utveckla dessa barn- och ungdomar i deras studier, bosatta i socioekonomiskt 
utsatta områden. 
Målet med Studiegårdens verksamhet är att alla deltagande barn- och ungdomar samt unga vuxna når 
minst fullständiga och godkända betyg på både grundskole- och gymnasienivå, får gymnasiebehörighet 
samt en godkänd gymnasieexamen. Allt detta görs på grund av de socioekonomiska faktorer som råder i 
Stockholms förorter idag.

De aktiviteter som planeras att utföras är: 
- Konkret ''läxhjälp'' (studiestöd) för de deltagande barn- och ungdomarna, dagtid till kvällstid med hjälp av 
ideella ledare. Verksamheten är öppen och en drop-in verksamhet (alla är välkomna, ingen ’’bestämd grupp)
- Uppföljning av individuella studieinsatser och samverkan med skola, vårdnandshavare, stadsdel, övriga 
civilsamhälle m.fl.
- Utbildning för ideella ledarna i MI, KBT, CPS o.sv. (pedagogik). 
- Workshops och studiebesök för deltagande barn- och ungdomar.
- Aktiviteter såsom avslutningar, bowling, go-cart o.sv. för de med högst närvaro, som en belöning.
- 

Studiegården vänder sig till alla barn- och ungdomar  mellan grundskoleålder upp till gymnasieålder, bosatta 
i socioekonomisk utsatta område (mellan 6 - 19 år). Verksamheten bedrivs och har sedan start bedrivits i 
stadsdelen Skärholmen, men med planerad expandering till stadsdelen Järva 2024.
Verksamheten är öppen och en drop-in verksamhet, alltså ingen ’bestämd’’ grupp eller ’’endast’’ medlemmar 
får delta, utan alla får komma tilll Studiegården oavsett, så länge det är inom den benämnda åldersgruppen 
och de får studiestöd eller studerar i verksamheten.

Studiegården med hjälp av över 15 ideella ledare lyckades stötta över 69 barn- och ungdomar i skolåldern 
med sina studier under våren 2023. Hela verksamheten bedrevs i tätt samarbete med stadsdelen, 
vårdnadshavare, grundskolorna samt övrigt civilsamhälle i stadsdelen Skärholmen, Stockholm. 
Målet är att hjälpa hundratals barn- och ungdomar verksamhetsår 2024, möjlighet till att ha öppet fler timmar 
och fler dagar, ha fler anställda på del- och heltid samt en expansion till Järva stadsdel. Detta bidrar även till 
att kunna följa de barn- och ungdomar som kommer att nå godkänt resultat och bättre betyg överlag. Detta 
avser detta bidrag med, att omfatta100+ barn- och ungdomar i ordinarie verksamhet (läxhjälp, studiestöd) 



Projektet kommer genomföras på så sätt att under vardagar (mellan mån-fre) efter skoltid fram tills kvällstid 
(ca. 15:00 - 21:00) kommer barn- och ungdomar kunna besöka Studiegården (i Skärholmen, på Röda 
Korsets Folkhögskola) där de kan få hjälp av ideella på plats med sina studier samt få en plats att kunna 
studera på. Det är en drop-in verksamhet, alltså ingen föranmälan krävs, men all statistisk till verksamheten 
förs, de som kommer till Studiegården dokumenteras och får skriva in sig som medlemmar.

- Föra statistik och deltagarantal varje tillfälle
- Ge barn- och ungdomar samt ideella ledare inflytande i verksamheten (utvärdera, ge tips/förslag m.m).
- Ge chansen till anonym utvärdering genom regelbudna enkäter, fysisk ’’tips’’ låda.
- Kontinuerlig utvärdering efter varje tillfälle (varje tillfälle, varje månad, varje termin), från ideella ledare och 
deltagande barn- och ungdomar.
-  Åtgärda och följa upp det som angetts i utvärderingar
- Redogöra för de förbättringar/förslag som tagits i kraft efter att det nämns i utvärderingar

Egen kompetens:
Alla ideella ledare är studenter eller utbildade inom pedagogik och relevanta ämnesområden (behöriga 
lärare, socionomer, statsvetare, KTH-studenter, ingenjörer)
Samarbetspartners (Studiegården bedrivs i stöd av/med hjälp av):
- Röda Korsets Folkhögskola, Reach For Change, XO-foundation, Skräholmens stadsdelsförvaltning 
(Främjande och förebyggande avdelningen), regelbundna klass- och skolbesök varje termin i fem 
grundskolor i Skärholmen (Bredängsskolan, Sätraskolan, Slättgårdsskolan, IES Skärholmen, 
Söderholmsskolan)

Alla barn och ungdomar är välkomna till verksamheten, det är en öppen verksamhet och en drop in 
verksamhet. Alla är välkomna och del av studiestödet som finns att få i Studiegården, oavsett bakgrund, 
etnisk tillhörighet eller kön. Studiegården arbetar aktivt för att motverka all form av diskriminering och har 
nolltolerans mot all diskriminering över lag, detta står även inskrivet i Studiegårdens stadgar.
Verksamheten arbetar även med jämställdhet där vi har en blandad och mångfaldig grupp ideella ledare, 
arbetar för en större mångfald och blanding i deltagande barn- och ungdomar och försöker främjar de.
Studiegården satsar även mycket på deltagande av tjejer, då många fritidsgårdar domineras av killar.

Lokalen är tillgänglighetsanpassad, även hiss och dörrar med dörrknapp finns, då nuvarande och den 
lokalen vi kommer vara en trappa upp i en byggnad. 
Vägen in till den fysiska lokalen är slät, utan hårda kanter och tydlig. Lokalen har stora ytor man kan röra sig 
fritt i. Flertalet WC för funktionsnedsatta i lokalen och är tillgängliga.

Studiegården med sin verksamheten uppnår alla mål och prioriteringar som utbildningsnämnden beslutat
Studiegården fokuserar med extra avseende för nämndmålen: 1.2.1 Alla elever utvecklas och når målen för 
sin utbildning, 1.2.3 Alla elever har inflytande över, förståelse för och tar ansvar för sitt eget lärande utifrån 
sina förutsättningar.  Studiegården avser att alla deltagande barn- och ungdomar når de målen, förstår sitt 
lärande och möjligheten till en jämlik utbildning, som främjar i sin tur andra mål/prioriteringar (ökad 
likvärdighet, hållbar utveckling, samverkan och samarbete e.tc.)



Löner, arvoderings- och administrationskostnader 180.000kr

Material (böcker, pennor, fika, ledartröjor) 20.000kr
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Swedbank

Soar Ali
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Kemal Abdelwahab
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Upprustningen arbetar aktivt i förebyggande syfte, med relationsskapande och opinionsbildning mellan barn- 
och ungdomar och unga vuxna i stadsdelen Järva med fokus på bostadsområdet Husby. Detta görs genom 
att ha en ordinarie verksamhet med fokus på läxhjälp, trygghetsvandringar, bokcirklar, opinionsbildning och 
aktiviteter.  Syftet och målet med Upprustningen är att rusta upp våra områden socialt, ekonomiskt och 
identitetsmässigt, målgruppen Upprustningen arbetar med är barn- och ungdomar mellan 12 - 18 års ålder. 

Denna ansökan avser Upprustningens läxhjälpsverksamhet som är den största och mest regelbundna delen 
i vårt arbete med barn- och ungdomar.

Upprustningen har och kommer hålla veckovis och regelbunden läxhjälp verksamhet med över 30+ elever 
mellan åk. 5 - åk 9 i Folkets Hus lokaler i Husby. Flera ideella ledare kommer finnas på plats och läxhjälp 
verksamheten fokuserar på ämnet matematik. I början och slutet av varje termin samlas samtliga elevers 
betyg in, de elever som höjt sina betyg efter en termin eller ett läsår får ett större pris som hyllning till sina 
höjda betyg, till exempel Airpods, presentkort m.m. Vi försöker regelbindet även ta ut de barn- coh 
ungdomar som kommer på läxhjälpen på roliga aktiviteter, som gokart, bowling, badhus m.m 
Målet med läxhjälp verksamheten är att eleverna höjer sina betyg i ämnet matematik, höjer sitt betygssnitt 
och därmed får bättre förutsättningar för en avklarad skolgång. 
d

Målgruppen Upprustningen arbetar med är barn- och ungdomar mellan 12 - 18 års ålder, målgruppen som 
ansökan avser är de barn - och ungdomar, bosatta i Järva med fokus på bostadsområdet Husby som går i 
åk.5 - åk.9 (mellan 11 - 16 års åldern). Alltså, skolelever i mellan- och högstadiet, som går i bor eller går i en 
grundskola i närheten som är i behov av detta stöd.

Föregående läsår var det ca. 15 - 20 st barn- och ungdomar som regelbundet kom till våt 
läxhjälpsverksamhet, detta år har siffran fördubblats och vi tar tagit emot en regelbunden grupp på ca. 30 - 
40 st barn- och ungdomar att stötta detta och kommande läsår.



Upprustningen håller veckovis och regelbunden läxhjälp verksamhet med över 30+ elever mellan åk. 5 - åk 
9 i Folkets Hus lokaler i Husby på onsdagar mellan kl. 17:00-19:00. Flera ideella ledare finns på plats och 
läxhjälp verksamheten fokuserar mestadels på ämnet matematik. I början och slutet av varje termin samlas 
samtliga elevers betyg in, de elever som höjt sina betyg efter en termin eller ett läsår får ett större pris som 
hyllning till sina höjda betyg. Tanken är att fortsätta genomföra projektet, men med mer struktur kring att få 
in material, fika till barn- och ungdomarna, böcker, block, priser och ge fler resurser än de som finns för att 

Genom att inkludera barn- och ungdomarna i utvecklingsarbetet i läxhjälpsverksamheten, på så sätt 
utvärderar vi och avser att följa upp. Vi är mottagliga för feedback i vårt genomförande för att kunna följa 
upp, samt att vi tar in betygen i början och slutet av varje termin för att se om verksamheten gett resultat.

Befintliga resurser som finns är ideella ledare, befintliga lokaler som vi hyr kostnadsfritt (Folkets Husby, som 
även samverkar med oss), samt enstaka jackor och tröjor för ideella ledare som används vid varje projekt 
och aktivitet (dock inte tillräckligt många). Vi har inga andra sponsorer eller finansiärer, en privat donation 
under föregående verksamhetsåret har getts på 10.000:-, samt att Folkets Husby gett oss aktivitetspengar 
som stöd, resten utav tidigare aktiviteter har skötts av egna utlägg av aktiva ideella ledare.

Alla är välkomna till läxhjälpsverksamheten, oavsett vart de barn- och ungdomarna bor eller går i skolan. 
Det är en bladning av kön i läxhjälpsgruppen och bland de ideella ledarna. Föreningen tänker på jämlikhet 
och följer de generella riktlinjer som finns framtagna av Stockholm Stad.

Lokalen (Folkets Husby) är anpassad för alla målgrupper. Platsen är lämplig, man kan ta sig dit med 
tunnelbana eller buss. De med behov av rullstol eller med synskada kan vistas i lokalen då den är anpassad 
och lämplig för de målgrupperna.

Verksamheten uppfyller alla nämndemål, men vi vill lyfta upp målen ’’Alla elever har en trygg och god 
lärmiljö’’ och ’’Elever i behov får ett samlat stöd genom samverkan mellan samhällsaktörer’’.
Vi jobbar hårt för att skapa en miljö där barnen känner sig välkomna, satsar mycket på relationen mellan de 
som kommer för läxhjälp och de ideella ledarna, samt att vi har nära samverkan med Folkets Husby och är 
en del av nätverket ’’Collective Impact’’, som syftar på att samla viktiga samhällsaktörer för bättre 
samverkan.



Hemsida, för att nå ut med verksamheten 20.000kr

Arvoderingar, för att få in fler unga ledare 20.000kr

Tröjor, för ledare på läxhjälpsverksamheten 10.000kr

Material (datorer, böcker, block, pennor, miniräknare) 10.000kr

Aktiviteter utanför ordinarie verksamhet (bowling, gokart, museum, utflykt, avslutnin 30.000kr

90.000kr
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.
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1. Purpose

The purpose of this document is to set a framework for the understanding of digital evidence quality. Additionally it explains how the Scrive e-signed documents relate to such framework.

2. What is quality digital evidence?

Evidence collection is a security measure that the parties signing an agreement or another type of document, use to protect themselves in the event of a future dispute. The evidence can serve the purpose of clarifying the circumstances of the signing event; what was signed, how it was signed and who the signatories were. The value of quality evidence cannot be overstated, as it can be the difference between winning and losing in the event of a dispute.

We have studied several evidence container technologies such as the signed paper document, the printed facsimile and the recorded voice to understand how to generate quality evidence in a digital environment. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferable into digital formats. In fact we found that new technologies have been introduced at the cost of significant loss in quality of evidence; crucial information is left out of such digital evidence containers and as a result the usefulness of such evidence is highly dependent on third parties. This section explores the key characteristics of the signed paper document as compared to digital evidence container formats with the purpose of exploring what is required to reproduce, or improve, the evidence characteristics of the signed paper document.

2.1 Integrity

To prove that evidence is legitimate it is important to be able to show that it has not been tampered with.

As outlined in the table below, integrity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The integrity of a digital evidence container is highly dependent on the design of the system that produces it.

Question to ask:

How to emulate the integrity properties of the signed paper document in a digital evidence container?

				Signed paper document

		Digital evidence container



		Integrity

Can the evidence container be altered after its creation?

		A signed paper document is rarely questioned as evidence, unless there is good reason to believe otherwise. The reason being, that paper is by nature an immutable format; once signed it is difficult to manipulate the available evidence (typically paper mass, ink and fingerprints) without leaving traces of such manipulation. Thus a signed paper document is a durable “snapshot” of reality at the time that the document was signed.

		Digital evidence such as a PDF or an audio file, is by nature mutable. It is easy to alter digital evidence without leaving traces of manipulation.





2.2 Accessibility

To be able to make use of evidence it is key that it is as accessible as possible, meaning that all aspects of the evidence can be understood with a minimum amount of specialised expertise and tools.

As outlined in the table below, accessibility is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The accessibility of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to make a digital evidence container as accessible as a signed paper document?

				Signed paper document

		Digital evidence container



		Tools

What tools are required to display the evidence?

		All graphical elements (i.e. text and pictures) are visible to the naked eye, thus additional tools are never required for the interpretation thereof.

		All graphical elements are hidden to the naked eye, thus additional tools (machines and software) are always required for the interpretation thereof.

Additionally, different tools display the graphical elements in different ways so it is not given that all graphical elements in the file will be accessible to the naked eye or that it will be presented in the intended way.

Or even worse, to skew the balance of power and create an information advantage to one or several of the signatories, the intended way to display the graphical elements might be to hide them to make them difficult to find unless you know what tool to use and/or where to look for the graphical elements.



		Cost

How costly can it be to access the evidence?

		For the evidence that is harder to access such as fingerprints and the age of the ink, there are societal functions for the sole purpose of extracting that evidence.

		For the digital evidence that is harder to access, special resources not available to anyone such as special tools, expertise and research skills, might be required to extract all evidence.



		Comprehensibility

How Is the evidence format understood?

		As a standard format all aspects thereof are common knowledge, readily available to anyone interested.

		There is no one standard for digital evidence, therefore the format and available documentation for the interpretation thereof, is highly dependent on the design of the system that generated the evidence.





2.3 Evidence of intent

Contract law worldwide states that an offer and acceptance are elements required for the formation of a legally binding contract: the expression of an offer to contract on certain terms by one person (the “offeror”) to another person (the “offeree”), and an indication by the offeree of its acceptance of those terms. The other elements traditionally required for a legally binding contract are (i) consideration and (ii) an intention to create legal relations. Thus, intent is a key component in making a contract legally binding.

As outlined in the table below, evidence of intent is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of intent in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

				Signed paper document

		Digital evidence container



		Output

Is the final output the same as what is viewed at the time of signing?

		The signing environment (the paper document) is the same as the final output (the signed paper document).

		The digital signing environment is not the same as the final output. i.e. the displayed information is not the same as the digital evidence produced by the system after signing.



		Comprehensibility

Is the signing environment easily comprehensible to the signatory? 

		To sign a paper document is a standardised ritual to form a binding agreement. Therefore it is reasonable to maintain that any adult of age would understand their actions and that intent can be assumed.

		There are no standards for signing in a digital environment, the signing environments are subject to human creativity and the same signing environment may change from time to time, intentionally or unintentionally. Therefore it is not possible to assume that the signing environment made it immediately clear to the signatory that it was participating in the formation of a legally binding contract, thus intent can never be assumed.





Let us illustrate the potential consequences of weak evidence of intent in a digital signing environment with an example:

Two parties go to court over a contract signed in a digital signing environment. One of the parties claims that it didn’t sign a contract. Instead it claims that it was displayed with a) an interesting drawing of a blue elephant, b) a question if it would like to see an equally interesting pink sheep, and c) a button to proceed to view the pink sheep. Then the party selected to proceed by clicking the button to see the pink sheep, viewed the pink sheep and went to bed. There was no intent to sign a contract; there was only intent to view a pink sheep.

2.4 Evidence of identity

To be able to prove the identity of a signatory, the strength and accessibility of such evidence is key.

As outlined in the table below, evidence of identity is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of identity in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the type of evidence that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to possibilities and accessibility and any type of digital evidence can be included and made easily accessible.

Question to ask:

How should the evidence of identity of the signing parties be captured and included into the evidence container?

				Signed paper document

		Digital evidence container



		Saving:

Is the evidence captured and included?

		Evidence of identity of the signing parties will automatically be captured and included into the document. The signatures can be used for graphological analysis, and fingerprints and other biometric materials from the signing parties can be used to authenticate the signatories.

		Evidence of identity of the signing parties will not be automatically captured and included into the document unless a) the software has been designed to do so, and b) the user of the software configures the software to do so.



		Formats:

In what formats can evidence be captured and included?

		There are limited possibilities to include evidence of identity other than the given; the signature, fingerprints and other biometric materials.

		New technology enables virtually unlimited possibilities to capture and include different types of evidence of identity such as audio, video, pictures and much more.



		Accessibility:

How accessible is the evidence?

		The evidence of identity is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of identity can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.5 Evidence of time

To be able to prove the time of a signature it is key to have exact evidence of time and that such evidence can be trusted to be accurate.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it. On the other hand the signed paper document have inherent limitations to the exactness of the evidence of time that can be included and the accessibility of such evidence, digital evidence containers don’t have such limitations to exactness and accessibility and very precise evidence of time can be included and made easily accessible.

Question to ask:

How to make sure that the evidence of time can be trusted to be correct?

				Signed paper document

		Digital evidence container



		Trust

Can the time be trusted? 

		The time of the event can be trusted as it can be found in the ink and there is a strong scientific foundation for the technique for chemical age determination.

		The time of the event is not automatically to be trusted because it is reported by a machine whose time settings cannot automatically be guaranteed to be correct.



		Exactness

How exact can the time be?

		The signed paper document offers limited possibilities to capture exact evidence of time. It is typically done manually through writing the date of when the signature was applied to the document. Additionally it is possible to analyse the time of the signature by chemical age determination of the applied ink. Neither of those methods provides exact evidence of time. Typically the manually applied time is only the day of the signature and the chemical age determination is even less exact.

		Digital evidence containers offer extensive possibilities to capture exact evidence of time and the evidence of time can be made to be very exact down to milliseconds, microseconds or even more exact.



		Accessibility

How accessible is the evidence?

		The evidence of time is not easily accessible as it is costly and time consuming to request analysis of signatures, fingerprints and other biometric materials.

		The evidence of time can be made easily accessible so that the usefulness thereof can be free and immediate to anyone.





2.6 Event history

To be able to prove a signature, events related to the actual signing event can be useful to strengthen the case.

As outlined in the table below, trustworthy evidence of time is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The quality of the evidence of time in a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask: 

How much event information should be collected and what should be included in the evidence container?

				Signed paper document

		Digital evidence container



		Ease of saving

How easy is it to capture and include related evidence?

		Collection and inclusion of related evidence has to be done manually which is costly. Therefore it is less likely that the signatories will collect and include extra evidence as a preemptive measure.

		Collection and inclusion of related evidence can be done automatically which is cheap. Therefore it can be reasonable to with take preemptive measures to collect and include extra evidence automatically through the system generating the evidence container.





2.7 Control

As seen in the previous sections, evidence is composed of many different evidence features such as integrity, accessibility, intent, identity, time and events (the “Evidence Features”). The Evidence Features may be captured in the same evidence container or distributed across multiple evidence containers, within or outside of the signatory’s direct control, such as but not limited to documents, databases or human memory. Optimally, as much as possible of the Evidence Features should be concentrated into evidence containers under the signatory’s direct control because a) the third party can cease to exist and as a result the evidence may be destroyed, b) the third party’s systems and/or administration may change and affect the accessibility of the evidence for the signatory, c) the third party’s incentives as an agent to protect the integrity of the evidence may not be, or stop being, aligned with the signatory’s incentives as a principal and thus increasing the risk of evidence loss or the risk of tampering that may affect the evidence quality or d) any combination of the aforementioned scenarios.

As outlined in the table below, control is an inherent quality of the signed paper document but not necessarily that of a digital evidence container. The control of a digital evidence container is highly dependent on the design of the software that produces it.

Question to ask:

How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

				Signed paper document

		Digital evidence container



		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		The paper naturally includes all Evidence Features.

		The digital evidence container must be designed specifically to include the Evidence Features, otherwise the Evidence Features will be left outside the direct control of the signatory.





3. Scrive’s solution

3.1 Introduction

We have now analysed the evidence quality characteristics of the signed paper document versus digital evidence containers. This section describes the Evidence Package and how it has been designed in relation to the evidence quality characteristics. Our goal has been to reproduce the evidence qualities of the signed paper document, the long-standing gold standard for evidence containers, while at the same time add new qualities enabled by new technology. The end result is an evidence container not only imitating the most important features of the signed paper document but also with qualities superior to the signed paper document.

As explained in the introduction section to this Evidence Documentation, Scrive eSign is designed to a) enable its users to define workflows for signing electronically, b) execute the e-signing workflow, c) record the evidence and d) once all signatories have signed, use the recorded evidence to produce the Evidence Package. Thus, the Evidence Package is the end result of all these four steps in Scrive eSign and to be able to understand the Evidence Package, it is important to understand each of these four steps. This section explains the four steps in Scrive eSign required for producing the Evidence Package.

3.2 Summary

The Evidence Package addresses the questions in the section “How to create quality evidence?” in the following ways:

		Topic

		Question

		Evidence Package



		Integrity

		How to emulate the immutability of the signed paper document in a digital evidence container?

		Scrive eSign seals the Evidence Package with a digital signature (see step 10 in the Service Description). Depending on which sealing method was chosen, one of two things is applicable. With Keyless Signature Infrastructure based digital signature: Within one (1) month and five (5) days Scrive eSign seals the Evidence Package with a Keyless Digital Signature (see step 11 in the Service Description) which can be used to verify the document’s integrity mathematically with the help of the Digital Signature Documentation (see step 9  in the Service Description). With PAdES digital signature: Protects the document with a tamper-evident seal and makes Long Term Validation (LTV) of the seal possible.



		Accessibility

		How to make a digital evidence container as accessible as a signed paper document?

		Scrive eSign append the Verification Page to the Signing PDF containing a brief documentation (see step 2  in the Service Description), append this Evidence Quality Framework (see step 4 in the Service Description) and append the full Service Description (see step 5  in the Service Description) these documents together explain the Evidence Package and, except from a few exceptions, eliminate the need for further expertise or resources.



		Evidence of Intent

		How to produce evidence of the intent to sign in a digital signing environment and how to match that intent with a specific document?

		Scrive eSign makes a screenshot of the confirmation in the signing environment of the Signatory, after the Signatory has signed and includes this screenshot into the Evidence of Intent (see step 8 in the Service Description). Behind the confirmation the document is visible to make it possible to match the intent with the document.



		Evidence of Identity

		How should the evidence of identity of the signing parties be captured and included into the evidence container? 

		Scrive eSign performs meticulous data collection in the Transaction Logs and then selected identity data is printed into the Verification Page (see step 6 in the Service Description) and all identity data is included into the Evidence Log (see step 4 in the Service Description).



		Evidence of time

		How to make sure that the evidence of time can be trusted to be correct?

		Scrive eSign collects time of events and Clock Error Samples into the Transaction Logs. These Clock Error Sample data are computed into useful numbers that can be used to mathematically calculate the likelihood of time deviation from the registered time.  Everything is included into the Evidence Log (see step 6 in the Service Description) and the Evidence if Time (see step 7 in the Service Description). Additionally the digital signature with which the document is sealed (see step 10 in the Service Description) includes a strong timestamp that can be used as an additional source of evidence of time.



		Event history

		How much event information to collect and what to include in the evidence container?

		Scrive eSign collects as much information as possible into the Transaction Logs and include all collected information into the Evidence Log (see step 6 in the Service Description).



		Control

		How to design a digital evidence container to include as much evidence as possible under the signatory’s direct control and independent from third parties?

		Scrive eSign goes to great lengths to collect and include as much evidence material as possible into one single evidence container, the Evidence Package. The Evidence Package include all Evidence Features of a signed paper document and more thereto.





4. Benchmarking the evidence quality of the Evidence Package

Based on the criteria as set forth in section 2 (What is quality digital evidence?), it can reasonably be argued that the Transaction Logs together with the measures in step 1-11 to produce the Evidence Package, to generate a digital evidence container of highest quality. Lets see how, in our opinion, the Evidence Package fare in comparison to the signed paper document when applying the framework as set forth in section 2.

		Main criteria

		Subcriteria

		Signed paper document

		Evidence Package



		Integrity

		Mutability

How mutable is the evidence container?

		Not mutable.

		Not mutable after applying the Digital Signature, in the sense that any alteration can be detected. In the event of a leak of the private key that Guardtime maintains, forged evidence containers would be detected if the Keyless Digital Signature has been applied. For PKI sealing, in the event of a leak of our private key for the PAdES digital signature, our certificate will be revoked. In that case, even if that certificate is revoked, the digital signature will still be able to show that at the time of sealing the certificate was not revoked and thus the digital signature (seal) is still valid.



		Accessibility

		Tools

What tools are required to display the evidence?

		No tools required.

		The Evidence Package is produced in standard PDF format and thus all parts of the Evidence Package is accessible through standard PDF readers where attachments are displayed. Adobe Reader is one example of such PDF reader.



				Cost

How costly can it be to access the evidence?

		The cost depends from country to country on the societal functions of the society and what they charge for document analysis.

		All evidence is made easily accessible and at no cost. The only evidence that requires any level of expertise is a) the technical expertise required to apply the Digital Signature Documentation to prove the Evidence Package’s integrity and timestamp mathematically and b) the statistical expertise to apply the time measurements to the statistical model to prove the exact time of an event.The need for case a is expected to be extremely rare and the statistical expertise in case b is common knowledge and easy to come by.



				Comprehensibility

How Is the evidence format understood?

		It is common knowledge available to anyone.

		The Evidence Documentation includes all explanations necessary.



		Evidence of Intent

		Output

Is the final output the same as what is viewed at the time of signing?

		Yes. Always.

		No. Never for digital evidence containers. The screenshot included in the Evidence of Intent which include a picture of the signed document in the background is intended to strengthen the evidence that what was viewed in Scrive eSign was the same as the output. The solution is not terminal though as this does not guarantee that the document was exactly the same in all parts.



				Comprehensibility

Is the signing environment comprehensible to the Signatory?

		Yes. Always for any mentally capable adult.

		Yes. The screenshot of the confirmation message after signing, that is included in the Evidence of Intent, is evidence that the Signatory understood that they were taking part in a e-signing workflow.



		Evidence of Identity

		Saving

Is the evidence captured and included?

		Yes. Unless the party wears gloves or for other reason manages to avoid direct physical contact with the paper.

		Yes. All information collected during the e-signing workflow is collected in the Transaction Logs and included in the Evidence Log upon producing the Evidence Package, including any evidence of identity.



				Formats

In what formats can evidence be captured and included?

		Limited possibilities.

		Unlimited possibilities.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		All evidence of identity is included in plain text in the Evidence Log or as easily accessible attachments to the document if requested in other format, such as photo for example.



		Evidence of time

		Trust

Can the time measurement be trusted?

		Yes.

		Yes. UTC time stamps plus deviation are time intervals guaranteed to be traceable to  reference time. Additionally the digital signature with which the document is sealed contains a time stamp which can be verified mathematically using only public information. 



				Exactness

How exact can the time measurement be?

		Not very exact. The standard precision is per day. Chemical age determination is even less exact.

		It can be very exact. The time is measured with microsecond resolution.



				Accessibility

How accessible is the evidence?

		Not very accessible. Costly and/or time consuming to request analysis of signatures, fingerprints and other biometric materials.

		Very accessible. All evidence of time is included in plain text in the Evidence Log.



		Event history

		Ease of saving

How easy is it to capture and include related evidence?

		Not very easy. Manual labor is required. Therefore likely to happen to a minimal extent.

		Effortless. Scrive eSign automatically collects and includes plenty of evidence in the Transaction Logs and prints all that evidence into the Evidence Log.



		Control

		Independence

How many of the Evidence Features are dependent on third parties to be useful?

		None. The signed paper document is a self contained evidence container format.

		None. The Evidence Package is a self contained evidence container format.






Service Description

Last updated: Fri 06 Mar 2020 14:08:40 UTC

Index

1. Definitions

2. Purpose

3. Design the workflow (Author)

3.1 Add Parties

3.1.1 Simple Workflow Session

3.1.2 Mass-signing Workflow Session

3.1.3 Invitation order

3.1.4 Role

3.1.5 Invitation method

3.1.6 Authentication to view

3.1.7 Authentication to sign

3.1.8 Confirmation method

3.2 Place fields

3.2.1 Main Document upload

3.2.2 Main Document removal

3.2.3 Text field

3.2.4 Checkbox

3.2.5 Signature box

3.2.5 Radio buttons

3.3 Other settings

3.3.1 Add Attachment

3.3.2 Request Attachment

3.3.3 Main Document name

3.3.4 Workflow Session language

3.3.5 Due date

3.3.6 Automatic reminder

3.3.7 Personal invitation message

3.3.8 Personal confirmation message

3.3.9 Edit Sign View UI

3.4 Save as template workflow

3.5 Settings available via API only

3.5.1 Set highlighting

3.5.2 Field editable by Signatory

4. Initiate the workflow (Initiator)

4.1 Initiate Workflow Execution from Design View

4.2 Initiate Workflow Execution from Template Workflow

4.2.1 List of Template Workflows

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

5. Administer the Workflow Execution (User)

5.1 Progress history

5.2 Withdraw invitation

5.3 Extend due date

5.4 Restart document

5.5 Start signing

5.6 Download document

5.7 Send reminder

5.8 Send document again

5.9 Change of authentication to view and authentication to sign methods

5.10 Bounce management

5.11 Review Attachments

5.12 Review evidence attachments

6. Follow the workflow (Party)

6.1 Overview of Workflow Execution

6.2 Accessing the Sign View

6.2.1 Invitation message

6.2.2 List of Initiated Workflows

6.3 Authenticate to view

6.3.1 Authentication to view

6.4 Reviewing the Sign Material

6.4.1 Contact information

6.4.2 Branded header

6.4.3 Other branded Sign View components

6.4.4 Signing header

6.4.5 Review instruction

6.4.6 Mandatory/optional explanation

6.4.7 Download PDF

6.4.8 Document display

6.4.9 Guiding arrow

6.4.10 Text fields

6.4.11 Checkboxes

6.4.12 Radio buttons

6.4.13 Signature box

6.4.14 About you section

6.4.15 Attachments section

6.4.16 Requested attachments section

6.4.17 Signatories section

6.4.18 Reject or sign section

6.5 Rejecting to sign the Sign Material

6.5.1 Reject button

6.5.2 Rejection section

6.5.3 Rejection confirmation page

6.6 Signing the Sign Material

6.6.1 Signature Drawing Modal

6.6.2 PIN by SMS authentication and Signature Confirmation Section

6.6.3 Swedish BankID authentication and Signature Confirmation Section

6.6.4 Signature Confirmation Section

6.7 Receiving the confirmation after signing

6.7.1 Signature Registration Section

6.7.2 Signature confirmation page

6.7.3 Signature confirmation message

7. Evidence collection

7.1 Collecting missing Sign Material

7.2 Producing the Transaction Logs

7.2.1 Recording Signatories’ activities in Scrive eSign

7.2.2 Generating images of the confirmation after Signatories signed

7.2.3 Recording Signatories’ system information

7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

7.3 Recording clock error

8. Evidence Package generation

8.1 Preparing the Evidence Package

8.1.1 Prepare a Final PDF (step 1)

8.1.2 Append the Verification Page (step 2)

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

8.1.4 Append the Evidence Quality Framework (step 4)

8.1.5 Append the Service Description (step 5)

8.1.6 Append the Evidence Log (step 6)

8.1.7 Append the Evidence of Time (step 7)

8.1.8 Append the Evidence of Intent (step 8)

8.1.9 Append the Digital Signature Documentation (step 9)

8.1.10 Append the Digital Signature (step 10)

8.1.11 Append the Keyless Digital Signature (step 11)

8.1.12 PAdES Digital Signature (optional to Steps 10 and 11)

9. Document administration

9.1 Document list

9.1.1 List view

9.1.2 Learn more and manage workflow

9.1.3 Mass-withdraw invitations

9.1.4 Send mass-reminder

9.1.5 Delete

9.1.6 Filter and search

9.1.7 Download all documents

9.1.8 Download metadata as CSV

9.2 Template Workflow editing list

9.2.1 List view

9.2.2 Filter and search

9.2.3 Delete

9.2.4 Share

9.3 Trash list

9.3.1 List view

9.3.2 Filter and search

9.3.3 Restore

9.4 Auto-deletion of documents and personal data

10. Account administration

10.1 Organisation administration

10.1.1 Organisation details

10.1.2 White-label branding

10.2 User administration

10.2.1 User privileges

10.2.2 User management

1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.
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1. Definitions

“Attachments” means attachments to the Main Document provided by the Author or Signatories.

“Author” means the person(s) that configure the Workflow Settings.

“Clock Error Samples” means the term as defined in the Attachment Evidence of Time.

“Delivery Method” means the method to deliver the invitation to participate in a Workflow Session.

“Design View” means the administrative user interface of Scrive eSign for the purpose of configuring the Workflow Settings.

“Evidence Attachments” means the attachments with additional evidence inserted into the Final PDF as explained in section 8, the attachments are Evidence Quality of Scrive E-Signed Documents, Service Description, Evidence Quality Framework, Evidence Log, Evidence of Intent, Evidence of Time and Digital Signature Documentation.

“Evidence Material” means the Final PDF including the inserted Evidence Attachments. 

“Evidence Package” means the Evidence Material sealed with a digital signature.

“Field Data” means data associated with text fields, checkboxes, radio buttons and signature boxes in the Main Document.

“Final PDF” means the final Main Document after all Signatories have signed, including Field Data rendered with the placements defined by the Author in the Workflow Settings.

“Initiator” means the person that initiates Workflow Execution.

“Initiated Workflow” means a set of Workflow Settings where Workflow Execution has been initiated.

“Integrated System” means a system that communicates with Scrive eSign via the Scrive API.

“Main Document” means the document that is displayed in the Design View and Sign View and is possible to edit with Field Data.

“Party” or “Parties” means persons participating in the Workflow Execution.

“Role” means the Role of a Party during a Workflow Session.

“Scrive API” means the application programming interface of Scrive eSign.

“Sign Material” means the material being reviewed, signed and completed by the Parties during Workflow Execution, including a) the Main Document, b) Attachments and c) Field Data.

“Sign View” means the graphic user interface in Scrive eSign’s web based interface, for the Parties to review and for Signatories to sign the Sign Material.

“Signatory” means a person that has been defined to sign the Sign Material in the Sign View during a Session.

“Signature Confirmation Section” is the final section where the Signatory is asked if they are sure that they wish to sign the document.

“Signature Drawing Modal” is the modal where the Signatory is asked to draw or type their signature.

“Template Workflow” means Workflow Settings saved by an Author for later reuse. “Transaction Logs” means database logs in Scrive eSign, including records of the Signatories activities in Scrive eSign.

“User” is a person or a group of persons with an account in Scrive eSign which is linking to a verified email address.

“Viewer” means a person that has been defined to only have access to view the Sign Material in the Workflow Session.

“Workflow Execution” means when Scrive eSign guides the Parties through Workflow Sessions as configured in the Workflow Settings.

“Workflow Session” means a set of activities defined for a Party to execute the assigned Role. A Party can be assigned multiple Workflow Sessions.

“Workflow Settings” means any combination of settings in section 3 defining how the Parties can interact with the Sign Material during Workflow Execution.

2. Purpose 

The purpose of this document is to explain how Scrive eSign worked at any given point in time to facilitate the full understanding of the process that generated the final Evidence Package. Each time Scrive eSign is updated with new features this document is also updated. The scope of the document is to describe the Scrive eSign system in full. Because it is possible to initiate Workflow Execution via API it is possible that parts of the e-signing workflow have happened outside of Scrive eSign. Because Scrive can only document features that are within our control, parts of a workflow may have happened outside the scope of this document.

3. Design the workflow (Author)

Workflow Settings are defined in the Design View by the Author. The features for designing the Workflow Settings are clustered in the Design View in three main sections. We describe the features in these sections according to the structure in the Design View.

3.1 Add Parties

3.1.1 Simple Workflow Session

Add a Workflow Session and add information about the Party participating in the Workflow Session. You can add an infinite number of Workflow Sessions. The minimum amount of Workflow Sessions is one.

3.1.2 Mass-signing Workflow Session

To replicate a Template Process multiple times with many separate Parties it is practicable to add the Parties in bulk. This feature enables adding a list of Parties to a Workflow Session as a CSV file. When initiating the process Scrive eSign will automatically replicate the process for every row in the CSV file and include the Party information of that row to that Workflow Session.

3.1.3 Invitation order

Select in what order the Parties shall receive the invitation to participate. Parties can receive the invitation in parallel, in sequence, or a combination of these.

3.1.4 Role

Define if the Party should be Signatory or Viewer.

3.1.5 Invitation method

Select how the Party shall receive the invitation to participate in the Workflow Session. The delivery methods available are a) email, b) SMS, c) email and SMS and d) in-person delivery or e) API.

		Email

		An email invitation is sent including a link to the Sign View.



		SMS

		An SMS is sent including a link to the Sign View.



		Email and SMS

		Both email and SMS delivery as described above.



		In-person

		No invitation is sent. The Initiator can give the Party access to the Sign View, by personally presenting it on a device selected by Initiator.



		API

		No invitation is sent. The Initiator can select to give access to the Sign View by sharing the URL or an Author can set up a workflow where the Party is redirected from a webpage hosted by the Author to the Sign View.





3.1.6 Authentication to view

Select what authentication should be required from a Signatory before accessing the Workflow Session to view the document. The alternatives are a) Swedish BankID, b) Norwegian BankID, c) Danish NemID or d) no additional authentication method.

3.1.7 Authentication to sign

Select what authentication method should be required from a Signatory. The alternatives are a) Swedish BankID, b) PIN verification by SMS or c) no additional authentication method.

3.1.8 Confirmation method

Select how the Party shall receive the confirmation that the document has been signed by all Parties and get access to the Evidence Package. The confirmation methods available are a) email, b) SMS, c) email and SMS and d) no delivery.

3.2 Place fields

3.2.1 Main Document upload

Upload the Main Document. Only PDFs are accepted for upload. 

3.2.2 Main Document removal

Remove the Main Document.

3.2.3 Text field

Drag and drop text fields into the document. Define the name of the text field (i.e. address, mobile and more) or select a predefined field, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution, define what party can (if optional) or must (if mandatory) complete the text field during their Workflow Session. All information put into a text field will be printed onto the document. You can set the font size of the text field to a) small, b) normal, c) large or d) huge.

3.2.4 Checkbox

Drag and drop checkboxes into the document. Define the name of the checkbox (for traceability purposes), choose a checkbox size, and define if it is a) mandatory for the Initiator, b) mandatory for Party completing the Workflow Session or c) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) check the checkbox during their Workflow Session. The checkbox, empty or checked, will be printed onto the document.

3.2.5 Signature box

Drag and drop signature boxes into the document. Define the name of the signature box (for traceability purposes) and define if it is a) mandatory for the Party completing the Workflow Session or b) optional. If left empty or editable during Workflow Execution define what party can (if optional) or must (if mandatory) draw their signature during their Workflow Session. For some old browsers where JavaScript drawing doesn’t work, the Signatory can use their keyboard to type their signature with a name instead and a handwritten font will be used. The drawn or typed signature will be printed onto the document.

3.2.5 Radio buttons

Drag and drop radio button groups into the document. Define the name of the radio button group and the names of individual radio buttons (for traceability purposes), and choose a size for the radio buttons within the radio button group. It is mandatory for signing parties to select one of the radio button group options. The radio buttons, selected or not, will be printed onto the document.

3.3 Other settings

3.3.1 Add Attachment

The Author can upload documents to add as Attachments to the Main Document or delete previously uploaded Attachments. Only PDFs are accepted. The Author selects if the Attachment should be optional or mandatory to review. The Author selects if the Attachment should be merged with the main file or not.

3.3.2 Request Attachment

The Author can request that Parties are asked to upload documents during a Workflow Session, to add the documents as Attachments to the Main Document. The request is set per Party and an instruction text is required explaining what document is requested, requests can be made optional in which case the Party is not required to upload a document.

3.3.3 Main Document name

Name the Main Document. This is the name that will be communicated with the Parties throughout each Workflow Session. This will be the name of the Main Document in the Evidence Package.

3.3.4 Workflow Session language

Select in what language the Parties shall be guided throughout each Workflow Session. This will be the language of the text printed in the Verification Page.

3.3.5 Due date

Select the due date for the Signatories to sign. After the due date has passed the Signatories can no longer sign.

3.3.6 Automatic reminder

Select at what date an automatic reminder to sign shall be sent to the Signatories that haven’t yet signed.

3.3.7 Personal invitation message

Write a personal message that the Parties will receive when invited via email to participate in the Workflow Execution.

3.3.8 Personal confirmation message

Write a personal message that the Parties will receive via email when the document has been signed.

3.3.9 Edit Sign View UI

Adjust the UI in the Sign View. The following UI features can be added or removed a) header including logo and contact details, b) download PDF c) the button used in the Sign View to reject to sign, d) option to reply with a message, and e) footer.

3.4 Save as template workflow

The Workflow Settings in Design View can be saved as a Template Workflow for later Workflow Execution a single time (save as draft) or multiple times (save as template).

3.5 Settings available via API only

3.5.1 Set highlighting

It is possible, via the API, to enable highlighting in the Sign View for selected Signatories. Highlighting is the digital equivalent of a yellow mark on paper to emphasize something on the document. Highlights can be made by the selected Signatories, and cleared page-by-page, until they have signed the document, after which no more changes can be made. 

3.5.2 Field editable by Signatory

It is possible, via the API, to allow selected Signatories to change the value of certain fields, even if they were pre-filled by the Document Author. This is currently only available for email and mobile field types. The aim of this setting is to allow Signatories to update their email or mobile number, when the value set by the Document Author may be incorrect or outdated.

4. Initiate the workflow (Initiator)

A Workflow Execution needs to be started by an Initiator. This section describes the features which the Initiator can use to initiate the Workflow Execution. The Initiator may initiate the Workflow Execution in any of the following ways:

		start as Author and define the Workflow Settings in the graphic user interface of the Design View or an Integrated System, or programmatically through the Scrive API, and then initiate the Workflow Execution, or

		start as Initiator only and select a Template Workflow to initiate the Workflow Execution, or

		start as Author and select a Template Workflow to edit by any of the procedures for defining the Workflow Settings described in bullet a and then, after editing as Author, initiate the Workflow Execution.



4.1 Initiate Workflow Execution from Design View

After a Main Document has been uploaded and no mandatory information is missing it is possible to initiate Workflow Execution by clicking a button to start. When having clicked the button a modal is displayed and depending on the Workflow Settings different activities will be required from the Initiator to initiate Workflow Execution.

		Initiator role

		Sign order

		Instruction in modal



		Signatory

		Sign first

		Prompts to sign first before inviting others



		Signatory

		Sign second or later

		Prompts to invite others



		Viewer

		-

		Prompts to invite others





4.2 Initiate Workflow Execution from Template Workflow

Template Workflows can be accessed either via the Scrive eSign graphic user interface or via API. The following sections will describe how access can be done via the graphic user interface of Scrive eSign. In principle the same actions can be performed via the API.

4.2.1 List of Template Workflows

By logging in to his Scrive eSign account the Initiator can access a list of Template workflows from where it can initiate Workflow Execution. In the list of Template Workflows each Template Workflow is displayed in a list including name of the Template Workflow, time of latest change to Template Workflow, Delivery Method(s) and sharing status. In the template list view it is possible to do free text search on metadata to find Template Workflows.

4.2.2 Select to edit Template Workflow or directly initiate Workflow Execution

By clicking the name of a draft or template in the list of Template Workflows, different options will be made available depending on the Workflow Settings of the Template Workflow.

		Author/Not Author

		Locked from editing

		In-person delivery

		Options for next step



		Author

		Yes/No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Author

		Yes/No

		No

		Option to a) edit Workflow Settings or b) send for signature directly.



		Not Author

		Yes

		Yes

		Option to initiate signing on the device directly.



		Not Author

		No

		Yes

		Option to a) edit Workflow Settings or b) initiate signing on the device directly.



		Not Author

		Yes

		No

		Option to send for signature directly.





5. Administer the Workflow Execution (User)

The document view is the administrative counterpart of the Sign View. Here the User can review the Main Document, Attachments, Parties and progress history and also administer the Workflow Execution.

5.1 Progress history

The Workflow Session progress of each Signatory can be tracked in the progress history section. Each important event is listed with a status icon, time, Party and an explanatory text. Below is a list of the statuses used.

		Progress status

		Explanation



		Initiated signing

		The Initiator initiated the signing process.



		Email sent

		The invitation to access Sign View was sent via email.



		SMS sent

		The invitation to access Sign View was sent via SMS.



		Undelivered

		The external email or SMS system has reported that it could not deliver the email or SMS.



		Delivered

		The external email or SMS system has reported that it has delivered the email or SMS.



		Email opened 

		The external email system has reported that the email has been opened.



		Accessed view to authenticate

		The party opened the view to verify their identity before viewing the document.



		Authentication success

		The Party verified their identity with [AUTHENTICATION METHOD] to access the document.



		Reviewed online

		Opened the document online.



		Signed

		The button to complete signing was clicked in the Signature Confirmation Section or, if BankID was required to sign, the signing process was completed successfully in the BankID application.



		Rejected

		The button to reject signing was clicked in the final rejection section.



		Timed-out

		The due date for signing as set in the Workflow Settings passed and the document can’t be signed.



		Due date prolonged

		The Initiator prolonged the signing due date.



		Process cancelled

		The Initiator cancelled the signing process, the document can no longer be signed.



		Process edited

		The Workflow Process was edited in the Design View.



		Sealed

		Scrive eSign sealed the final PDF with a digital signature.



		Extended

		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.





5.2 Withdraw invitation

To withdraw an invitation to sign an Initiated Workflow, press the button to withdraw. The invitation to sign the selected Initiated Workflow will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

5.3 Extend due date

If the due date to sign passed without all Signatories having signed the Initiator can extend the due date by pressing “extend due date”. The date is extended by as many days as are determined by the Initiator.

5.4 Restart document

If the document was cancelled or the due date passed the Initiator can select to restart the Workflow Execution by pressing the button to restart the Workflow Execution. The Initiator is then redirected to the Design View where he can edit the Workflow Settings and initiate Workflow Execution again.

5.5 Start signing

If Delivery Method was set to in-person or API, then there is an option for the Initiator to initiate the next in-person Workflow Session directly from this view. By selecting “start signing” the Initiator will be redirected to the Sign View.

5.6 Download document

If the document has been signed it can be downloaded by the Initiator by pressing the button to download the document.

5.7 Send reminder

To remind a Signatory to sign, press the button to send reminder. A reminder will be sent to the Signatory using the initial invitation Delivery Method selected by the Author.

5.8 Send document again

To send a completed Evidence Package again to a Party, press the button to send the document again which is next to the Party’s information. A message including the document, will be sent to the Signatory using the initial confirmation Delivery Method selected by the Author.

5.9 Change of authentication to view and authentication to sign methods

As long as the recipient hasn’t signed the Initiator can change the authentication to view and the authentication to sign methods.

5.10 Bounce management

If the email or SMS could not be delivered, the Initiator is informed of the problem via an email with a link to the Document View where the Initiator can edit the email or mobile number. A bounce can occur for multiple reasons, typically due to a) entering the wrong email or mobile number, b) SPAM filter settings of the receiving system or c) the recipient’s systems are down.

5.11 Review Attachments

Below the displayed document there is a section with all attached Attachments. The user can view or download Attachments.

5.12 Review evidence attachments

Below the Attachments section there is a section with all evidence attachments. The user can review or download the evidence attachments.

6. Follow the workflow (Party)

Smooth Workflow Execution is dependent on a series of events as executed by the Parties in close interaction with Scrive eSign. This section will describe the different components enabling the Workflow Execution. The features are listed in the order as they appear to the Signatory either chronologically or in the graphic user interface from the top and going down. What features appear to the Signatory depend on the Workflow Settings.

6.1 Overview of Workflow Execution

Before we look at the components of the Workflow Execution it might be useful to get an overview of the different steps of Workflow Execution as experienced by the Signatories and the Viewers.

		Accessing the Sign View: the Party either a) receives an email or SMS with an invitation to sign electronically and a link to the Sign View or, b) accesses a device (tablet, desktop computer, smartphone or other) with the Sign View already opened or c) is redirected from an Integrated System to the Sign View. 

		If set by the Author, the Signatory is asked to authenticate before they can proceed.

		Reviewing the Sign Material: the Party views the displayed Sign View and a) can read instructions at the top to follow the guiding arrow, b) depending on the Workflow Settings enter or not enter Field Data into the document (such as text, signatures, checks in checkboxes, choosing a radio button group option) and view/append required and optional attachments and c) scroll through all document pages to reach the sign or reject section.

		When enabled for the current signatory, the Initiator can highlight anything within the document being signed in real-time. 

		Signing the Sign Material: the Signatory presses the next button to proceed to the next step and, depending on the Workflow Settings, one of these four scenarios follow;



		If the Signatory has not yet drawn their signature inside the document a section appears with instructions to confirm their intent by clicking a button with the text “Sign”, or

		If the Signatory has not yet drawn their signature inside the document a section appears with instructions that they will finalise the signing process by clicking the button with the text “Finish”, or

		If the Signatory is required to authenticate with PIN by SMS before they can sign they a) type or view their mobile number, b) receive an SMS with a PIN, c) type the PIN into a input field and d) confirm their intent by clicking a button with the text “sign”, or

		If the Signatory is required to sign with Swedish BankID they sign using the Swedish BankID app on the device they chose to sign with.



		Receiving confirmation after signing: after having completed one of the above signing scenarios a confirmation message is displayed to the Signatory that the Sign Material has been signed. Depending on the Workflow Settings, each Party either receives or doesn’t receive a confirmation message. If it was set for the Party to receive a confirmation message it is sent either a) by email and including the Evidence Package, b) by SMS and including a URL-link to access the document on the web in Scrive eSign, or c) both by email and SMS as described above.



The following sections are more detailed descriptions of the features enabling the workflow in the summary above.

6.2 Accessing the Sign View

This is the workflow guiding the Parties to access the Sign Material in the Sign View.

6.2.1 Invitation message

Scrive eSign will send an invitation email and/or SMS to the Party, in the order as defined by the Workflow Settings. The email and/or SMS will include a URL-link to a Sign View specific to that Workflow Session.

6.2.2 List of Initiated Workflows

Initiated Workflows with Workflow Sessions available for signing directly on the device are listed in a list accessible to Users. Each Initiated Workflow is displayed in a list with document name, last event, name of Initiator and names of all Parties. An icon determines if the Party is the Initiator of the Initiated Workflow or has been invited by another Initiator to participate. By selecting an Initiated Workflow from the list the User will initiate a Workflow Session and access the Sign View.

6.3 Authenticate to view

This is the part where the Signatory is required to authenticate themselves before they can proceed to view the Sign Material.

6.3.1 Authentication to view

The name of the Author and the document is displayed. Personal information that is required to understand who should authenticate their identity is presented. The Signatory initiates the authentication process. If the authentication is successful the Signatory is redirected to the Sign View to view the Sign Material.

6.4 Reviewing the Sign Material

This is the workflow guiding the Signatory when they are reviewing the Sign Material before signing.

6.4.1 Contact information

In the header the Initiators name and mobile (if available) is displayed for contact purposes.

6.4.2 Branded header

Adjustments can be made to a) company logotype, b) background color of header, c) text font, and d) text color. If no branding has been selected, the default is the Scrive logotype and colors. Author can remove the header and footer in the Design View before initiating Workflow Execution.

6.4.3 Other branded Sign View components

Components of the Sign View that can be branded are a) text font type of all text, b) color of the guiding arrow, c) color and text font of text in the guiding arrows, d) color of buttons, and e) color and text font of the text in the buttons. In the Sign View, confirmation page after signing, the signing invitation email and confirmation email there is a discrete ”Powered by Scrive” text.

6.4.4 Signing header

This header stays at the top of the SIgn View as the signatory scrolls through the Main Document to sign. The header includes a) the name of the document, b) a button to activate highlighting (learn more below), c) a button to zoom in the Main Document and d) a button to zoom out the Main Document. By clicking the highlight button, the highlighting functionality is enabled and the scrolling functionality is disabled. Thus, instead of scrolling when touching the screen the touch will result in a yellow highlighting color being painted to the Main Document where the finger points. Highlighting starts when a finger is put to, or a mouse is clicked above, the Main Document. Highlighting stops when the finger is lifted or the mouse is released. To initiate highlighting again the highlighting button in the header has to be pressed again. If the highlighting functionality has been applied to the Main Document in the current Workflow Session, a clear button will also be available in the signing header. The clear button will allow highlighting to be cleared from one document page at a time, and “clear mode” will be enabled until any highlighting has been cleared, or until the cancel button is clicked to cancel clear mode.

6.4.5 Review instruction

Below the header there is a) the person’s name and b) a brief instruction on how to proceed to sign the document. The purpose of the name is to decrease the risk that a person mistakenly signs in another Signatory’s name. If the name was not supplied before Initiator initiated Workflow Execution, then only the brief instruction is displayed.

6.4.6 Mandatory/optional explanation

Explanation of the difference in instruction color between actions that are mandatory and actions that are optional. This appears if the Workflow Session includes optional and mandatory actions.

6.4.7 Download PDF

Option to download the Main Document and Attachments as PDF. This option is either displayed or not depending on if the Author defined that it should be displayed during the Workflow Session.

6.4.8 Document display

PNGs of the Main Document are displayed in up to 1040 px width.

6.4.9 Guiding arrow

The guiding arrow will guide the Party through the steps set as mandatory by the Author. The arrow will guide the Party by pointing at the next mandatory step and blink.

6.4.10 Text fields

There can be empty text fields that are mandatory or optional to complete for the Party and pre-filled fields that can be editable.

6.4.11 Checkboxes

There can be unchecked checkboxes that are mandatory or optional for the Party and pre-checked checkboxes that can be de-checked. Checkboxes can be small, medium, or large, at the discretion of the author.

6.4.12 Radio buttons

There can be radio button groups comprising of two or more radio button options. The Party must select one of the radio buttons for each radio button group. Each radio button group can be small, medium, or large, at the discretion of the author.

6.4.13 Signature box

If signatures are requested from the Signatory then signature boxes are displayed as colored areas on top of the document. If the Author has defined the signature as mandatory, then the guiding arrow will point to the colored area after previous mandatory fields have been completed. When clicking a signature box a signing workflow is initiated. Read more about the signing workflow in section “6.6 Signing the Sign Material”.

6.4.14 About you section

If there are input fields that are mandatory to include in the transaction but have not been placed on top of the document by the Author they are displayed in the about you section. This section is not visible if there is no mandatory information that has not been placed on top of the document for input.

6.4.15 Attachments section

For each attachment that has been added to the document by the Author a section is displayed including the title of the attachment and a button to show the attachment. The attachment can be viewed by clicking the button to show the attachment, then the section expands and displays the attachment in full to the Signatory. If an attachment was selected by the Author to be mandatory to review in the Workflow Settings then a) a checkbox is available next to the title of the attachment and b) a text stating that the signatory confirms that they have read and understood the content of the attachment is available next to the checkbox. The checkbox with the instruction to confirm that the Signatory has read and understood the content of the attachment must be checked before the Signatory can sign.

6.4.16 Requested attachments section

This is where, if requested, the signatory is instructed to upload additional documents as attachments. The signatory can choose not to upload an optional attachment by checking a checkbox. If attachments have been added by previous signatories in the same process, those are visible to the current signatory for review. This section is not visible if there are no requests for attachments from the signatory.

6.4.17 Signatories section

This section includes a list of the Signatories, their signing progress and a) Full name,,  and b) if applicable information about the Signatory is displayed such as organisation, organisation number, ID number, mobile number and email.

6.4.18 Reject or sign section

This is the last section in the Sign View. This section includes a reject button and a next button. By clicking the reject button the Signatory will initiate the rejection workflow and by clicking the next button the Signatory will initiate the signing workflow. If the Author has determined in the Sign View Settings that the reject button shall not be displayed to the Signatory, only the next button will be displayed.

6.5 Rejecting to sign the Sign Material

This is the workflow guiding the Signatory when they are rejecting to sign the Sign Material.

6.5.1 Reject button

At the bottom of the Sign View the signatory can reject the signing via clicking on a reject button. This button is visible if the Author has not disabled it in the Workflow Settings.

6.5.2 Rejection section

If the option to allow a rejection message was chosen in the Workflow Settings, upon clicking the button to reject the Signatory will enter a section where the Signatory can reject and, if so desired, write a rejection message to the Initiator. If a rejection message is not allowed, the Signatory will be asked to confirm the rejection directly, without the possibility of writing a rejection message. If the Signatory confirms the rejection, the Workflow Execution is cancelled and the Main Document can no longer be signed by any other Signatory.

6.5.3 Rejection confirmation page

After a rejection the Signatory is redirected to a page confirming that the signing was rejected and, if a rejection message was created, that the rejection message was sent to the Initiator.

6.6 Signing the Sign Material

The signing workflow is the workflow guiding the Signatory when they are signing the Sign Material.

6.6.1 Signature Drawing Modal

After the signature box has been clicked by the Signatory, the Signature Drawing Modal is opened and the Signatory is instructed to sign. The Signatory can draw their signature on a touchscreen or with a mouse. Once the Signatory has drawn their signature in the Signature Drawing Modal, they can click a button to proceed. Once they have clicked the button to go to the next step the modal closes and the signatory is scrolled to the next step defined by the Workflow Settings. 

6.6.2 PIN by SMS authentication and Signature Confirmation Section

If the authentication was set to PIN by SMS, the Signatory is either a) prompted to type the mobile number they want to use for authentication or b) if the mobile number was prefilled by the Initiator they can only view the mobile number. After the signatory has filled their mobile mobile number or reviewed the one that was prefilled by the Initiator and clicked to send the SMS, the Signature Confirmation Section appears with a) an input field for the PIN, b) a text if they wish to sign and let Scrive eSign register their signature and c) a button to confirm the PIN and complete the signing process. After the correct PIN has been supplied and the Signatory has confirmed that they wish to sign , the signature is registered and the Signature Registration Section is displayed.

6.6.3 Swedish BankID authentication and Signature Confirmation Section

If the authentication was set to Swedish BankID, the Signatory is either a) prompted to type the ID number they want to use for authentication, or b) if the ID number was prefilled by the Initiator this is already prefilled and not editable. After the signatory has a) filled their ID number or reviewed the one that was prefilled by the Initiator and b) clicked to initiate the authentication with Swedish BankID, the Signatory authenticates within the Swedish BankID application. When the authentication is completed in the Swedish BankID application, Scrive eSign registers the signature. 

6.6.4 Signature Confirmation Section

If the authentication was neither set to Swedish BankID nor PIN by SMS then the Signature Confirmation Section asks the Signatory if they wish to either “sign” (if no signature was drawn in the document using the Signature Drawing Modal) or “finish” (if a signature was drawn in the document using the Signature Drawing Modal) and let Scrive eSign register their signature. Once the Signatory has confirmed that they wish to sign or finish the signing process, the signature is registered and the Signature Registration Section is displayed.

6.7 Receiving the confirmation after signing

This is the workflow guiding the Signatory after they have signed the Sign Material.

6.7.1 Signature Registration Section

After the Signatory has confirmed their signature in the Signature Confirmation Section, the Signatory is redirected to the Signature Registration Section. The Signature Registration Section instructs the Signatory that their signature is being registered by Scrive eSign.

6.7.2 Signature confirmation page

After Scrive eSign has completed registering the signature of the Signatory, the Signatory is either redirected to:

		a custom confirmation page. Scrive does not regulate the custom confirmation page other than requiring that the confirmation page should not be misleading to the Signatory, thus it can include any information.

		the Scrive eSign standard confirmation page. The standard confirmation page includes information that the Signatory’s signature has been registered. If the Author had set that Scrive eSign should send an outgoing confirmation message, then the Signatory is also informed that an outgoing confirmation message was sent to the Signatory or that, if there are more Signatories to sign the document, an outgoing confirmation message will be sent to the Signatory after all Signatories have signed.

		the Signing Handover Interface, where a button is displayed leading to the Workflow Session for that next Signatory. This happens if there are other Signatories in line to sign after the Signatory that just signed, and the Delivery Method was set to in-person for any of those Signatories.



6.7.3 Signature confirmation message

If Author set that an outgoing confirmation message should be sent to the Signatory, a confirmation message is sent either via SMS, email or both. The confirmation message includes information that the document has now been signed by all Signatories. The email also includes an original of the Evidence Package and the SMS includes a link to access the Evidence Package online. If the Evidence Package is over 10MB Scrive eSign will not include the Evidence Package in the confirmation email and instead an instruction and a link to access the document will be supplied. If the Author set that a custom confirmation message shall be included in the outgoing confirmation message, the custom confirmation message set by the Author is included after the standard confirmation message texts.

7. Evidence collection

During the Workflow Execution Scrive eSign is collecting evidence to include into the Evidence Package.

7.1 Collecting missing Sign Material

At any time during the Workflow Execution, Scrive eSign presents the Sign Material in its current state in the Sign View meaning that it displays a) images of each page of the Main Document, b) links to all Attachments and c) renders all currently defined Field Data on the pages of the Main Document using the placements specified by the Author. As the process advances, the Sign Material is collected and produced through the following process:

		The Author uploads the initial Sign Material into Scrive eSign, consisting of the Main document, Author Attachments and initial Field Data.

		The Signatories will perform a review of the Sign Material in the Sign View. Depending on the Workflow Settings the Signatory can be asked to upload Signatory Attachments and add more Field Data, so that the Sign Material is completed. This step is reiterated until all Signatories have signed. 

		When the last Signatory has signed, the Sign Material has become fully completed and is locked from further modifications.



7.2 Producing the Transaction Logs

Scrive eSign executes the following activities to produce the Transaction Logs:

		Record as many as possible of the Signatories’ activities in Scrive eSign during Workflow Execution

		Record screenshots of the confirmation after the Signatories have signed through Scrive eSign

		Record system information of the Signatories’ client system

		Record system time of the Signatories’ activities in Scrive eSign



This section will explain the different procedures for recording the Transaction Logs as listed above.

7.2.1 Recording Signatories’ activities in Scrive eSign

Scrive eSign records events when the Signatory has interacted with Scrive eSign during Workflow Execution. The activities in Scrive eSign that are recorded are listed below. Coordinates X=0, Y=0 is the top-left corner of the page, X=1, Y=1 is the bottom-right corner.

		Sample event (as printed in the Evidence Log)

		Event explanation



		Scrive eSign sealed the Evidence Package (as defined in the Service Description) with a keyless digital signature.

		See section 8.1.11.



		Scrive eSign sealed the final PDF with a digital signature.

		See section 8.1.10 and 8.1.12.



		Scrive eSign prepared the final PDF, including evidence collected by Scrive eSign, before sealing with a digital signature.

		See sections 8.1.1 – 8.1.9 



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) verified their identity with [AUTHENTICATION METHOD] to access the document.

Data returned from the [AUTHENTICATION METHOD]:

Name: [NAMED RETURNED]
ID number: [ID NUMBER RETURNED]


Signature: [SIGNATURE RETURNED]
Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.3.1.



		Scrive eSign sent an automatic reminder to sign using [DELIVERY METHOD] to [EMAIL@EXAMPLE.COM and 012-34 56 78] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]).

		See section 3.3.6.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) withdrew the invitation to sign and Scrive eSign disabled the possibility to sign for all parties.

		See sections 5.2.



		The user [NAME OF USER ([UNIQUE IDENTIFIER]] changed authentication for [NAME OF PARTY (UNIQUE IDENTIFIER)] from [OLD AUTHENTICATION METHOD] to [NEW AUTHENTICATION METHOD].

		See section 5.9.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the email address for the party from [BAD@EXAMPLE.COM] to [GOOD@EXAMPLE.COM].

		See section 5.10.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) changed the mobile number for the party from [BAD-12 34 56] to [GOOD-12 34 56].  

		See section 5.10.



		Scrive eSign locked the document from further modifications by the parties.

		See section 7.1 step 3.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[ACCEPT ATTACHMENT CONDITIONS TEXT]”.

		See sections 3.3.1 and 6.4.15.

[ACCEPT ATTACHMENT CONDITIONS TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "I have read and accepted the content of the attachment [EXAMPLE ATTACHMENT NAME]".



		The party [NAME OF PARTY] ([UNIQUE IDENTIFIER]) deleted the attachment [ATTACHMENT NAME] previously uploaded by the party [NAME OF PARTY] ([UNIQUE IDENTIFIER]).

		See sections 3.3.2 and 6.4.16.



		Due to a system error Scrive eSign failed to finalise the Evidence Package (as defined in the Service Description) before sealing with a digital signature.

		Sometimes the system may fail to produce the Evidence Package as described in sections 8.1 – 8.3. This event is extremely rare.



		Scrive eSign’s external email delivery system reported that the invitation to [sign/review] the document sent via email to [PARTY@EXAMPLE.COM] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation to [sign/review] the document sent via SMS to [012-34 56 78] was delivered.

		See sections 3.1.4 and 5.1.



		Scrive eSign sent an invitation to [sign/review] the document via [delivery method] to [PARTY@EXAMPLE.COM and/or 012-34 56 78]. The invitation included a link that when clicked lead to Scrive eSign’s online interface to [sign/review] documents. The invitation contained the following message: <BR/> <i>This is an example message text.</i>

		See sections 3.1.4, 3.3.7 and 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent via email to [PARTY@EXAMPLE.COM] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external SMS delivery system reported that the invitation sent via SMS to [012-34 56 78] could not be delivered and continued attempts were cancelled.

		See section 5.1.



		Scrive eSign’s external email delivery system reported that the invitation sent to [PARTY@EXAMPLE.COM]  was opened.

		See section 5.1.



		The initiator [NAME OF INITIATOR] ([UNIQUE IDENTIFIER]) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to [EXAMPLE LANGUAGE: ENGLISH], c) set the signing due date to [EXAMPLE DATE: 2013-01-01 00:00:00 UTC], d) set the time zone to [EXAMPLE TIME ZONE: CET] and e) initiated the signing workflow.

		See section 4.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) prolonged the signing due date.

		See section 5.3.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) rejected the invitation to sign and Scrive eSign disabled the possibility to sign for all parties. The rejection message from the signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See section 6.5.2.



		Scrive eSign sent a reminder to [review/sign] via [delivery method] to [SIGNATORY@EXAMPLE.COM and/or MOBILE NUMBER] at the request of the user [NAME OF USER] ([UNIQUE IDENTIFIER]). The reminder message from the user [NAME OF USER] ([UNIQUE IDENTIFIER]) was: <BR/> <i>This is an example message text.</i>

		See sections 9.1.4 and 5.7.



		Scrive eSign’s administrator ([ADMIN@EXAMPLE.COM]), a person authorised to administer Scrive eSign, requested preparation of the Evidence Package.

		In the rare event of failure there is a safety feature in Scrive eSign where an authorised person at Scrive can ask the system to try to reseal the Evidence Package.



		The user [NAME OF USER] ([UNIQUE IDENTIFIER]) edited the signing workflow in Scrive eSign’s interface to design signing workflows.

		See section 5.4.



		The SMS with the PIN was delivered to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		An SMS with a PIN was sent to [MOBILE NUMBER] for the signatory [NAME OF SIGNATORY (UNIQUE IDENTIFIER)] to use for authentication.

		See section 6.6.2.



		The signatory [NAME OF SIGNATORY] ([UNIQUE IDENTIFIER]) uploaded the attachment [EXAMPLE ATTACHMENT NAME] requested by the workflow author. The request had the following description: <BR/> <i>This is an example description.</i>

		See sections 3.3.2 and 6.4.16.



		The signatory [NAME OF SIGNATORY] checked the checkbox “[EXAMPLE ATTACHMENT NAME]”. The text next to the checkbox was “[NOTHING TO UPLOAD TEXT]”.

		See sections 3.3.2 and 6.4.16.

[NOTHING TO UPLOAD TEXT] is the text that was visible to the signatory and depends on the document’s language setting. In English it is "Nothing to upload".



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the 

document using PIN by SMS as authentication method. The PIN was sent to [MOBILE NUMBER].

		See section 6.6.2.



		The document was signed by [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) using [AUTHENTICATION METHOD] as authentication method. 


The text signed in the [AUTHENTICATION METHOD] client was:


$signed_text$

Data returned from the  [AUTHENTICATION METHOD]:

  

Name: [NAMED RETURNED]

ID number: [ID NUMBER RETURNED]

Signature: [SIGNATURE RETURNED]

Online Certificate Status Protocol (OCSP) Response: [OCSP RETURNED]

		See section 6.6.3.



		The signatory [NAME OF SIGNATORY ([UNIQUE IDENTIFIER]) signed the document.

		See section 6.7.1.



		The due date for signing the document passed. Scrive eSign disabled the possibility to sign for all parties.

		See section 3.3.5.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) [CHECKED or UNCHECKED] the checkbox [NAME OF CHECKBOX]. The checkbox's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.4 and 6.4.10.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) selected the radio button "[NAME OF RADIO BUTTON]" in radio group "[NAME OF RADIO GROUP]". Possible options were: [LIST OF ALL RADIO BUTTON NAMES IN RADIO GROUP]. The radio buttons placement in the Main Document:

Page     X           Y

1            0.123   0.128

1            0.123   0.142

		See sections 3.2.5 and 6.4.12.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) signed in the signature box [NAME OF BOX]. The box's placement in the Main Document:

Page     X           Y

1            0.123   0.420

		See sections 3.2.5, 6.4.13 (or 6.4.18 if signature box was not placed) and 6.5.11.



		The signatory [NAME OF PERSON] ([UNIQUE IDENTIFIER]) changed the text in the text field [NAME OF FIELD] from [PREVIOUS VALUE] to [NEW VALUE]. The field's placement in the Main Document: 

Page     X           Y

1            0.123   0.420

		See sections 3.2.3 and 6.4.9 (or 6.4.14 if text field was not placed).



		The party  [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the view to verify their identity before viewing the document.

		See section 6.3.1.



		The party [NAME OF PERSON] ([UNIQUE IDENTIFIER]) opened the document in Scrive eSign’s online interface to [review/sign] documents.

		See section 6.2.1.



		Highlighting was added to page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 



		Highlighting was removed from page 3 while [NAME OF PERSON] was viewing.

		See sections 3.5.1 and 6.4.4. 





7.2.2 Generating images of the confirmation after Signatories signed

To sign through Scrive eSign the Signatory is asked to confirm the signature and after the Signatory has confirmed their signature a confirmation message is displayed. Scrive eSign will generate an image of the Signatories’ browser environment including the confirmation message in the foreground and the Main Document and Field Data in the background.

The technology for generating an image of the Signatories’ browser environment is not perfect. Therefore, as a safeguard in the event that the image of the Signatories’ browser cannot be generated correctly, Scrive eSign will at each Planned Production Upgrade, generate images of a reference browser environment including the confirmation message in the foreground and a demo Main Document and Field Data in the background. The purpose of the images is to serve as a reference to display how the images of the Signatories’ browser environment should have looked like if the image generation would have been generated correctly.

7.2.3 Recording Signatories’ system information

Scrive eSign records information of the system that the Signatories use at each system event generated by the Signatory. The information that is recorded is:

		IP address



7.2.4 Record the time of each event in Scrive eSign relating to a Signatory’s activity

At the time of an event triggered by a Signatories’ interaction with Scrive eSign, Scrive eSign will log the following information:  

		The time of Scrive eSign servers at the time of the Signatories’ activity 

		The time of the latest Clock Error Sample

		The clock error at the latest Clock Error Sample



7.3 Recording clock error

The time of Scrive eSign servers is controlled using NTP and the servers communicate indirectly with servers equipped with reference clocks whose purpose is to define reference time. Each hour Scrive eSign estimates the error of the clocks of its servers compared to reference time and the estimated error is measured in milliseconds (the “Clock Error Sample” or “CES”). The purpose of the Clock Error Sample is to produce data that can be used in a statistical model to evaluate the accuracy of Scrive eSign servers’ clock at the point of each logged event.

More about the Clock Error Sample and measurement of time in Scrive eSign is explained in the Appendix 4 Evidence of Time.

8. Evidence Package generation

8.1 Preparing the Evidence Package

Once all Signatories have signed electronically, Scrive eSign will execute the following actions to produce the Evidence Material:

		Prepare the Final PDF.

		Append the Verification Page as an additional page to the Final PDF.

		Append the Evidence Quality of Scrive E-signed Documents as an attachments inside the Final PDF.

		Append the Evidence Quality Framework as an attachment inside the Final PDF.

		Append the Service Description as an attachment inside the Final PDF.

		Append the Evidence Log as an attachment inside the Final PDF.

		Append the Evidence of Time as an attachment inside the Final PDF.

		Append the Evidence of Intent as an attachment inside the Final PDF.

		Append the Digital Signature Documentation as an attachment inside the Final PDF.



Once the Evidence Material has been produced Scrive eSign will execute the following actions to secure the integrity of the Evidence Material and thereby produce the final Evidence Package:

		Seal the material in steps 1-9 with a digital signature.

		Seal the material in steps 1-10 with a keyless digital signature (not performed if PAdES digital sealing is used).



A detailed description of the steps 1-11 follows below.

8.1.1 Prepare a Final PDF (step 1)

The Final PDF is prepared by inserting all the pages from the original Main Document, and subsequently all the Field Data is rendered using the placements defined by the Author in the Workflow Settings. If the Author defined that Attachments should be Merged with the Main Document they are added as pages to the Main Document. If the Author defined that Attachments should not be Merged with the Main Document the attachment is hashed using SHA-256. The hash can be found in the Evidence Log. Attachments that are not merged with the Main Documents are not digitally sealed. By comparing the computed hash (the output from execution of the algorithm SHA-256) to a known and expected hash value (the value in the Evidence Log), it’s possible to determine the Attachments’ integrity.

8.1.2 Append the Verification Page (step 2)

The Verification Page is one or several pages appended at the end of the Final PDF and it contains the following information:

		Transaction ID intended for support purposes.

		Information about the Main Document including name, number of pages and by whom it was submitted.

		Information about the each Attachment, including name, number of pages, if it was merged with the Main Document or not and by whom it was submitted.

		Information about the Initiator and each Signatory. 

		Activity history of each Signatory in Scrive eSign during Workflow Execution, including a brief description of the activity, the time of the activity and the IP address.

		A Scrive seal.



At the end of the Verification Page there is brief documentation describing what the Verification Page is. The documentation is intended to give the reader all the information necessary in order to understand:

		The nature of the document (an Evidence Package issued by Scrive).

		That additional documentation about the Evidence Package can be found in the Attachments.

		Where to verify the integrity of the document (https://www.scrive.com/verify).



The purpose of the Verification Page is to make the most important metadata about the Workflow Execution easily accessible.

8.1.3 Append the Evidence Quality of Scrive E-signed Documents (step 3)

The Evidence Quality of Scrive E-signed Documents is a brief introduction to the Evidence Package. The purpose of the document is to serve as an executive summary and help with the understanding of the Evidence Package without having to read through all the documentation. 

8.1.4 Append the Evidence Quality Framework (step 4)

The Evidence Quality Framework explains the legal aspects of digital evidence quality. The purpose of this document is to set a framework for the understanding of digital evidence quality and explain how the Evidence Package relates to such framework.

8.1.5 Append the Service Description (step 5)

The Service Description is this document and is a complete functional specification of Scrive eSign. The Scrive team maintains the following process to keep the Service Description up to date:

		A new version of Scrive eSign has been developed and the staging environment has been updated with the new version. The staging environment is the servers where the final testing of a new version of Scrive eSign is conducted before it is released to all customers. If the new version of Scrive eSign includes new features or substantial adjustments to existing features the Service Description is updated by the Scrive eSign product owner to include the changes made. The Scrive eSign product owner is the person that plans and manages the development of Scrive eSign.

		While on staging the changes to the Service Description is reviewed and corrected by the Scrive legal counsel in dialogue with the Scrive eSign product owner. 

		Once all text changes have been agreed by the Scrive eSign product owner and the Scrive legal counsel, the updated Service Description is to be included with the next updates to Scrive eSign. 



The purpose of the document is to serve as a reference for anyone trying to understand the Evidence Package and its different components.

8.1.6 Append the Evidence Log (step 6)

The Evidence Log includes all Transaction Logs printed in human readable text including a) the Signatories’ activities in Scrive eSign during Workflow Execution, b) all system information of the Signatories, and c) the UTC timestamp created at the moment of each Signatories’ activity.

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of Scrive eSign and thus independently of Scrive. 

8.1.7 Append the Evidence of Time (step 7)

The Evidence of Time includes a detailed documentation about a) how the time of the servers of Scrive eSign is measured and synchronised with trusted sources of time, b) a mathematical algorithm to calculate the probability of time deviation above certain time intervals and c) the measurements required to insert into the mathematical algorithm, including the last 1000 samples of the servers time deviation and their distribution.

The purpose of the Evidence of Time is to explain how Scrive eSign measures time and

provide a mathematical algorithm by which it is possible to calculate the probability of

the error of the time stamps recorded by Scrive eSign.

8.1.8 Append the Evidence of Intent (step 8)

The Evidence of Intent includes the images of the Signatories browser environment generated by Scrive eSign when the Signatory has signed and is displayed with a confirmation thereof. Additionally the Evidence of Intent also includes the reference images generated by Scrive eSign at each Planned Production Upgrade.

The purpose of the Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid such rhetoric as exemplified by the example with the blue elephant and the pink sheep.

8.1.9 Append the Digital Signature Documentation (step 9)

The Digital Signature Documentation contains an algorithm for how to prove the document’s integrity mathematically. The document integrity can be tested mathematically with the help of a) the Digital Signature Documentation, b) a code published in the Financial Times after the date of sealing the document with the digital signature (step 10) and c) a keyless digital signature has been applied to the document after the date of publishing the code in the Financial Times (step 11). This document does require technical knowledge to be useful.

The purpose of the Digital Signature Documentation is to explain how the integrity of the Evidence Package can be verified independently of Scrive or any other third party. Note that the Digital Signature Documentation is not intended as the primary method for proving the document’s integrity. The use of the Digital Signature Documentation is intended as a last resort after which all other methods of verifying the integrity have failed. To clarify, the intended order for verifying the integrity of a document is:

		Scrive provides the primary method for verifying the integrity of a signature at https://www.scrive.com/verify. Here the document owner can upload the document and get an automated validation of the document integrity. This method does not require any technical knowledge to be useful.

		If this primary method for some reason fails to perform the verification of integrity then the digital signature provider, Guardtime (http://www.guardtime.com), can be contacted directly for verification. This second method also does not require any technical knowledge to be useful.

		Finally, if both previous methods have failed, the Digital Signature Documentation can be used to mathematically verify the document integrity.



8.1.10 Append the Digital Signature (step 10)

When the steps 1-9 have been performed the document is sealed with a digital signature from Guardtime to produce the complete Evidence Package (steps 1-10).

The purpose of the Digital Signature is to be able to prove the integrity of the Evidence Package with the help of Guardtime. Additionally the digital signature also has a function of a strong timestamp useful as evidence of time at the point of sealing the document. Learn more about this in the Digital Signature Documentation.

8.1.11 Append the Keyless Digital Signature (step 11)

Around the 20th each month Guardtime will make an updated Keyless Digital Signature available. Scrive eSign will apply the updated Keyless Digital Signatures on Evidence Packages that were produced by Scrive eSign 40 days after the initial signing.

The purpose of the Keyless Digital Signature, is that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. Additionally, the verification will provide irrefutable evidence about when the timestamp in step 10 was generated. Learn more about this in the Digital Signature Documentation.

8.1.12 PAdES digital signature (optional to Steps 10 and 11)

The PAdES digital signature secures that the document can not be tampered without breaking the signature. In addition, the following are appended to the document as part of PAdES digital signature: 

		A URL to a Certificate Revocation List is appended that can be read to assure that the certificate is not in a revoked state at the time of signing of the document. 

		An OCSP (online certificate status protocol) is embedded to check the revocation status of the certificate. 

		A TimeStamp is added at the time of signing to ensure two things; that the signature was valid at the time of signing; and (ii) that the signature remains valid over time. 



9. Document administration

Scrive eSign has a basic document management system. This system is described in this section.

9.1 Document list

9.1.1 List view

Initiated Workflows and Evidence Packages from completed workflows are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s).

9.1.2 Learn more and manage workflow

By clicking the name of an Initiated Workflow, the User is redirected to the Document View where there is more information about the workflow progress and options to manage the workflow.

9.1.3 Mass-withdraw invitations

To withdraw an invitation to sign an Initiated Workflow, select Initiated Workflows by checking the checkboxes on the side and press “withdraw”. The invitation to sign the selected Initiated Workflows will be withdrawn and they will no longer be possible to sign. If a Signatory clicks an invitation link to a withdrawn document they will land in a landing page with an instruction that the Workflow Execution has been cancelled.

9.1.4 Send mass-reminder

To remind Signatories of an Initiated Workflow to sign, select by checking the checkboxes on the side and press “send reminder”. The reminder to sign the selected Initiated Workflows will be sent to all the Signatories that haven’t signed using the Delivery Method as initially selected by the Author. If a specific sign order has been defined the reminder will only be sent to the next Signatory in line for signing.

9.1.5 Delete

To delete an Initiated Workflow or Evidence Package from the list view, select by checking the checkboxes on the side and press delete. Initiated Workflows that are deleted will also automatically be withdrawn.

9.1.6 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.1.7 Download all documents

Select what documents to download and download a zip-file including the PDFs of the selected documents. The Main Document from Initiated Workflows will be downloaded in its current state and finalised documents will be downloaded as completed Evidence Packages.

9.1.8 Download metadata as CSV

By selecting this option metadata from all transactions will be downloaded as CSV. The metadata includes information about each Party and the most important activities of the Party during Workflow Execution.

9.2 Template Workflow editing list

9.2.1 List view

Template Workflows are displayed in a list time of latest change, name of Template Workflow, Initiator, Parties and Delivery Method(s). Deleted Template Workflows are deleted instantaneously.

9.2.2 Filter and search

Search the list of Template Workflows with free text search.

9.2.3 Delete

To delete a Template Workflow from the list view, select one or multiple templates by checking the checkboxes on the side and press delete.

9.2.4 Share

To share a Template Workflow in the list view with other Users in the same organisation, select one or multiple Template Workflows by checking the checkboxes on the side and press share.

9.3 Trash list

9.3.1 List view

Deleted Initiated Workflows, Template Workflows and Evidence Packages are displayed in a list with progress status, time of latest event, name of Initiated Workflow, Initiator, Parties and Delivery Method(s). Deleted documents stay in the list for one month before Scrive eSign deletes them permanently from the system.

9.3.2 Filter and search

Filter documents based on workflow progress status, initiator and/or date. Search the list of Template Workflows with free text search. Matches will be provided for all free text data.

9.3.3 Restore

To restore a document back to the documents list, select by checking the checkboxes on the side and press restore.

9.4 Auto-deletion of documents and personal data

This is a setting that will instruct Scrive eSign to auto-delete documents and personal data after a number of days as defined by the account administrator. This applies to all documents except templates and documents pending signing. Upon deletion the documents are moved to Trash.

10. Account administration

10.1 Organisation administration

Accounts in Scrive eSign are organised in organisations. Each User belongs to an organisation. The organisation settings will be used in the Users interactions with Parties when using the system.

10.1.1 Organisation details

In the account section it is possible to edit the organisation details. The organisation details include name, organisation number and address. The name and organisation number will be displayed whenever the User is displayed as Party to a Workflow Execution, including places such as the Sign View and the Verification Page. The organisation address and mobile number  of the organisation’s administrators will be used for billing and support purposes.

10.1.2 White-label branding

There are two types of white-label branding in Scrive eSign: the Workflow Session branding and the complete white-label branding. In the account section it is possible to white-label the Workflow Sessions with the company brand profile, including a) the Sign View, b) the emails,  c) SMS’ d) the logged in part (such as the Design View), e) the favicon, f) the browser title. The complete white-label branding can only be set by a Scrive administrator and additionally to the Workflow Session branding includes white-labeling of a) the login and signup views, b) party colors and c) document status icons. 

10.2 User administration

10.2.1 User privileges

There are two levels of user privileges: standard and admin. The standard User can do everything as specified in the previous sections of this specification document. The admin User has the additional privileges as specified below.

		Privilege

		Explanation



		Edit company details

		Can edit the details of the organisation’s Scrive eSign account.



		Add user

		Can add users to the organisation’s Scrive eSign account.



		Remove user

		Can remove users from the organisation’s Scrive eSign account.



		White-label branding

		Can do Workflow Session branding for all users of the organisation’s Scrive eSign account.



		Access all documents

		Can access all documents of all Users in the organisation’s Scrive account.



		Manage all documents

		Can manage all documents of all Users in the organisation’s Scrive account.





10.2.2 User management

In the account section the admin User can add Users by typing name and email address. The person will then be invited to have an account as part of the organisation of the inviting admin User. The Users of the organisation are displayed in a list and can be removed from the organisation by selecting the User and deleting it. All documents of that User will stay the property of the organisation.


Evidence Log

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2023-10-06 11:16:53.486143 UTC ±35 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      79.99.7.121

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Safari/537.36 Edg/117.0.2045.47

      

    

    		

      

        The initiator Ilona Racho (IR) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-01-04 22:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2023-10-06 11:16:53.486143 UTC ±35 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (johanna.petersson@sverigeselevkarer.se) to Johanna Petersson (JP). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2023-10-06 11:16:53.486143 UTC ±35 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (embla.persson@sverigeselevkarer.se) to Embla Persson (EP). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2023-10-06 11:16:54.131903 UTC ±36 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      79.99.7.121

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Safari/537.36 Edg/117.0.2045.47

      

    

    		

      

        The signatory Ilona Racho (IR) signed the document.

      


    

  



  

  

    		2023-10-06 11:17:04.439834 UTC ±36 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Johanna Petersson (JP) was delivered.

      


    

  



  

  

    		2023-10-06 11:17:04.463902 UTC ±36 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Embla Persson (EP) was delivered.

      


    

  



  

  

    		2023-10-06 11:19:10.550504 UTC ±38 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      90.229.160.156

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_6_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Mobile/15E148 Safari/604.1

      

    

    		

      

        The party Johanna Petersson (JP) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-10-06 11:19:13.191061 UTC ±38 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to johanna.petersson@sverigeselevkarer.se was opened.

      


    

  



  

  

    		2023-10-06 11:19:41.224025 UTC ±38 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      90.229.160.156

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_6_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Johanna Petersson (JP) changed the value in the date field “date 1” from blank to “2023-10-06”. The field’s placement in the Main Document:		Page		X		Y

		5		0.620		0.359



  

      


    

  



  

  

    		2023-10-06 11:19:41.224025 UTC ±38 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      90.229.160.156

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_6_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Johanna Petersson (JP) signed in the signature box “signature 1”.
[image: signature]






The box’s placement in the Main Document:		Page		X		Y

		5		0.650		0.383



 

      


    

  



  

  

    		2023-10-06 11:19:41.224025 UTC ±38 ms

    		2023-10-06 10:40:39.638294 UTC

    		

      90.229.160.156

      

        Mozilla/5.0 (iPhone; CPU iPhone OS 16_6_1 like Mac OS X) AppleWebKit/605.1.15 (KHTML, like Gecko) Version/16.6 Mobile/15E148 Safari/604.1

      

    

    		

      

        The signatory Johanna Petersson (JP) signed the document.

      


    

  



  

  

    		2023-10-06 11:50:04.438915 UTC ±39 ms

    		2023-10-06 11:40:41.269043 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to johanna.petersson@sverigeselevkarer.se was opened.

      


    

  



  

  

    		2023-10-06 20:23:38.688432 UTC ±41 ms

    		2023-10-06 19:40:59.804118 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to embla.persson@sverigeselevkarer.se was opened.

      


    

  



  

  

    		2023-10-09 07:38:20.610354 UTC ±211 ms

    		2023-10-09 06:43:40.028292 UTC

    		

      98.128.179.139

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Safari/537.36

      

    

    		

      

        The party Embla Persson (EP) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-10-09 07:38:53.748698 UTC ±213 ms

    		2023-10-09 06:43:40.028292 UTC

    		

      98.128.179.139

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Safari/537.36

      

    

    		

      

        The signatory Embla Persson (EP) changed the value in the date field “date 1” from blank to “2023-10-09”. The field’s placement in the Main Document:		Page		X		Y

		5		0.218		0.359



  

      


    

  



  

  

    		2023-10-09 07:38:53.748698 UTC ±213 ms

    		2023-10-09 06:43:40.028292 UTC

    		

      98.128.179.139

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Safari/537.36

      

    

    		

      

        The signatory Embla Persson (EP) signed in the signature box “signature 1”.
[image: signature]






The box’s placement in the Main Document:		Page		X		Y

		5		0.280		0.382



 

      


    

  



  

  

    		2023-10-09 07:38:53.748698 UTC ±213 ms

    		2023-10-09 06:43:40.028292 UTC

    		

      98.128.179.139

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Safari/537.36

      

    

    		

      

        The signatory Embla Persson (EP) signed the document.

      


    

  



  

  

    		2023-10-09 07:38:53.748698 UTC ±213 ms

    		2023-10-09 06:43:40.028292 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.
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Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of the Evidence Log is to make all collected metadata about the Workflow Execution accessible outside of the Scrive eSign database and thus independently of Scrive. 

2. Evidence Log Components

This Evidence Log is a complete collection of all actions and events that occurred during the Workflow Execution, which have been logged by Scrive eSign. The information included in each log event is the following:

		What occurred

		Who initiated the event

		The time of the event

		The clock error of the time of the event

		The time at which the latest Clock Error Sample was collected



Learn more about clock error and Clock Error Samples in the appendix Evidence of Time.





  

    		Time

    		CES

    		IP address and User-Agent

    		Event

  



  

  

    		2023-10-12 20:01:02.5679 UTC ±16 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      83.248.17.84

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Safari/537.36 Edg/117.0.2045.60

      

    

    		

      

        The initiator Generalsekreterare Sveriges Elevkårer (GSE) initiated the signing workflow and Scrive eSign a) locked the signing workflow from further editing, b) set the signing workflow language to LANG_SV, c) set the signing due date to 2024-01-10 22:59:59 UTC, d) set the time zone to Europe/Stockholm and e) initiated the signing workflow.

      


    

  



  

  

    		2023-10-12 20:01:02.5679 UTC ±16 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (josefin.liv@sverigeselevrad.se) to Josefin Liv (JL). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2023-10-12 20:01:02.5679 UTC ±16 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign sent an invitation to sign the document via email (lilian.helgason@sverigeselevrad.se) to Lilian Helgason (LH). The invitation included a link that when clicked led to Scrive eSign’s online interface to sign documents. 



      


    

  



  

  

    		2023-10-12 20:01:04.728517 UTC ±16 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Lilian Helgason (LH) was delivered.

      


    

  



  

  

    		2023-10-12 20:01:10.765892 UTC ±16 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation to sign the document sent via email to Josefin Liv (JL) was delivered.

      


    

  



  

  

    		2023-10-12 20:01:15.773602 UTC ±16 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      83.248.17.84

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Safari/537.36 Edg/117.0.2045.60

      

    

    		

      

        The party Josefin Liv (JL) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-10-12 20:01:17.018422 UTC ±16 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to josefin.liv@sverigeselevrad.se was opened.

      


    

  



  

  

    		2023-10-12 20:04:53.019825 UTC ±20 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign’s external email delivery system reported that the invitation sent to lilian.helgason@sverigeselevrad.se was opened.

      


    

  



  

  

    		2023-10-12 20:05:15.059757 UTC ±20 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      188.148.165.237

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/118.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The party Lilian Helgason (LH) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-10-12 20:05:44.376601 UTC ±21 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      83.248.17.84

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Safari/537.36 Edg/117.0.2045.60

      

    

    		

      

        The signatory Josefin Liv (JL) signed in the signature box “signature 2”.
[image: signature]






The box’s placement in the Main Document:		Page		X		Y

		5		0.504		0.394



 

      


    

  



  

  

    		2023-10-12 20:05:44.376601 UTC ±21 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      83.248.17.84

      

        Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/117.0.0.0 Safari/537.36 Edg/117.0.2045.60

      

    

    		

      

        The signatory Josefin Liv (JL) signed the document.

      


    

  



  

  

    		2023-10-12 20:09:06.610106 UTC ±24 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      188.148.165.237

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/118.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The party Lilian Helgason (LH) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-10-12 20:09:28.869362 UTC ±24 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      188.148.165.237

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/118.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The party Lilian Helgason (LH) opened the document in Scrive eSign’s online interface to sign documents.

      


    

  



  

  

    		2023-10-12 20:12:32.307559 UTC ±28 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      188.148.165.237

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/118.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Lilian Helgason (LH) signed in the signature box “signature 1”.
[image: signature]






The box’s placement in the Main Document:		Page		X		Y

		5		0.096		0.393



 

      


    

  



  

  

    		2023-10-12 20:12:32.307559 UTC ±28 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      188.148.165.237

      

        Mozilla/5.0 (Linux; Android 10; K) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/118.0.0.0 Mobile Safari/537.36

      

    

    		

      

        The signatory Lilian Helgason (LH) signed the document.

      


    

  



  

  

    		2023-10-12 20:12:32.307559 UTC ±28 ms

    		2023-10-12 19:46:56.22385 UTC

    		

      

      

        

      

    

    		

      

        Scrive eSign locked the document from further modifications by the parties.
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]
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 be the the empirical distribution function.
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 be the size of discretized value space, [image: 10.png]
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 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
Produced by GNUPLOT 5.4 patchlevel 2 
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.71 ms

		standard deviation: 2.18 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈72.488%

		|e| < 5 ms: ≈97.142%

		|e| < 10 ms: ≈99.999%



5. Clock Error Samples

The following are the clock error samples collected between 2023-08-28 15:02:58.098089 UTC and 2023-10-09 06:43:40.028292 UTC:







  		Time collected

  		Clock offset







  

    		2023-08-28 15:02:58.098089

    		0.2 ms

  





  

    		2023-08-28 16:02:59.647067

    		1.0 ms

  





  

    		2023-08-28 17:03:01.526523

    		0.2 ms

  





  

    		2023-08-28 18:03:05.637626

    		-1.5 ms

  





  

    		2023-08-28 19:03:09.572615

    		-2.8 ms

  





  

    		2023-08-28 20:03:13.240612

    		-2.9 ms

  





  

    		2023-08-28 21:03:14.684641

    		2.0 ms

  





  

    		2023-08-28 22:03:18.455408

    		0.2 ms

  





  

    		2023-08-28 23:03:22.616766

    		1.6 ms

  





  

    		2023-08-29 00:03:24.460697

    		1.5 ms

  





  

    		2023-08-29 01:03:25.876775

    		2.9 ms

  





  

    		2023-08-29 02:03:29.905337

    		2.7 ms

  





  

    		2023-08-29 03:03:31.692966

    		2.9 ms

  





  

    		2023-08-29 04:03:35.499156

    		1.6 ms

  





  

    		2023-08-29 05:03:39.370982

    		0.6 ms

  





  

    		2023-08-29 06:03:43.441488

    		1.1 ms

  





  

    		2023-08-29 07:03:46.962868

    		0.8 ms

  





  

    		2023-08-29 08:03:48.940387

    		0.5 ms

  





  

    		2023-08-29 09:03:50.8833

    		3.4 ms

  





  

    		2023-08-29 10:03:52.739602

    		1.7 ms

  





  

    		2023-08-29 11:03:56.673845

    		-0.9 ms

  





  

    		2023-08-29 12:03:59.699828

    		-2.5 ms

  





  

    		2023-08-29 13:04:01.6084

    		0.4 ms

  





  

    		2023-08-29 14:04:03.188094

    		-1.0 ms

  





  

    		2023-08-29 15:04:06.114789

    		5.4 ms

  





  

    		2023-08-29 16:04:07.818583

    		0.6 ms

  





  

    		2023-08-29 17:04:09.215207

    		-0.8 ms

  





  

    		2023-08-29 18:04:13.331185

    		-0.4 ms

  





  

    		2023-08-29 19:04:16.755335

    		0.9 ms

  





  

    		2023-08-29 20:04:18.417053

    		-0.7 ms

  





  

    		2023-08-29 21:04:20.035177

    		-0.9 ms

  





  

    		2023-08-29 22:04:22.719893

    		0.4 ms

  





  

    		2023-08-29 23:04:24.775909

    		-0.5 ms

  





  

    		2023-08-30 00:04:27.967046

    		0.6 ms

  





  

    		2023-08-30 01:04:30.831414

    		0.2 ms

  





  

    		2023-08-30 02:04:32.510545

    		3.3 ms

  





  

    		2023-08-30 03:04:33.993097

    		0.1 ms

  





  

    		2023-08-30 04:04:35.617788

    		0.0 ms

  





  

    		2023-08-30 05:04:37.241312

    		-0.1 ms

  





  

    		2023-08-30 06:04:38.790819

    		-0.2 ms

  





  

    		2023-08-30 07:04:42.793755

    		1.4 ms

  





  

    		2023-08-30 08:04:45.688414

    		4.1 ms

  





  

    		2023-08-30 09:04:47.369144

    		1.8 ms

  





  

    		2023-08-30 10:04:49.441448

    		5.9 ms

  





  

    		2023-08-30 11:04:51.942726

    		-0.6 ms

  





  

    		2023-08-30 12:04:55.130549

    		2.5 ms

  





  

    		2023-08-30 13:04:57.364879

    		-0.9 ms

  





  

    		2023-08-30 14:05:00.212624

    		-1.9 ms

  





  

    		2023-08-30 15:05:03.01139

    		0.4 ms

  





  

    		2023-08-30 16:05:05.171111

    		2.1 ms

  





  

    		2023-08-30 17:05:06.613095

    		2.8 ms

  





  

    		2023-08-30 18:05:09.118264

    		-0.5 ms

  





  

    		2023-08-30 19:05:11.177121

    		1.2 ms

  





  

    		2023-08-30 20:05:14.038542

    		-1.3 ms

  





  

    		2023-08-30 21:05:16.463448

    		-4.3 ms

  





  

    		2023-08-30 22:05:19.824383

    		0.4 ms

  





  

    		2023-08-30 23:05:22.392702

    		0.4 ms

  





  

    		2023-08-31 00:05:24.560317

    		4.0 ms

  





  

    		2023-08-31 01:05:26.57235

    		-2.9 ms

  





  

    		2023-08-31 02:05:28.616634

    		1.2 ms

  





  

    		2023-08-31 03:05:31.805155

    		2.6 ms

  





  

    		2023-08-31 04:05:35.413044

    		-1.2 ms

  





  

    		2023-08-31 05:05:37.468627

    		1.6 ms

  





  

    		2023-08-31 06:05:41.560265

    		2.3 ms

  





  

    		2023-08-31 07:05:45.647625

    		1.5 ms

  





  

    		2023-08-31 08:05:48.090049

    		4.4 ms

  





  

    		2023-08-31 09:05:49.525744

    		1.7 ms

  





  

    		2023-08-31 10:05:51.999054

    		2.4 ms

  





  

    		2023-08-31 11:05:55.826319

    		3.4 ms

  





  

    		2023-08-31 12:05:58.841422

    		1.3 ms

  





  

    		2023-08-31 13:06:01.183455

    		-1.7 ms

  





  

    		2023-08-31 14:06:02.729663

    		-0.5 ms

  





  

    		2023-08-31 15:06:04.296856

    		3.3 ms

  





  

    		2023-08-31 16:06:07.026229

    		0.4 ms

  





  

    		2023-08-31 17:06:08.849937

    		-1.0 ms

  





  

    		2023-08-31 18:06:12.547276

    		-0.8 ms

  





  

    		2023-08-31 19:06:16.516731

    		-1.3 ms

  





  

    		2023-08-31 20:06:20.281118

    		-0.8 ms

  





  

    		2023-08-31 21:06:23.778876

    		3.1 ms

  





  

    		2023-08-31 22:06:25.31584

    		3.7 ms

  





  

    		2023-08-31 23:06:29.484628

    		1.3 ms

  





  

    		2023-09-01 00:06:31.560403

    		2.3 ms

  





  

    		2023-09-01 01:06:33.027121

    		4.1 ms

  





  

    		2023-09-01 02:06:34.563918

    		1.4 ms

  





  

    		2023-09-01 03:06:38.763099

    		-0.7 ms

  





  

    		2023-09-01 04:06:42.616261

    		-0.7 ms

  





  

    		2023-09-01 05:06:46.624664

    		0.1 ms

  





  

    		2023-09-01 06:06:50.692677

    		-1.5 ms

  





  

    		2023-09-01 07:06:52.591496

    		-1.9 ms

  





  

    		2023-09-01 08:06:56.123145

    		-1.0 ms

  





  

    		2023-09-01 09:06:57.982409

    		1.8 ms

  





  

    		2023-09-01 10:06:59.753268

    		3.7 ms

  





  

    		2023-09-01 11:07:01.656563

    		2.4 ms

  





  

    		2023-09-01 12:07:03.870518

    		1.2 ms

  





  

    		2023-09-01 13:07:06.79354

    		2.9 ms

  





  

    		2023-09-01 14:07:08.470587

    		-0.7 ms

  





  

    		2023-09-01 15:07:10.959681

    		3.5 ms

  





  

    		2023-09-01 16:07:13.811303

    		0.1 ms

  





  

    		2023-09-01 17:07:16.410546

    		3.3 ms

  





  

    		2023-09-01 18:07:18.836095

    		2.2 ms

  





  

    		2023-09-01 19:07:22.751734

    		2.4 ms

  





  

    		2023-09-01 20:07:26.856407

    		-0.3 ms

  





  

    		2023-09-01 21:07:30.715112

    		0.8 ms

  





  

    		2023-09-01 22:07:34.52673

    		-3.4 ms

  





  

    		2023-09-01 23:07:36.714156

    		-0.8 ms

  





  

    		2023-09-02 00:07:40.053515

    		-4.2 ms

  





  

    		2023-09-02 01:07:41.542791

    		-7.2 ms

  





  

    		2023-09-02 02:07:43.515893

    		-6.7 ms

  





  

    		2023-09-02 03:07:45.38322

    		0.4 ms

  





  

    		2023-09-02 04:07:47.246177

    		4.1 ms

  





  

    		2023-09-02 05:07:50.168971

    		4.9 ms

  





  

    		2023-09-02 06:07:51.980835

    		7.0 ms

  





  

    		2023-09-02 07:07:53.584778

    		3.3 ms

  





  

    		2023-09-02 08:07:56.883305

    		4.1 ms

  





  

    		2023-09-02 09:07:59.54534

    		6.4 ms

  





  

    		2023-09-02 10:08:01.207038

    		6.8 ms

  





  

    		2023-09-02 11:08:02.796456

    		1.6 ms

  





  

    		2023-09-02 12:08:05.211414

    		-0.4 ms

  





  

    		2023-09-02 13:08:08.789319

    		-0.2 ms

  





  

    		2023-09-02 14:08:10.322194

    		1.5 ms

  





  

    		2023-09-02 15:08:14.077749

    		-0.4 ms

  





  

    		2023-09-02 16:08:17.665546

    		3.7 ms

  





  

    		2023-09-02 17:08:19.460072

    		1.7 ms

  





  

    		2023-09-02 18:08:21.440948

    		4.5 ms

  





  

    		2023-09-02 19:08:23.266787

    		-1.0 ms

  





  

    		2023-09-02 20:08:25.016575

    		-0.6 ms

  





  

    		2023-09-02 21:08:27.477004

    		-3.4 ms

  





  

    		2023-09-02 22:08:29.348138

    		0.9 ms

  





  

    		2023-09-02 23:08:31.348634

    		-0.2 ms

  





  

    		2023-09-03 00:08:33.719552

    		1.4 ms

  





  

    		2023-09-03 01:08:35.179377

    		2.4 ms

  





  

    		2023-09-03 02:08:37.633258

    		0.5 ms

  





  

    		2023-09-03 03:08:39.379808

    		-0.9 ms

  





  

    		2023-09-03 04:08:42.570031

    		-0.2 ms

  





  

    		2023-09-03 05:08:44.828193

    		2.5 ms

  





  

    		2023-09-03 06:08:47.325511

    		0.7 ms

  





  

    		2023-09-03 07:08:50.292013

    		0.7 ms

  





  

    		2023-09-03 08:08:52.371329

    		3.5 ms

  





  

    		2023-09-03 09:08:55.616922

    		1.2 ms

  





  

    		2023-09-03 10:08:59.612072

    		1.9 ms

  





  

    		2023-09-03 11:09:01.255215

    		3.4 ms

  





  

    		2023-09-03 12:09:04.601099

    		2.6 ms

  





  

    		2023-09-03 13:09:06.9854

    		3.1 ms

  





  

    		2023-09-03 14:09:10.84695

    		1.3 ms

  





  

    		2023-09-03 15:09:14.645122

    		3.4 ms

  





  

    		2023-09-03 16:09:16.765639

    		1.5 ms

  





  

    		2023-09-03 17:09:18.546937

    		1.3 ms

  





  

    		2023-09-03 18:09:20.010907

    		2.1 ms

  





  

    		2023-09-03 19:09:21.87566

    		0.3 ms

  





  

    		2023-09-03 20:09:25.829

    		0.6 ms

  





  

    		2023-09-03 21:09:27.431845

    		-0.2 ms

  





  

    		2023-09-03 22:09:29.343999

    		0.3 ms

  





  

    		2023-09-03 23:09:32.378431

    		2.9 ms

  





  

    		2023-09-04 00:09:34.077255

    		0.5 ms

  





  

    		2023-09-04 01:09:36.705412

    		0.0 ms

  





  

    		2023-09-04 02:09:38.495368

    		-1.1 ms

  





  

    		2023-09-04 03:09:41.672425

    		2.0 ms

  





  

    		2023-09-04 04:09:43.760305

    		2.9 ms

  





  

    		2023-09-04 05:09:45.468443

    		2.0 ms

  





  

    		2023-09-04 06:09:48.744189

    		2.3 ms

  





  

    		2023-09-04 07:09:52.855323

    		3.1 ms

  





  

    		2023-09-04 08:09:54.709144

    		6.7 ms

  





  

    		2023-09-04 09:09:57.155069

    		10.9 ms

  





  

    		2023-09-04 10:09:58.946837

    		1.7 ms

  





  

    		2023-09-04 11:10:01.572171

    		0.8 ms

  





  

    		2023-09-04 12:10:04.517656

    		3.1 ms

  





  

    		2023-09-04 13:10:06.365047

    		3.6 ms

  





  

    		2023-09-04 14:10:08.578819

    		0.3 ms

  





  

    		2023-09-04 15:10:10.810356

    		-1.1 ms

  





  

    		2023-09-04 16:10:12.894336

    		0.2 ms

  





  

    		2023-09-04 17:10:15.9994

    		-4.1 ms

  





  

    		2023-09-04 18:10:19.472387

    		-3.8 ms

  





  

    		2023-09-04 19:10:22.873312

    		-4.4 ms

  





  

    		2023-09-04 20:10:26.114845

    		-2.6 ms

  





  

    		2023-09-04 21:10:29.352525

    		0.0 ms

  





  

    		2023-09-04 22:10:32.099449

    		-0.4 ms

  





  

    		2023-09-04 23:10:34.444444

    		-1.4 ms

  





  

    		2023-09-05 00:10:35.84708

    		-0.3 ms

  





  

    		2023-09-05 01:10:38.962947

    		-1.3 ms

  





  

    		2023-09-05 02:10:41.980567

    		-1.2 ms

  





  

    		2023-09-05 03:10:43.523412

    		1.0 ms

  





  

    		2023-09-05 04:10:46.072549

    		0.2 ms

  





  

    		2023-09-05 05:10:49.1414

    		0.9 ms

  





  

    		2023-09-05 06:10:52.255604

    		0.9 ms

  





  

    		2023-09-05 07:10:55.266953

    		3.4 ms

  





  

    		2023-09-05 08:10:57.606786

    		2.1 ms

  





  

    		2023-09-05 09:10:59.308054

    		5.1 ms

  





  

    		2023-09-05 10:11:02.135853

    		2.5 ms

  





  

    		2023-09-05 11:11:03.656765

    		3.7 ms

  





  

    		2023-09-05 12:11:05.372507

    		0.0 ms

  





  

    		2023-09-05 13:11:06.77709

    		0.6 ms

  





  

    		2023-09-05 14:11:08.859135

    		-4.4 ms

  





  

    		2023-09-05 15:11:10.525027

    		-0.9 ms

  





  

    		2023-09-05 16:11:12.695817

    		-4.9 ms

  





  

    		2023-09-05 17:11:14.824735

    		-3.0 ms

  





  

    		2023-09-05 18:11:17.635189

    		-1.8 ms

  





  

    		2023-09-05 19:11:20.143421

    		-2.6 ms

  





  

    		2023-09-05 20:11:21.923773

    		-2.6 ms

  





  

    		2023-09-05 21:11:24.742051

    		-1.2 ms

  





  

    		2023-09-05 22:11:28.097603

    		0.8 ms

  





  

    		2023-09-05 23:11:29.55965

    		1.1 ms

  





  

    		2023-09-06 00:11:31.536745

    		1.4 ms

  





  

    		2023-09-06 01:11:34.420983

    		2.4 ms

  





  

    		2023-09-06 02:11:36.815257

    		-1.3 ms

  





  

    		2023-09-06 03:11:38.963115

    		-2.1 ms

  





  

    		2023-09-06 04:11:42.055897

    		-1.6 ms

  





  

    		2023-09-06 05:11:45.732127

    		0.4 ms

  





  

    		2023-09-06 06:11:47.694357

    		0.8 ms

  





  

    		2023-09-06 07:11:49.370581

    		2.2 ms

  





  

    		2023-09-06 08:11:51.161646

    		2.1 ms

  





  

    		2023-09-06 09:11:52.632359

    		3.0 ms

  





  

    		2023-09-06 10:11:54.140513

    		3.6 ms

  





  

    		2023-09-06 11:11:55.602803

    		2.5 ms

  





  

    		2023-09-06 12:11:56.97999

    		4.8 ms

  





  

    		2023-09-06 13:11:58.458719

    		3.4 ms

  





  

    		2023-09-06 14:12:00.265536

    		5.4 ms

  





  

    		2023-09-06 15:12:03.260314

    		3.5 ms

  





  

    		2023-09-06 16:12:06.058835

    		0.8 ms

  





  

    		2023-09-06 17:12:08.984248

    		2.6 ms

  





  

    		2023-09-06 18:12:11.017887

    		-2.5 ms

  





  

    		2023-09-06 19:12:14.045827

    		-3.6 ms

  





  

    		2023-09-06 20:12:18.034147

    		-3.2 ms

  





  

    		2023-09-06 21:12:19.547488

    		-6.1 ms

  





  

    		2023-09-06 22:12:21.127835

    		-0.6 ms

  





  

    		2023-09-06 23:12:24.336253

    		-1.3 ms

  





  

    		2023-09-07 00:12:27.542458

    		0.7 ms

  





  

    		2023-09-07 01:12:29.315207

    		-0.7 ms

  





  

    		2023-09-07 02:12:32.577738

    		-0.6 ms

  





  

    		2023-09-07 03:12:35.91357

    		1.6 ms

  





  

    		2023-09-07 04:12:39.68815

    		-0.2 ms

  





  

    		2023-09-07 05:12:42.88438

    		-0.6 ms

  





  

    		2023-09-07 06:12:44.495

    		0.1 ms

  





  

    		2023-09-07 07:12:46.116697

    		-2.3 ms

  





  

    		2023-09-07 08:12:49.052656

    		-1.3 ms

  





  

    		2023-09-07 09:12:51.238359

    		1.3 ms

  





  

    		2023-09-07 10:12:52.796567

    		3.9 ms

  





  

    		2023-09-07 11:12:54.468749

    		4.7 ms

  





  

    		2023-09-07 12:12:56.756332

    		6.0 ms

  





  

    		2023-09-07 13:12:59.94611

    		3.8 ms

  





  

    		2023-09-07 14:13:01.503448

    		5.1 ms

  





  

    		2023-09-07 15:13:03.152578

    		3.5 ms

  





  

    		2023-09-07 16:13:05.295831

    		0.3 ms

  





  

    		2023-09-07 17:13:06.863669

    		0.6 ms

  





  

    		2023-09-07 18:13:08.454982

    		-2.5 ms

  





  

    		2023-09-07 19:13:10.443053

    		-0.9 ms

  





  

    		2023-09-07 20:13:12.46498

    		-2.9 ms

  





  

    		2023-09-07 21:13:14.866772

    		-3.8 ms

  





  

    		2023-09-07 22:13:16.780133

    		-4.9 ms

  





  

    		2023-09-07 23:13:19.733832

    		-5.4 ms

  





  

    		2023-09-08 00:13:21.666654

    		-2.8 ms

  





  

    		2023-09-08 01:13:25.010176

    		0.2 ms

  





  

    		2023-09-08 02:13:26.718248

    		1.2 ms

  





  

    		2023-09-08 03:13:28.922797

    		0.5 ms

  





  

    		2023-09-08 04:13:30.714681

    		0.8 ms

  





  

    		2023-09-08 05:13:33.650529

    		3.2 ms

  





  

    		2023-09-08 06:13:35.520689

    		-0.5 ms

  





  

    		2023-09-08 07:13:37.187559

    		-1.8 ms

  





  

    		2023-09-08 08:13:38.868414

    		3.5 ms

  





  

    		2023-09-08 09:13:40.527602

    		2.0 ms

  





  

    		2023-09-08 10:13:41.949703

    		3.9 ms

  





  

    		2023-09-08 11:13:43.957289

    		7.8 ms

  





  

    		2023-09-08 12:13:45.480455

    		6.3 ms

  





  

    		2023-09-08 13:13:47.545516

    		1.9 ms

  





  

    		2023-09-08 14:13:49.272451

    		0.3 ms

  





  

    		2023-09-08 15:13:51.660749

    		-1.3 ms

  





  

    		2023-09-08 16:13:55.04954

    		-1.6 ms

  





  

    		2023-09-08 17:13:56.82146

    		0.2 ms

  





  

    		2023-09-08 18:13:58.491185

    		2.8 ms

  





  

    		2023-09-08 19:14:02.358514

    		1.9 ms

  





  

    		2023-09-08 20:14:03.867009

    		-0.5 ms

  





  

    		2023-09-08 21:14:07.378792

    		-0.9 ms

  





  

    		2023-09-08 22:14:09.038711

    		-6.6 ms

  





  

    		2023-09-08 23:14:11.322059

    		1.7 ms

  





  

    		2023-09-09 00:14:14.877289

    		-0.9 ms

  





  

    		2023-09-09 01:14:18.310985

    		-1.3 ms

  





  

    		2023-09-09 02:14:20.226897

    		-3.9 ms

  





  

    		2023-09-09 03:14:23.848585

    		-5.2 ms

  





  

    		2023-09-09 04:14:25.390916

    		-3.3 ms

  





  

    		2023-09-09 05:14:28.956019

    		-3.7 ms

  





  

    		2023-09-09 06:14:30.861848

    		1.9 ms

  





  

    		2023-09-09 07:14:32.90498

    		-0.5 ms

  





  

    		2023-09-09 08:14:34.374311

    		-1.8 ms

  





  

    		2023-09-09 09:14:35.906643

    		3.2 ms

  





  

    		2023-09-09 10:14:38.744471

    		0.7 ms

  





  

    		2023-09-09 11:14:40.501442

    		3.3 ms

  





  

    		2023-09-09 12:14:42.508942

    		4.6 ms

  





  

    		2023-09-09 13:14:44.336642

    		5.3 ms

  





  

    		2023-09-09 14:14:45.827869

    		3.4 ms

  





  

    		2023-09-09 15:14:47.399863

    		2.5 ms

  





  

    		2023-09-09 16:14:51.168105

    		-1.1 ms

  





  

    		2023-09-09 17:14:52.767789

    		0.3 ms

  





  

    		2023-09-09 18:14:54.284523

    		-3.4 ms

  





  

    		2023-09-09 19:14:55.86445

    		-2.6 ms

  





  

    		2023-09-09 20:14:59.078447

    		-2.4 ms

  





  

    		2023-09-09 21:15:01.345592

    		-4.6 ms

  





  

    		2023-09-09 22:15:04.540733

    		-1.3 ms

  





  

    		2023-09-09 23:15:07.718394

    		-4.1 ms

  





  

    		2023-09-10 00:15:09.250953

    		-5.8 ms

  





  

    		2023-09-10 01:15:11.203273

    		-3.2 ms

  





  

    		2023-09-10 02:15:14.102255

    		-2.2 ms

  





  

    		2023-09-10 03:15:16.431967

    		3.9 ms

  





  

    		2023-09-10 04:15:18.50624

    		3.2 ms

  





  

    		2023-09-10 05:15:21.899501

    		0.9 ms

  





  

    		2023-09-10 06:15:23.859938

    		1.3 ms

  





  

    		2023-09-10 07:15:28.069011

    		1.3 ms

  





  

    		2023-09-10 08:15:29.814962

    		0.7 ms

  





  

    		2023-09-10 09:15:32.499417

    		0.4 ms

  





  

    		2023-09-10 10:15:34.856926

    		2.8 ms

  





  

    		2023-09-10 11:15:36.517012

    		2.7 ms

  





  

    		2023-09-10 12:15:39.878162

    		6.6 ms

  





  

    		2023-09-10 13:15:41.433238

    		2.8 ms

  





  

    		2023-09-10 14:15:44.748465

    		0.8 ms

  





  

    		2023-09-10 15:15:47.972679

    		2.5 ms

  





  

    		2023-09-10 16:15:50.373124

    		1.0 ms

  





  

    		2023-09-10 17:15:52.295658

    		0.5 ms

  





  

    		2023-09-10 18:15:54.751861

    		2.2 ms

  





  

    		2023-09-10 19:15:56.723767

    		-3.0 ms

  





  

    		2023-09-10 20:15:58.917233

    		-0.3 ms

  





  

    		2023-09-10 21:16:01.338293

    		-2.7 ms

  





  

    		2023-09-10 22:16:04.26429

    		0.1 ms

  





  

    		2023-09-10 23:16:06.441288

    		0.3 ms

  





  

    		2023-09-11 00:16:09.388797

    		2.9 ms

  





  

    		2023-09-11 01:16:12.021861

    		2.3 ms

  





  

    		2023-09-11 02:16:13.806364

    		0.3 ms

  





  

    		2023-09-11 03:16:15.35777

    		-2.3 ms

  





  

    		2023-09-11 04:16:17.910585

    		-4.6 ms

  





  

    		2023-09-11 05:16:19.488909

    		-3.9 ms

  





  

    		2023-09-11 06:16:21.054074

    		-0.9 ms

  





  

    		2023-09-11 07:16:23.79017

    		-1.6 ms

  





  

    		2023-09-11 08:16:25.195695

    		-2.8 ms

  





  

    		2023-09-11 09:16:26.815018

    		-2.2 ms

  





  

    		2023-09-11 10:16:28.534824

    		1.5 ms

  





  

    		2023-09-11 11:16:30.062131

    		0.2 ms

  





  

    		2023-09-11 12:16:32.043789

    		0.5 ms

  





  

    		2023-09-11 13:16:33.840174

    		3.3 ms

  





  

    		2023-09-11 14:16:35.67224

    		2.7 ms

  





  

    		2023-09-11 15:16:37.984973

    		1.5 ms

  





  

    		2023-09-11 16:16:39.678892

    		1.1 ms

  





  

    		2023-09-11 17:16:41.296713

    		1.6 ms

  





  

    		2023-09-11 18:16:43.287985

    		-1.1 ms

  





  

    		2023-09-11 19:16:46.140071

    		-0.3 ms

  





  

    		2023-09-11 20:16:49.610255

    		1.9 ms

  





  

    		2023-09-11 21:16:51.428153

    		-0.5 ms

  





  

    		2023-09-11 22:16:53.584403

    		3.3 ms

  





  

    		2023-09-11 23:16:56.552618

    		1.9 ms

  





  

    		2023-09-12 00:16:58.278609

    		1.3 ms

  





  

    		2023-09-12 01:16:59.867647

    		-4.2 ms

  





  

    		2023-09-12 02:17:03.198622

    		-5.5 ms

  





  

    		2023-09-12 03:17:06.701488

    		-0.1 ms

  





  

    		2023-09-12 04:17:10.149959

    		1.2 ms

  





  

    		2023-09-12 05:17:14.274414

    		1.9 ms

  





  

    		2023-09-12 06:17:17.072844

    		1.2 ms

  





  

    		2023-09-12 07:17:18.636634

    		-1.8 ms

  





  

    		2023-09-12 08:17:20.478636

    		-0.4 ms

  





  

    		2023-09-12 09:17:22.660507

    		-2.3 ms

  





  

    		2023-09-12 10:17:24.872283

    		6.6 ms

  





  

    		2023-09-12 11:17:26.5466

    		4.9 ms

  





  

    		2023-09-12 12:17:28.190106

    		0.1 ms

  





  

    		2023-09-12 13:17:29.874253

    		0.1 ms

  





  

    		2023-09-12 14:17:31.777951

    		2.7 ms

  





  

    		2023-09-12 15:17:33.405953

    		0.9 ms

  





  

    		2023-09-12 16:17:36.266898

    		1.9 ms

  





  

    		2023-09-12 17:17:38.400637

    		0.0 ms

  





  

    		2023-09-12 18:17:40.463161

    		-0.9 ms

  





  

    		2023-09-12 19:17:42.644957

    		-5.1 ms

  





  

    		2023-09-12 20:17:44.338804

    		-0.3 ms

  





  

    		2023-09-12 21:17:47.06392

    		-1.2 ms

  





  

    		2023-09-12 22:17:51.056888

    		0.1 ms

  





  

    		2023-09-12 23:17:52.999473

    		-0.7 ms

  





  

    		2023-09-13 00:17:55.610613

    		0.0 ms

  





  

    		2023-09-13 01:17:58.645535

    		4.3 ms

  





  

    		2023-09-13 02:18:00.253871

    		1.2 ms

  





  

    		2023-09-13 03:18:02.343648

    		-0.1 ms

  





  

    		2023-09-13 04:18:04.18578

    		-0.3 ms

  





  

    		2023-09-13 05:18:07.847819

    		-1.0 ms

  





  

    		2023-09-13 06:18:09.93674

    		0.9 ms

  





  

    		2023-09-13 07:18:11.474896

    		0.4 ms

  





  

    		2023-09-13 08:18:13.07743

    		-0.9 ms

  





  

    		2023-09-13 09:18:14.714887

    		4.7 ms

  





  

    		2023-09-13 10:18:16.381865

    		2.6 ms

  





  

    		2023-09-13 11:18:18.058773

    		6.7 ms

  





  

    		2023-09-13 12:18:19.636918

    		5.1 ms

  





  

    		2023-09-13 13:18:21.615936

    		1.0 ms

  





  

    		2023-09-13 14:18:23.904651

    		1.2 ms

  





  

    		2023-09-13 15:18:25.602951

    		0.5 ms

  





  

    		2023-09-13 16:18:27.746466

    		-1.0 ms

  





  

    		2023-09-13 17:18:31.037085

    		-4.1 ms

  





  

    		2023-09-13 18:18:32.801793

    		-1.5 ms

  





  

    		2023-09-13 19:18:35.913748

    		-0.5 ms

  





  

    		2023-09-13 20:18:38.69778

    		1.4 ms

  





  

    		2023-09-13 21:18:40.414789

    		2.6 ms

  





  

    		2023-09-13 22:18:44.081366

    		0.5 ms

  





  

    		2023-09-13 23:18:47.147711

    		5.7 ms

  





  

    		2023-09-14 00:18:49.439329

    		3.5 ms

  





  

    		2023-09-14 01:18:52.967213

    		2.8 ms

  





  

    		2023-09-14 02:18:55.426586

    		3.6 ms

  





  

    		2023-09-14 03:18:58.714949

    		0.5 ms

  





  

    		2023-09-14 04:19:00.616206

    		-0.3 ms

  





  

    		2023-09-14 05:19:03.494378

    		-2.9 ms

  





  

    		2023-09-14 06:19:06.986606

    		-0.1 ms

  





  

    		2023-09-14 07:19:08.741076

    		-0.8 ms

  





  

    		2023-09-14 08:19:10.269855

    		0.8 ms

  





  

    		2023-09-14 09:19:12.398297

    		0.9 ms

  





  

    		2023-09-14 10:19:13.902933

    		1.1 ms

  





  

    		2023-09-14 11:19:16.106949

    		4.3 ms

  





  

    		2023-09-14 12:19:17.720552

    		0.9 ms

  





  

    		2023-09-14 13:19:19.497743

    		0.8 ms

  





  

    		2023-09-14 14:19:21.409524

    		2.8 ms

  





  

    		2023-09-14 15:19:23.402911

    		-0.7 ms

  





  

    		2023-09-14 16:19:26.064879

    		-5.1 ms

  





  

    		2023-09-14 17:19:27.527198

    		-2.2 ms

  





  

    		2023-09-14 18:19:28.9507

    		0.9 ms

  





  

    		2023-09-14 19:19:30.618981

    		-4.2 ms

  





  

    		2023-09-14 20:19:34.276916

    		0.1 ms

  





  

    		2023-09-14 21:19:36.45736

    		2.1 ms

  





  

    		2023-09-14 22:19:38.060882

    		-1.2 ms

  





  

    		2023-09-14 23:19:41.972484

    		2.2 ms

  





  

    		2023-09-15 00:19:43.589623

    		2.2 ms

  





  

    		2023-09-15 01:19:47.516384

    		2.1 ms

  





  

    		2023-09-15 02:19:48.961118

    		-1.3 ms

  





  

    		2023-09-15 03:19:50.822017

    		-1.0 ms

  





  

    		2023-09-15 04:19:52.781642

    		-0.8 ms

  





  

    		2023-09-15 05:19:54.500418

    		-0.6 ms

  





  

    		2023-09-15 06:19:58.709633

    		-0.2 ms

  





  

    		2023-09-15 07:20:00.499692

    		-1.8 ms

  





  

    		2023-09-15 08:20:02.054845

    		2.3 ms

  





  

    		2023-09-15 09:20:04.47721

    		5.2 ms

  





  

    		2023-09-15 10:20:06.30056

    		2.4 ms

  





  

    		2023-09-15 11:20:08.064724

    		2.4 ms

  





  

    		2023-09-15 12:20:10.885891

    		0.5 ms

  





  

    		2023-09-15 13:20:12.399672

    		3.2 ms

  





  

    		2023-09-15 14:20:14.613954

    		3.0 ms

  





  

    		2023-09-15 15:20:18.548543

    		3.3 ms

  





  

    		2023-09-15 16:20:20.02674

    		1.7 ms

  





  

    		2023-09-15 17:20:22.100769

    		1.4 ms

  





  

    		2023-09-15 18:20:24.38185

    		-1.3 ms

  





  

    		2023-09-15 19:20:27.250776

    		-1.0 ms

  





  

    		2023-09-15 20:20:29.080381

    		1.4 ms

  





  

    		2023-09-15 21:20:30.710658

    		-0.8 ms

  





  

    		2023-09-15 22:20:34.656618

    		-0.8 ms

  





  

    		2023-09-15 23:20:36.914925

    		-0.4 ms

  





  

    		2023-09-16 00:20:38.848928

    		1.6 ms

  





  

    		2023-09-16 01:20:40.826363

    		3.0 ms

  





  

    		2023-09-16 02:20:44.173149

    		2.4 ms

  





  

    		2023-09-16 03:20:45.758516

    		-1.5 ms

  





  

    		2023-09-16 04:20:47.280879

    		-0.4 ms

  





  

    		2023-09-16 05:20:48.801304

    		0.0 ms

  





  

    		2023-09-16 06:20:50.571377

    		-0.9 ms

  





  

    		2023-09-16 07:20:52.750813

    		-1.7 ms

  





  

    		2023-09-16 08:20:54.571135

    		-0.9 ms

  





  

    		2023-09-16 09:20:56.426384

    		-1.1 ms

  





  

    		2023-09-16 10:20:58.980524

    		1.6 ms

  





  

    		2023-09-16 11:21:00.490214

    		0.9 ms

  





  

    		2023-09-16 12:21:02.122616

    		2.8 ms

  





  

    		2023-09-16 13:21:04.749775

    		0.6 ms

  





  

    		2023-09-16 14:21:06.333632

    		-0.2 ms

  





  

    		2023-09-16 15:21:08.405692

    		1.8 ms

  





  

    		2023-09-16 16:21:11.205868

    		2.6 ms

  





  

    		2023-09-16 17:21:12.998571

    		0.6 ms

  





  

    		2023-09-16 18:21:15.10264

    		0.8 ms

  





  

    		2023-09-16 19:21:17.302804

    		4.8 ms

  





  

    		2023-09-16 20:21:20.267224

    		3.2 ms

  





  

    		2023-09-16 21:21:22.87887

    		3.5 ms

  





  

    		2023-09-16 22:21:24.645379

    		2.4 ms

  





  

    		2023-09-16 23:21:26.698071

    		5.4 ms

  





  

    		2023-09-17 00:21:28.59699

    		1.6 ms

  





  

    		2023-09-17 01:21:30.870138

    		3.2 ms

  





  

    		2023-09-17 02:21:34.836723

    		2.0 ms

  





  

    		2023-09-17 03:21:36.26417

    		-0.5 ms

  





  

    		2023-09-17 04:21:38.3707

    		2.0 ms

  





  

    		2023-09-17 05:21:39.964585

    		1.9 ms

  





  

    		2023-09-17 06:21:41.681618

    		2.1 ms

  





  

    		2023-09-17 07:21:43.998809

    		2.7 ms

  





  

    		2023-09-17 08:21:45.675424

    		2.4 ms

  





  

    		2023-09-17 09:21:47.243136

    		0.2 ms

  





  

    		2023-09-17 10:21:50.529392

    		2.7 ms

  





  

    		2023-09-17 11:21:52.501474

    		2.7 ms

  





  

    		2023-09-17 12:21:55.724041

    		0.6 ms

  





  

    		2023-09-17 13:21:57.42957

    		1.4 ms

  





  

    		2023-09-17 14:22:00.55181

    		2.1 ms

  





  

    		2023-09-17 15:22:02.131783

    		1.7 ms

  





  

    		2023-09-17 16:22:05.687602

    		-1.1 ms

  





  

    		2023-09-17 17:22:08.658516

    		-0.1 ms

  





  

    		2023-09-17 18:22:10.619164

    		5.7 ms

  





  

    		2023-09-17 19:22:14.876642

    		2.9 ms

  





  

    		2023-09-17 20:22:18.420059

    		1.2 ms

  





  

    		2023-09-17 21:22:21.356968

    		2.2 ms

  





  

    		2023-09-17 22:22:24.827251

    		1.0 ms

  





  

    		2023-09-17 23:22:26.85014

    		-2.2 ms

  





  

    		2023-09-18 00:22:28.473667

    		-1.5 ms

  





  

    		2023-09-18 01:22:30.761205

    		-2.2 ms

  





  

    		2023-09-18 02:22:32.420964

    		-1.2 ms

  





  

    		2023-09-18 03:22:34.160081

    		-3.1 ms

  





  

    		2023-09-18 04:22:36.405946

    		1.8 ms

  





  

    		2023-09-18 05:22:39.286945

    		1.5 ms

  





  

    		2023-09-18 06:22:40.960209

    		-1.3 ms

  





  

    		2023-09-18 07:22:42.88409

    		-4.1 ms

  





  

    		2023-09-18 08:22:45.424994

    		-3.1 ms

  





  

    		2023-09-18 09:22:46.854634

    		-1.0 ms

  





  

    		2023-09-18 10:22:48.68175

    		-1.2 ms

  





  

    		2023-09-18 11:22:50.426313

    		-1.5 ms

  





  

    		2023-09-18 12:22:52.538242

    		-0.9 ms

  





  

    		2023-09-18 13:22:54.479177

    		-2.2 ms

  





  

    		2023-09-18 14:22:56.256071

    		-1.6 ms

  





  

    		2023-09-18 15:22:57.967005

    		1.7 ms

  





  

    		2023-09-18 16:23:00.528155

    		0.9 ms

  





  

    		2023-09-18 17:23:03.487921

    		2.1 ms

  





  

    		2023-09-18 18:23:05.027127

    		2.9 ms

  





  

    		2023-09-18 19:23:07.554517

    		-0.3 ms

  





  

    		2023-09-18 20:23:09.597903

    		-2.2 ms

  





  

    		2023-09-18 21:23:11.733802

    		0.9 ms

  





  

    		2023-09-18 22:23:13.372877

    		1.3 ms

  





  

    		2023-09-18 23:23:15.868859

    		2.0 ms

  





  

    		2023-09-19 00:23:17.570971

    		2.1 ms

  





  

    		2023-09-19 01:23:19.360373

    		2.0 ms

  





  

    		2023-09-19 02:23:22.942383

    		0.2 ms

  





  

    		2023-09-19 03:23:24.611914

    		0.9 ms

  





  

    		2023-09-19 04:23:27.124575

    		-0.4 ms

  





  

    		2023-09-19 05:23:29.861272

    		2.2 ms

  





  

    		2023-09-19 06:23:32.305707

    		5.5 ms

  





  

    		2023-09-19 07:23:34.442402

    		5.7 ms

  





  

    		2023-09-19 08:23:36.086834

    		0.5 ms

  





  

    		2023-09-19 09:23:37.863182

    		2.1 ms

  





  

    		2023-09-19 10:23:39.503575

    		2.3 ms

  





  

    		2023-09-19 11:23:41.655769

    		2.0 ms

  





  

    		2023-09-19 12:23:44.116474

    		1.5 ms

  





  

    		2023-09-19 13:23:46.873098

    		-0.4 ms

  





  

    		2023-09-19 14:23:49.06997

    		0.5 ms

  





  

    		2023-09-19 15:23:50.859099

    		2.1 ms

  





  

    		2023-09-19 16:23:52.417253

    		1.1 ms

  





  

    		2023-09-19 17:23:56.264627

    		2.9 ms

  





  

    		2023-09-19 18:23:59.814009

    		5.1 ms

  





  

    		2023-09-19 19:24:02.8804

    		-2.8 ms

  





  

    		2023-09-19 20:24:05.016522

    		-2.0 ms

  





  

    		2023-09-19 21:24:07.102051

    		-0.6 ms

  





  

    		2023-09-19 22:24:08.90718

    		-2.2 ms

  





  

    		2023-09-19 23:24:10.669532

    		-1.1 ms

  





  

    		2023-09-20 00:24:12.210605

    		0.0 ms

  





  

    		2023-09-20 01:24:16.208037

    		0.3 ms

  





  

    		2023-09-20 02:24:19.226544

    		4.2 ms

  





  

    		2023-09-20 03:24:22.478523

    		0.5 ms

  





  

    		2023-09-20 04:24:24.31119

    		1.4 ms

  





  

    		2023-09-20 05:24:27.112434

    		0.9 ms

  





  

    		2023-09-20 06:24:30.378377

    		0.6 ms

  





  

    		2023-09-20 07:24:33.359181

    		-1.5 ms

  





  

    		2023-09-20 08:24:35.00953

    		-7.6 ms

  





  

    		2023-09-20 09:24:36.630827

    		-2.7 ms

  





  

    		2023-09-20 10:24:38.855876

    		-0.1 ms

  





  

    		2023-09-20 11:24:40.552394

    		1.3 ms

  





  

    		2023-09-20 12:24:43.413183

    		4.2 ms

  





  

    		2023-09-20 13:24:46.021846

    		-0.2 ms

  





  

    		2023-09-20 14:24:47.90033

    		2.1 ms

  





  

    		2023-09-20 15:24:52.211634

    		0.1 ms

  





  

    		2023-09-20 16:24:55.048076

    		-0.7 ms

  





  

    		2023-09-20 17:24:58.70526

    		-2.2 ms

  





  

    		2023-09-20 18:25:02.323308

    		0.3 ms

  





  

    		2023-09-20 19:25:08.275969

    		-2.1 ms

  





  

    		2023-09-20 20:25:09.873173

    		0.7 ms

  





  

    		2023-09-20 21:25:13.0179

    		0.6 ms

  





  

    		2023-09-20 22:25:15.681556

    		1.2 ms

  





  

    		2023-09-20 23:25:17.921425

    		-0.8 ms

  





  

    		2023-09-21 00:25:19.584723

    		1.0 ms

  





  

    		2023-09-21 01:25:21.736107

    		-0.3 ms

  





  

    		2023-09-21 02:25:24.371611

    		-1.0 ms

  





  

    		2023-09-21 03:25:26.682855

    		-1.5 ms

  





  

    		2023-09-21 04:25:29.917179

    		-0.3 ms

  





  

    		2023-09-21 05:25:33.554809

    		-1.9 ms

  





  

    		2023-09-21 06:25:36.51206

    		-0.7 ms

  





  

    		2023-09-21 07:25:38.264113

    		-0.5 ms

  





  

    		2023-09-21 08:25:39.821689

    		-1.0 ms

  





  

    		2023-09-21 09:25:42.111081

    		1.0 ms

  





  

    		2023-09-21 10:25:43.893599

    		1.0 ms

  





  

    		2023-09-21 11:25:46.06671

    		2.1 ms

  





  

    		2023-09-21 12:25:48.559673

    		2.7 ms

  





  

    		2023-09-21 13:25:50.397641

    		1.1 ms

  





  

    		2023-09-21 14:25:51.889743

    		0.4 ms

  





  

    		2023-09-21 15:25:53.432919

    		2.2 ms

  





  

    		2023-09-21 16:25:57.193746

    		-0.7 ms

  





  

    		2023-09-21 17:25:58.96451

    		1.3 ms

  





  

    		2023-09-21 18:26:02.124735

    		-1.1 ms

  





  

    		2023-09-21 19:26:05.822933

    		0.9 ms

  





  

    		2023-09-21 20:26:07.495461

    		-2.7 ms

  





  

    		2023-09-21 21:26:10.700514

    		-1.0 ms

  





  

    		2023-09-21 22:26:12.514552

    		-0.4 ms

  





  

    		2023-09-21 23:26:15.506813

    		2.1 ms

  





  

    		2023-09-22 00:26:20.004674

    		4.3 ms

  





  

    		2023-09-22 01:26:23.722734

    		0.8 ms

  





  

    		2023-09-22 02:26:26.1487

    		1.1 ms

  





  

    		2023-09-22 03:26:28.221498

    		2.0 ms

  





  

    		2023-09-22 04:26:32.020443

    		0.4 ms

  





  

    		2023-09-22 05:26:35.668445

    		-0.9 ms

  





  

    		2023-09-22 06:26:39.810206

    		-1.8 ms

  





  

    		2023-09-22 07:26:41.90217

    		-2.6 ms

  





  

    		2023-09-22 08:26:43.911888

    		-1.6 ms

  





  

    		2023-09-22 09:26:45.73104

    		-0.8 ms

  





  

    		2023-09-22 10:26:47.949611

    		0.3 ms

  





  

    		2023-09-22 11:26:50.156392

    		2.9 ms

  





  

    		2023-09-22 12:26:51.934749

    		3.2 ms

  





  

    		2023-09-22 13:26:54.080373

    		2.0 ms

  





  

    		2023-09-22 14:26:55.714568

    		3.4 ms

  





  

    		2023-09-22 15:26:58.408146

    		0.1 ms

  





  

    		2023-09-22 16:27:01.499431

    		-0.2 ms

  





  

    		2023-09-22 17:27:03.712742

    		-0.4 ms

  





  

    		2023-09-22 18:27:06.580203

    		-1.9 ms

  





  

    		2023-09-22 19:27:10.165888

    		-1.1 ms

  





  

    		2023-09-22 20:27:12.165733

    		0.5 ms

  





  

    		2023-09-22 21:27:13.821194

    		0.1 ms

  





  

    		2023-09-22 22:27:17.04277

    		0.2 ms

  





  

    		2023-09-22 23:27:19.061183

    		-1.3 ms

  





  

    		2023-09-23 00:27:22.335254

    		0.7 ms

  





  

    		2023-09-23 01:27:23.98961

    		0.3 ms

  





  

    		2023-09-23 02:27:27.923262

    		-0.9 ms

  





  

    		2023-09-23 03:27:29.606426

    		-0.7 ms

  





  

    		2023-09-23 04:27:32.757699

    		-1.4 ms

  





  

    		2023-09-23 05:27:35.414293

    		0.5 ms

  





  

    		2023-09-23 06:27:37.240286

    		0.8 ms

  





  

    		2023-09-23 07:27:39.315647

    		1.0 ms

  





  

    		2023-09-23 08:27:41.099298

    		-0.9 ms

  





  

    		2023-09-23 09:27:43.694792

    		9.3 ms

  





  

    		2023-09-23 10:27:45.708788

    		-0.1 ms

  





  

    		2023-09-23 11:27:47.335916

    		0.2 ms

  





  

    		2023-09-23 12:27:50.695431

    		0.6 ms

  





  

    		2023-09-23 13:27:52.197273

    		2.5 ms

  





  

    		2023-09-23 14:27:55.830012

    		0.0 ms

  





  

    		2023-09-23 15:27:59.853546

    		1.0 ms

  





  

    		2023-09-23 16:28:03.637462

    		2.1 ms

  





  

    		2023-09-23 17:28:05.997749

    		-0.6 ms

  





  

    		2023-09-23 18:28:08.133093

    		-0.2 ms

  





  

    		2023-09-23 19:28:11.438743

    		0.1 ms

  





  

    		2023-09-23 20:28:15.321462

    		2.1 ms

  





  

    		2023-09-23 21:28:19.041418

    		3.4 ms

  





  

    		2023-09-23 22:28:20.669767

    		6.7 ms

  





  

    		2023-09-23 23:28:23.029439

    		3.9 ms

  





  

    		2023-09-24 00:28:24.635116

    		2.9 ms

  





  

    		2023-09-24 01:28:26.189488

    		0.4 ms

  





  

    		2023-09-24 02:28:27.990037

    		1.8 ms

  





  

    		2023-09-24 03:28:29.961272

    		0.8 ms

  





  

    		2023-09-24 04:28:32.509975

    		-2.0 ms

  





  

    		2023-09-24 05:28:34.755266

    		-0.1 ms

  





  

    		2023-09-24 06:28:36.545951

    		0.2 ms

  





  

    		2023-09-24 07:28:38.944075

    		0.8 ms

  





  

    		2023-09-24 08:28:40.579145

    		4.1 ms

  





  

    		2023-09-24 09:28:42.490502

    		0.8 ms

  





  

    		2023-09-24 10:28:44.554879

    		0.9 ms

  





  

    		2023-09-24 11:28:46.24806

    		0.8 ms

  





  

    		2023-09-24 12:28:49.076876

    		4.7 ms

  





  

    		2023-09-24 13:28:50.577317

    		4.3 ms

  





  

    		2023-09-24 14:28:54.24585

    		3.4 ms

  





  

    		2023-09-24 15:28:56.007397

    		2.2 ms

  





  

    		2023-09-24 16:28:57.73483

    		-1.2 ms

  





  

    		2023-09-24 17:28:59.806603

    		1.5 ms

  





  

    		2023-09-24 18:29:01.995738

    		4.1 ms

  





  

    		2023-09-24 19:29:03.804592

    		-1.7 ms

  





  

    		2023-09-24 20:29:06.66751

    		-3.9 ms

  





  

    		2023-09-24 21:29:09.963332

    		-4.2 ms

  





  

    		2023-09-24 22:29:12.421195

    		-2.5 ms

  





  

    		2023-09-24 23:29:14.237162

    		-0.1 ms

  





  

    		2023-09-25 00:29:15.654503

    		-0.2 ms

  





  

    		2023-09-25 01:29:18.259146

    		-1.0 ms

  





  

    		2023-09-25 02:29:20.613482

    		-0.2 ms

  





  

    		2023-09-25 03:29:23.388084

    		-0.6 ms

  





  

    		2023-09-25 04:29:25.439661

    		1.8 ms

  





  

    		2023-09-25 05:29:28.735375

    		-0.6 ms

  





  

    		2023-09-25 06:29:31.366522

    		1.7 ms

  





  

    		2023-09-25 07:29:33.490621

    		0.8 ms

  





  

    		2023-09-25 08:29:36.250514

    		0.1 ms

  





  

    		2023-09-25 09:29:38.177512

    		4.2 ms

  





  

    		2023-09-25 10:29:39.594152

    		9.8 ms

  





  

    		2023-09-25 11:29:41.440344

    		2.1 ms

  





  

    		2023-09-25 12:29:43.763692

    		0.1 ms

  





  

    		2023-09-25 13:29:45.800073

    		1.4 ms

  





  

    		2023-09-25 14:29:48.204039

    		1.0 ms

  





  

    		2023-09-25 15:29:50.272801

    		2.3 ms

  





  

    		2023-09-25 16:29:53.597574

    		0.3 ms

  





  

    		2023-09-25 17:29:55.824695

    		1.1 ms

  





  

    		2023-09-25 18:29:58.605692

    		-0.1 ms

  





  

    		2023-09-25 19:30:00.664177

    		-0.7 ms

  





  

    		2023-09-25 20:30:02.259893

    		-1.1 ms

  





  

    		2023-09-25 21:30:04.526066

    		-0.9 ms

  





  

    		2023-09-25 22:30:07.807729

    		2.6 ms

  





  

    		2023-09-25 23:30:09.393218

    		3.4 ms

  





  

    		2023-09-26 00:30:11.915236

    		3.1 ms

  





  

    		2023-09-26 01:30:13.747153

    		-0.9 ms

  





  

    		2023-09-26 02:30:17.154905

    		-1.8 ms

  





  

    		2023-09-26 03:30:21.046312

    		-0.4 ms

  





  

    		2023-09-26 04:30:24.121802

    		1.9 ms

  





  

    		2023-09-26 05:30:26.116646

    		1.0 ms

  





  

    		2023-09-26 06:30:29.724642

    		1.6 ms

  





  

    		2023-09-26 07:30:31.218311

    		1.6 ms

  





  

    		2023-09-26 08:30:33.684818

    		2.3 ms

  





  

    		2023-09-26 09:30:35.517512

    		0.9 ms

  





  

    		2023-09-26 10:30:38.290097

    		3.2 ms

  





  

    		2023-09-26 11:30:40.825757

    		6.3 ms

  





  

    		2023-09-26 12:30:42.764325

    		-0.1 ms

  





  

    		2023-09-26 13:30:45.062058

    		1.2 ms

  





  

    		2023-09-26 14:30:46.637488

    		-0.2 ms

  





  

    		2023-09-26 15:30:49.14583

    		-2.3 ms

  





  

    		2023-09-26 16:30:51.10716

    		-0.5 ms

  





  

    		2023-09-26 17:30:54.337713

    		0.6 ms

  





  

    		2023-09-26 18:30:56.405433

    		0.2 ms

  





  

    		2023-09-26 19:30:58.530592

    		-2.7 ms

  





  

    		2023-09-26 20:31:00.954599

    		-0.7 ms

  





  

    		2023-09-26 21:31:03.60815

    		-0.4 ms

  





  

    		2023-09-26 22:31:07.860264

    		0.7 ms

  





  

    		2023-09-26 23:31:10.931072

    		-0.7 ms

  





  

    		2023-09-27 00:31:13.071625

    		1.5 ms

  





  

    		2023-09-27 01:31:14.609946

    		-1.7 ms

  





  

    		2023-09-27 02:31:17.803179

    		-3.0 ms

  





  

    		2023-09-27 03:31:19.786155

    		-2.6 ms

  





  

    		2023-09-27 04:31:22.513252

    		3.2 ms

  





  

    		2023-09-27 05:31:26.237163

    		2.6 ms

  





  

    		2023-09-27 06:31:29.995709

    		2.0 ms

  





  

    		2023-09-27 07:31:33.538978

    		5.1 ms

  





  

    		2023-09-27 08:31:35.33008

    		7.0 ms

  





  

    		2023-09-27 09:31:37.121921

    		6.0 ms

  





  

    		2023-09-27 10:31:38.849269

    		3.5 ms

  





  

    		2023-09-27 11:31:42.185156

    		-0.3 ms

  





  

    		2023-09-27 12:31:43.765995

    		1.6 ms

  





  

    		2023-09-27 13:31:45.858522

    		1.9 ms

  





  

    		2023-09-27 14:31:47.610302

    		3.5 ms

  





  

    		2023-09-27 15:31:50.689342

    		-2.1 ms

  





  

    		2023-09-27 16:31:52.646206

    		-1.5 ms

  





  

    		2023-09-27 17:31:55.337907

    		1.8 ms

  





  

    		2023-09-27 18:31:59.39255

    		2.4 ms

  





  

    		2023-09-27 19:32:01.395137

    		0.6 ms

  





  

    		2023-09-27 20:32:03.017651

    		0.8 ms

  





  

    		2023-09-27 21:32:06.742267

    		-0.5 ms

  





  

    		2023-09-27 22:32:08.681024

    		0.6 ms

  





  

    		2023-09-27 23:32:11.922055

    		-1.1 ms

  





  

    		2023-09-28 00:32:16.403755

    		1.1 ms

  





  

    		2023-09-28 01:32:18.207511

    		0.6 ms

  





  

    		2023-09-28 02:32:22.109461

    		-0.8 ms

  





  

    		2023-09-28 03:32:24.654151

    		-3.6 ms

  





  

    		2023-09-28 04:32:26.091878

    		1.9 ms

  





  

    		2023-09-28 05:32:27.712834

    		0.9 ms

  





  

    		2023-09-28 06:32:29.579595

    		0.1 ms

  





  

    		2023-09-28 07:32:32.729914

    		3.8 ms

  





  

    		2023-09-28 08:32:34.986446

    		2.1 ms

  





  

    		2023-09-28 09:32:36.569724

    		3.9 ms

  





  

    		2023-09-28 10:32:38.892867

    		2.2 ms

  





  

    		2023-09-28 11:32:40.946792

    		1.4 ms

  





  

    		2023-09-28 12:32:42.544997

    		1.5 ms

  





  

    		2023-09-28 13:32:44.548291

    		0.3 ms

  





  

    		2023-09-28 14:32:47.092185

    		-1.2 ms

  





  

    		2023-09-28 15:32:49.014151

    		2.8 ms

  





  

    		2023-09-28 16:32:50.994488

    		4.3 ms

  





  

    		2023-09-28 17:32:54.547045

    		-0.3 ms

  





  

    		2023-09-28 18:32:57.90765

    		1.6 ms

  





  

    		2023-09-28 19:32:59.95011

    		-2.3 ms

  





  

    		2023-09-28 20:33:03.058433

    		-0.8 ms

  





  

    		2023-09-28 21:33:06.389864

    		-2.3 ms

  





  

    		2023-09-28 22:33:09.536619

    		0.7 ms

  





  

    		2023-09-28 23:33:13.056495

    		-2.0 ms

  





  

    		2023-09-29 00:33:16.291513

    		-1.5 ms

  





  

    		2023-09-29 01:33:19.582369

    		-0.4 ms

  





  

    		2023-09-29 02:33:21.485011

    		2.5 ms

  





  

    		2023-09-29 03:33:25.400959

    		2.3 ms

  





  

    		2023-09-29 04:33:28.964273

    		0.7 ms

  





  

    		2023-09-29 05:33:30.509674

    		0.2 ms

  





  

    		2023-09-29 06:33:32.803534

    		-1.2 ms

  





  

    		2023-09-29 07:33:35.705923

    		-0.3 ms

  





  

    		2023-09-29 08:33:37.348175

    		1.0 ms

  





  

    		2023-09-29 09:33:39.049644

    		1.6 ms

  





  

    		2023-09-29 10:33:40.760417

    		5.4 ms

  





  

    		2023-09-29 11:33:42.322244

    		2.5 ms

  





  

    		2023-09-29 12:33:44.26989

    		2.2 ms

  





  

    		2023-09-29 13:33:46.338785

    		3.4 ms

  





  

    		2023-09-29 14:33:48.299182

    		-0.3 ms

  





  

    		2023-09-29 15:33:49.959681

    		0.2 ms

  





  

    		2023-09-29 16:33:52.25981

    		2.8 ms

  





  

    		2023-09-29 17:33:53.964702

    		0.0 ms

  





  

    		2023-09-29 18:33:55.557628

    		2.7 ms

  





  

    		2023-09-29 19:33:58.775971

    		-1.0 ms

  





  

    		2023-09-29 20:34:00.50648

    		1.2 ms

  





  

    		2023-09-29 21:34:02.930217

    		0.5 ms

  





  

    		2023-09-29 22:34:05.600005

    		0.0 ms

  





  

    		2023-09-29 23:34:07.405211

    		2.9 ms

  





  

    		2023-09-30 00:34:10.733978

    		0.6 ms

  





  

    		2023-09-30 01:34:14.460258

    		0.9 ms

  





  

    		2023-09-30 02:34:16.359858

    		3.6 ms

  





  

    		2023-09-30 03:34:20.428245

    		0.3 ms

  





  

    		2023-09-30 04:34:22.395676

    		0.7 ms

  





  

    		2023-09-30 05:34:24.154145

    		0.9 ms

  





  

    		2023-09-30 06:34:27.194908

    		0.1 ms

  





  

    		2023-09-30 07:34:28.930464

    		-1.2 ms

  





  

    		2023-09-30 08:34:30.698492

    		2.3 ms

  





  

    		2023-09-30 09:34:32.751961

    		2.3 ms

  





  

    		2023-09-30 10:34:35.641153

    		1.3 ms

  





  

    		2023-09-30 11:34:37.329902

    		1.1 ms

  





  

    		2023-09-30 12:34:39.760812

    		0.6 ms

  





  

    		2023-09-30 13:34:41.518568

    		0.4 ms

  





  

    		2023-09-30 14:34:43.808624

    		0.5 ms

  





  

    		2023-09-30 15:34:46.541283

    		1.6 ms

  





  

    		2023-09-30 16:34:50.126324

    		1.8 ms

  





  

    		2023-09-30 17:34:51.809112

    		0.7 ms

  





  

    		2023-09-30 18:34:53.799276

    		1.1 ms

  





  

    		2023-09-30 19:34:57.5774

    		0.0 ms

  





  

    		2023-09-30 20:35:01.14946

    		-0.6 ms

  





  

    		2023-09-30 21:35:03.758606

    		-1.0 ms

  





  

    		2023-09-30 22:35:05.496059

    		-2.2 ms

  





  

    		2023-09-30 23:35:07.849571

    		-3.6 ms

  





  

    		2023-10-01 00:35:11.271275

    		-0.1 ms

  





  

    		2023-10-01 01:35:13.419291

    		0.1 ms

  





  

    		2023-10-01 02:35:16.680819

    		0.4 ms

  





  

    		2023-10-01 03:35:18.430338

    		0.5 ms

  





  

    		2023-10-01 04:35:21.65107

    		2.9 ms

  





  

    		2023-10-01 05:35:24.10118

    		1.8 ms

  





  

    		2023-10-01 06:35:25.874622

    		-0.9 ms

  





  

    		2023-10-01 07:35:28.139397

    		0.0 ms

  





  

    		2023-10-01 08:35:29.970507

    		1.5 ms

  





  

    		2023-10-01 09:35:31.796741

    		0.5 ms

  





  

    		2023-10-01 10:35:35.435531

    		-0.4 ms

  





  

    		2023-10-01 11:35:37.253351

    		20.3 ms

  





  

    		2023-10-01 12:35:39.551031

    		1.0 ms

  





  

    		2023-10-01 13:35:41.439872

    		0.9 ms

  





  

    		2023-10-01 14:35:43.714681

    		3.5 ms

  





  

    		2023-10-01 15:35:47.967746

    		0.9 ms

  





  

    		2023-10-01 16:35:51.299672

    		0.2 ms

  





  

    		2023-10-01 17:35:54.086868

    		-1.5 ms

  





  

    		2023-10-01 18:35:56.802225

    		-2.6 ms

  





  

    		2023-10-01 19:35:58.952634

    		-2.9 ms

  





  

    		2023-10-01 20:36:02.493858

    		-3.0 ms

  





  

    		2023-10-01 21:36:05.138574

    		-1.6 ms

  





  

    		2023-10-01 22:36:08.009475

    		1.4 ms

  





  

    		2023-10-01 23:36:10.758052

    		3.0 ms

  





  

    		2023-10-02 00:36:13.886094

    		1.3 ms

  





  

    		2023-10-02 01:36:16.209195

    		2.9 ms

  





  

    		2023-10-02 02:36:18.957867

    		2.9 ms

  





  

    		2023-10-02 03:36:22.114453

    		1.9 ms

  





  

    		2023-10-02 04:36:25.823501

    		0.0 ms

  





  

    		2023-10-02 05:36:27.4206

    		2.0 ms

  





  

    		2023-10-02 06:36:29.167885

    		-0.7 ms

  





  

    		2023-10-02 07:36:31.139258

    		1.0 ms

  





  

    		2023-10-02 08:36:32.892284

    		1.0 ms

  





  

    		2023-10-02 09:36:34.63036

    		0.5 ms

  





  

    		2023-10-02 10:36:37.735397

    		3.1 ms

  





  

    		2023-10-02 11:36:39.513917

    		0.5 ms

  





  

    		2023-10-02 12:36:41.419651

    		1.4 ms

  





  

    		2023-10-02 13:36:43.279802

    		0.0 ms

  





  

    		2023-10-02 14:36:44.995398

    		1.6 ms

  





  

    		2023-10-02 15:36:47.053525

    		0.9 ms

  





  

    		2023-10-02 16:36:48.614394

    		1.2 ms

  





  

    		2023-10-02 17:36:50.629102

    		-0.9 ms

  





  

    		2023-10-02 18:36:52.87019

    		-0.7 ms

  





  

    		2023-10-02 19:36:54.987615

    		-0.4 ms

  





  

    		2023-10-02 20:36:58.184784

    		-0.7 ms

  





  

    		2023-10-02 21:36:59.951409

    		-2.5 ms

  





  

    		2023-10-02 22:37:02.540918

    		-0.7 ms

  





  

    		2023-10-02 23:37:04.680218

    		-1.8 ms

  





  

    		2023-10-03 00:37:06.555072

    		-2.0 ms

  





  

    		2023-10-03 01:37:09.982946

    		1.1 ms

  





  

    		2023-10-03 02:37:11.868177

    		3.5 ms

  





  

    		2023-10-03 03:37:14.519043

    		0.5 ms

  





  

    		2023-10-03 04:37:17.882081

    		-2.8 ms

  





  

    		2023-10-03 05:37:21.952653

    		-2.3 ms

  





  

    		2023-10-03 06:37:25.965599

    		0.9 ms

  





  

    		2023-10-03 07:37:27.822903

    		0.3 ms

  





  

    		2023-10-03 08:37:29.366524

    		3.0 ms

  





  

    		2023-10-03 09:37:31.070869

    		1.3 ms

  





  

    		2023-10-03 10:37:32.742097

    		4.7 ms

  





  

    		2023-10-03 11:37:35.233174

    		6.4 ms

  





  

    		2023-10-03 12:37:37.221067

    		3.3 ms

  





  

    		2023-10-03 13:37:39.816427

    		0.8 ms

  





  

    		2023-10-03 14:37:42.794538

    		-2.2 ms

  





  

    		2023-10-03 15:37:44.374976

    		-2.1 ms

  





  

    		2023-10-03 16:37:47.85983

    		-1.2 ms

  





  

    		2023-10-03 17:37:49.783213

    		-1.9 ms

  





  

    		2023-10-03 18:37:53.336773

    		1.8 ms

  





  

    		2023-10-03 19:37:56.505946

    		3.2 ms

  





  

    		2023-10-03 20:37:58.619942

    		-0.3 ms

  





  

    		2023-10-03 21:38:02.068758

    		1.3 ms

  





  

    		2023-10-03 22:38:06.008088

    		3.7 ms

  





  

    		2023-10-03 23:38:07.725652

    		1.6 ms

  





  

    		2023-10-04 00:38:09.638347

    		1.7 ms

  





  

    		2023-10-04 01:38:12.119367

    		0.2 ms

  





  

    		2023-10-04 02:38:14.102791

    		0.1 ms

  





  

    		2023-10-04 03:38:16.02728

    		2.1 ms

  





  

    		2023-10-04 04:38:18.25729

    		3.6 ms

  





  

    		2023-10-04 05:38:21.621145

    		0.7 ms

  





  

    		2023-10-04 06:38:24.447913

    		2.0 ms

  





  

    		2023-10-04 07:38:26.084776

    		1.8 ms

  





  

    		2023-10-04 08:38:28.097842

    		0.3 ms

  





  

    		2023-10-04 09:38:30.15321

    		5.4 ms

  





  

    		2023-10-04 10:38:32.041432

    		2.9 ms

  





  

    		2023-10-04 11:38:33.700158

    		5.1 ms

  





  

    		2023-10-04 12:38:35.346918

    		2.0 ms

  





  

    		2023-10-04 13:38:36.992008

    		-1.1 ms

  





  

    		2023-10-04 14:38:40.061178

    		-2.3 ms

  





  

    		2023-10-04 15:38:42.04249

    		1.1 ms

  





  

    		2023-10-04 16:38:43.850533

    		1.8 ms

  





  

    		2023-10-04 17:38:45.394235

    		-1.3 ms

  





  

    		2023-10-04 18:38:46.922104

    		1.5 ms

  





  

    		2023-10-04 19:38:50.747315

    		-0.8 ms

  





  

    		2023-10-04 20:38:54.213144

    		3.0 ms

  





  

    		2023-10-04 21:38:57.715236

    		0.3 ms

  





  

    		2023-10-04 22:39:01.041617

    		1.5 ms

  





  

    		2023-10-04 23:39:03.236594

    		0.0 ms

  





  

    		2023-10-05 00:39:06.327198

    		-1.5 ms

  





  

    		2023-10-05 01:39:08.242471

    		-2.0 ms

  





  

    		2023-10-05 02:39:12.14376

    		2.1 ms

  





  

    		2023-10-05 03:39:16.071391

    		1.6 ms

  





  

    		2023-10-05 04:39:19.607869

    		0.6 ms

  





  

    		2023-10-05 05:39:23.233502

    		1.9 ms

  





  

    		2023-10-05 06:39:24.837267

    		0.9 ms

  





  

    		2023-10-05 07:39:27.732155

    		0.8 ms

  





  

    		2023-10-05 08:39:29.628203

    		1.2 ms

  





  

    		2023-10-05 09:39:31.422955

    		3.1 ms

  





  

    		2023-10-05 10:39:33.871911

    		3.8 ms

  





  

    		2023-10-05 11:39:35.804124

    		5.9 ms

  





  

    		2023-10-05 12:39:37.560907

    		2.1 ms

  





  

    		2023-10-05 13:39:40.227125

    		1.0 ms

  





  

    		2023-10-05 14:39:43.436477

    		-0.6 ms

  





  

    		2023-10-05 15:39:47.581902

    		5.6 ms

  





  

    		2023-10-05 16:39:51.503393

    		1.2 ms

  





  

    		2023-10-05 17:39:55.183946

    		1.4 ms

  





  

    		2023-10-05 18:39:56.793432

    		2.3 ms

  





  

    		2023-10-05 19:40:00.532731

    		0.7 ms

  





  

    		2023-10-05 20:40:02.373572

    		0.0 ms

  





  

    		2023-10-05 21:40:04.171755

    		0.5 ms

  





  

    		2023-10-05 22:40:07.657964

    		-1.8 ms

  





  

    		2023-10-05 23:40:11.352245

    		0.4 ms

  





  

    		2023-10-06 00:40:13.168009

    		4.3 ms

  





  

    		2023-10-06 01:40:16.627573

    		0.7 ms

  





  

    		2023-10-06 02:40:20.838905

    		2.9 ms

  





  

    		2023-10-06 03:40:24.792437

    		1.2 ms

  





  

    		2023-10-06 04:40:28.059161

    		2.3 ms

  





  

    		2023-10-06 05:40:30.958872

    		1.3 ms

  





  

    		2023-10-06 06:40:32.745691

    		-1.3 ms

  





  

    		2023-10-06 07:40:34.196896

    		0.5 ms

  





  

    		2023-10-06 08:40:36.132443

    		0.3 ms

  





  

    		2023-10-06 09:40:37.757321

    		1.6 ms

  





  

    		2023-10-06 10:40:39.638294

    		1.5 ms

  





  

    		2023-10-06 11:40:41.269043

    		2.3 ms

  





  

    		2023-10-06 12:40:43.756097

    		3.0 ms

  





  

    		2023-10-06 13:40:46.546133

    		6.6 ms

  





  

    		2023-10-06 14:40:48.302147

    		0.5 ms

  





  

    		2023-10-06 15:40:50.126365

    		-0.9 ms

  





  

    		2023-10-06 16:40:52.882115

    		0.9 ms

  





  

    		2023-10-06 17:40:54.387142

    		1.6 ms

  





  

    		2023-10-06 18:40:57.946127

    		-2.5 ms

  





  

    		2023-10-06 19:40:59.804118

    		-2.6 ms

  





  

    		2023-10-06 20:41:02.30036

    		-0.6 ms

  





  

    		2023-10-06 21:41:04.532654

    		-3.7 ms

  





  

    		2023-10-06 22:41:07.585332

    		-6.0 ms

  





  

    		2023-10-06 23:41:09.388356

    		0.4 ms

  





  

    		2023-10-07 00:41:12.868726

    		-1.4 ms

  





  

    		2023-10-07 01:41:16.124233

    		-2.8 ms

  





  

    		2023-10-07 02:41:17.595827

    		2.7 ms

  





  

    		2023-10-07 03:41:19.735018

    		1.0 ms

  





  

    		2023-10-07 04:41:21.477051

    		2.5 ms

  





  

    		2023-10-07 05:41:23.834019

    		-0.5 ms

  





  

    		2023-10-07 06:41:25.458433

    		1.2 ms

  





  

    		2023-10-07 07:41:27.42529

    		2.9 ms

  





  

    		2023-10-07 08:41:30.296497

    		4.4 ms

  





  

    		2023-10-07 09:41:33.763442

    		4.1 ms

  





  

    		2023-10-07 10:41:37.063762

    		1.8 ms

  





  

    		2023-10-07 11:41:39.153099

    		3.9 ms

  





  

    		2023-10-07 12:41:40.818237

    		0.1 ms

  





  

    		2023-10-07 13:41:42.436267

    		-1.3 ms

  





  

    		2023-10-07 14:41:44.488494

    		0.4 ms

  





  

    		2023-10-07 15:41:47.439582

    		2.1 ms

  





  

    		2023-10-07 16:41:48.916806

    		-0.4 ms

  





  

    		2023-10-07 17:41:51.613605

    		2.2 ms

  





  

    		2023-10-07 18:41:54.02748

    		-0.9 ms

  





  

    		2023-10-07 19:41:57.438336

    		0.7 ms

  





  

    		2023-10-07 20:42:00.863608

    		-2.3 ms

  





  

    		2023-10-07 21:42:04.374177

    		-1.8 ms

  





  

    		2023-10-07 22:42:08.161156

    		0.3 ms

  





  

    		2023-10-07 23:42:11.188153

    		-3.3 ms

  





  

    		2023-10-08 00:42:14.307776

    		-1.9 ms

  





  

    		2023-10-08 01:42:17.763298

    		-2.3 ms

  





  

    		2023-10-08 02:42:21.357175

    		-2.1 ms

  





  

    		2023-10-08 03:42:24.874241

    		2.1 ms

  





  

    		2023-10-08 04:42:28.738699

    		4.2 ms

  





  

    		2023-10-08 05:42:31.856194

    		2.8 ms

  





  

    		2023-10-08 06:42:35.611506

    		1.2 ms

  





  

    		2023-10-08 07:42:38.263701

    		2.8 ms

  





  

    		2023-10-08 08:42:40.527372

    		1.1 ms

  





  

    		2023-10-08 09:42:43.874773

    		0.5 ms

  





  

    		2023-10-08 10:42:46.798286

    		1.7 ms

  





  

    		2023-10-08 11:42:49.745862

    		-0.3 ms

  





  

    		2023-10-08 12:42:51.685263

    		5.4 ms

  





  

    		2023-10-08 13:42:53.279414

    		2.5 ms

  





  

    		2023-10-08 14:42:56.299833

    		1.2 ms

  





  

    		2023-10-08 15:43:00.140444

    		2.8 ms

  





  

    		2023-10-08 16:43:03.182095

    		0.0 ms

  





  

    		2023-10-08 17:43:05.06844

    		1.6 ms

  





  

    		2023-10-08 18:43:06.927411

    		3.1 ms

  





  

    		2023-10-08 19:43:09.489424

    		-0.3 ms

  





  

    		2023-10-08 20:43:12.132729

    		-1.4 ms

  





  

    		2023-10-08 21:43:14.501423

    		0.5 ms

  





  

    		2023-10-08 22:43:16.937416

    		-2.1 ms

  





  

    		2023-10-08 23:43:19.732482

    		3.2 ms

  





  

    		2023-10-09 00:43:21.836133

    		1.1 ms

  





  

    		2023-10-09 01:43:25.470077

    		-0.4 ms

  





  

    		2023-10-09 02:43:28.415186

    		-0.5 ms

  





  

    		2023-10-09 03:43:30.048067

    		-1.1 ms

  





  

    		2023-10-09 04:43:32.704468

    		-0.4 ms

  





  

    		2023-10-09 05:43:36.468552

    		0.9 ms

  





  

    		2023-10-09 06:43:40.028292

    		-0.7 ms
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1. Purpose

The purpose of this document is to explain how Scrive eSign measures time and provide a mathematical algorithm by which it is possible to calculate the probability of the error of the time stamps recorded by Scrive eSign.

2. Time measurement process

This section explains the NTP (Network Time Protocol) configurations of the systems involved with time measurement of Scrive eSign.

2.1 The hypervisor

Amazon, which Scrive eSign uses as hosting provider, use Xen or KVM depending on the generation of the virtual machine, for virtualisation. The default configuration is that all VM hosts are time synced using a clustered public pool of NTP servers. Scrive eSign does not use this mechanism.

2.2 Time synchronisation

Scrive eSign relies on NTP running on the virtual machine guests to get coordinated time from an NTP source. Scrive eSign does not use the time provided by the hypervisor hosts hosting the virtual machines, i.e. Amazon. This will help mitigate factors like load on the hypervisors or virtual machine guests affecting clock accuracy. This NTP synchronisation will override the clock synchronisation from the VM hosts’ clocks.

3. Configuration of hardware and services

This section describes the time/NTP and monitoring configuration of the application servers that run the Scrive eSign service.

3.1 Boot Time

The guest virtual machine behavior for the database server is as follows:

		On boot the virtual machine guest clock is set from the VM host

		ntp-date is run once from an init script

		ntpd is then run from another init script, which runs continuously



The behavior on the application server is the same with the exception of the ntpdate step which is not present on this system. It is worth noting that entries in procfs are not available for querying the configuration of the kernel with regards to Xen/clock configuration.

3.2 NTP Configuration

Logging that traces accuracy and time synchronisation is configured to use local NTP servers in the Scrive environment, which in turn acts as a proxy for the NTP server pool below that follows UTC(SP), i.e. official Swedish time:

		ntp1.sth.netnod.se

		ntp2.sth.netnod.se

		ntp1.gbg.netnod.se

		ntp2.gbg.netnod.se

		ntp1.mmo.netnod.se

		ntp2.mmo.netnod.se



3.3 Monitoring

Scrive eSign service has a monitoring system (Nagios) that monitors various aspects of the NTP statistics and keeps historic logs. It informs of problems with NTP server connectivity, jitter and offset, immediately regardless of what time of day it is.

3.4 Time scale

The NTP configuration together with the logging implies that we are following UTC(SP), and all timestamps are because of this traceable to this time scale.

4. Calculation of the probability of the clock error

This section describes how to calculate the probability of the clock error of the Scrive eSign timestamps.

4.1 Clock error samples

Once per hour Scrive eSign uses the NTP protocol to check the difference between the Scrive eSign server clock and UTC(SP). This check is performed directly against servers in the NTP server pool listed in Section 3.2. Each check results in one clock error sample (hereinafter “Clock Error Samples”), which is assumed to accurately reflect the actual clock error.

4.2 Clock error algorithm

The calculation of the probability of the clock error can be done by inserting the Clock Error Samples into the algorithm below. We assume that the samples follow a normal distribution.

		Let [image: 1.png]





 be a set of the clock error samples (in seconds). Let [image: 2.png]m = min(.S)






, [image: 3.png]mazx(S)
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 be the random variable representing the clock error with parameters estimated using data set [image: CodeCogsEqn.png]





.
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 be the the empirical distribution function.
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 be the size of discretized value space, [image: 10.png]
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 be the discretized value space, [image: 12.png]Dy = {(v, Fslv)) :v €V}






 be the set of data points representing empirical distribution function, [image: 13.png]Doy ={(v.P(E<v)):velV}






 be the set of data points representing cumulative distribution function of the random variable estimating the clock error.

		Plot the data in [image: 14.png]Demp






 and [image: 15.png]1.






 to assess the accuracy of the estimation.
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 is the estimated probability that the clock error is smaller than [image: 17.png]





 seconds.



4.3 Clock error samples and evidence of normal distribution

The last 1000 Clock Error Samples are inserted into this document in section 5. These Clock Error Samples can be used as input data to the algorithm in 4.2 to provide evidence of normal distribution and to calculate the probability of the clock error of the Scrive eSign time stamps. From the Clock Error Samples one can derive the parameters (mean and variance) for a normal distribution. One can also calculate the difference between this estimated distribution and the empirical data given by the Clock Error Samples themselves. You can see cumulative distribution functions (cdf) for the estimates and the empirical data and on top of that the difference between the empirical and estimated errors in the graph below. This graph also allow us to visually estimate the probability of a specific maximum error.




Gnuplot
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4.4 Input parameters

Based on the Clock Error Samples in section 5 it is possible to calculate the variables that define the normal distribution (mean and standard deviation). Scrive eSign has automatically calculated these variables as per the below:

		mean: 0.69 ms

		standard deviation: 2.21 ms



4.5 Probability of the clock error

By using the algorithm and the Clock Error Samples Scrive eSign calculated the following probabilities of the clock error ‘e’:

		|e| < 2.5 ms: ≈71.942%

		|e| < 5 ms: ≈96.951%

		|e| < 10 ms: ≈99.999%



5. Clock Error Samples

The following are the clock error samples collected between 2023-09-01 04:06:42.616261 UTC and 2023-10-12 19:46:56.22385 UTC:







  		Time collected

  		Clock offset







  

    		2023-09-01 04:06:42.616261

    		-0.7 ms

  





  

    		2023-09-01 05:06:46.624664

    		0.1 ms

  





  

    		2023-09-01 06:06:50.692677

    		-1.5 ms

  





  

    		2023-09-01 07:06:52.591496

    		-1.9 ms

  





  

    		2023-09-01 08:06:56.123145

    		-1.0 ms

  





  

    		2023-09-01 09:06:57.982409

    		1.8 ms

  





  

    		2023-09-01 10:06:59.753268

    		3.7 ms

  





  

    		2023-09-01 11:07:01.656563

    		2.4 ms

  





  

    		2023-09-01 12:07:03.870518

    		1.2 ms

  





  

    		2023-09-01 13:07:06.79354

    		2.9 ms

  





  

    		2023-09-01 14:07:08.470587

    		-0.7 ms

  





  

    		2023-09-01 15:07:10.959681

    		3.5 ms

  





  

    		2023-09-01 16:07:13.811303

    		0.1 ms

  





  

    		2023-09-01 17:07:16.410546

    		3.3 ms

  





  

    		2023-09-01 18:07:18.836095

    		2.2 ms

  





  

    		2023-09-01 19:07:22.751734

    		2.4 ms

  





  

    		2023-09-01 20:07:26.856407

    		-0.3 ms

  





  

    		2023-09-01 21:07:30.715112

    		0.8 ms

  





  

    		2023-09-01 22:07:34.52673

    		-3.4 ms

  





  

    		2023-09-01 23:07:36.714156

    		-0.8 ms

  





  

    		2023-09-02 00:07:40.053515

    		-4.2 ms

  





  

    		2023-09-02 01:07:41.542791

    		-7.2 ms

  





  

    		2023-09-02 02:07:43.515893

    		-6.7 ms

  





  

    		2023-09-02 03:07:45.38322

    		0.4 ms

  





  

    		2023-09-02 04:07:47.246177

    		4.1 ms

  





  

    		2023-09-02 05:07:50.168971

    		4.9 ms

  





  

    		2023-09-02 06:07:51.980835

    		7.0 ms

  





  

    		2023-09-02 07:07:53.584778

    		3.3 ms

  





  

    		2023-09-02 08:07:56.883305

    		4.1 ms

  





  

    		2023-09-02 09:07:59.54534

    		6.4 ms

  





  

    		2023-09-02 10:08:01.207038

    		6.8 ms

  





  

    		2023-09-02 11:08:02.796456

    		1.6 ms

  





  

    		2023-09-02 12:08:05.211414

    		-0.4 ms

  





  

    		2023-09-02 13:08:08.789319

    		-0.2 ms

  





  

    		2023-09-02 14:08:10.322194

    		1.5 ms

  





  

    		2023-09-02 15:08:14.077749

    		-0.4 ms

  





  

    		2023-09-02 16:08:17.665546

    		3.7 ms

  





  

    		2023-09-02 17:08:19.460072

    		1.7 ms

  





  

    		2023-09-02 18:08:21.440948

    		4.5 ms

  





  

    		2023-09-02 19:08:23.266787

    		-1.0 ms

  





  

    		2023-09-02 20:08:25.016575

    		-0.6 ms

  





  

    		2023-09-02 21:08:27.477004

    		-3.4 ms

  





  

    		2023-09-02 22:08:29.348138

    		0.9 ms

  





  

    		2023-09-02 23:08:31.348634

    		-0.2 ms

  





  

    		2023-09-03 00:08:33.719552

    		1.4 ms

  





  

    		2023-09-03 01:08:35.179377

    		2.4 ms

  





  

    		2023-09-03 02:08:37.633258

    		0.5 ms

  





  

    		2023-09-03 03:08:39.379808

    		-0.9 ms

  





  

    		2023-09-03 04:08:42.570031

    		-0.2 ms

  





  

    		2023-09-03 05:08:44.828193

    		2.5 ms

  





  

    		2023-09-03 06:08:47.325511

    		0.7 ms

  





  

    		2023-09-03 07:08:50.292013

    		0.7 ms

  





  

    		2023-09-03 08:08:52.371329

    		3.5 ms

  





  

    		2023-09-03 09:08:55.616922

    		1.2 ms

  





  

    		2023-09-03 10:08:59.612072

    		1.9 ms

  





  

    		2023-09-03 11:09:01.255215

    		3.4 ms

  





  

    		2023-09-03 12:09:04.601099

    		2.6 ms

  





  

    		2023-09-03 13:09:06.9854

    		3.1 ms

  





  

    		2023-09-03 14:09:10.84695

    		1.3 ms

  





  

    		2023-09-03 15:09:14.645122

    		3.4 ms

  





  

    		2023-09-03 16:09:16.765639

    		1.5 ms

  





  

    		2023-09-03 17:09:18.546937

    		1.3 ms

  





  

    		2023-09-03 18:09:20.010907

    		2.1 ms

  





  

    		2023-09-03 19:09:21.87566

    		0.3 ms

  





  

    		2023-09-03 20:09:25.829

    		0.6 ms

  





  

    		2023-09-03 21:09:27.431845

    		-0.2 ms

  





  

    		2023-09-03 22:09:29.343999

    		0.3 ms

  





  

    		2023-09-03 23:09:32.378431

    		2.9 ms

  





  

    		2023-09-04 00:09:34.077255

    		0.5 ms

  





  

    		2023-09-04 01:09:36.705412

    		0.0 ms

  





  

    		2023-09-04 02:09:38.495368

    		-1.1 ms

  





  

    		2023-09-04 03:09:41.672425

    		2.0 ms

  





  

    		2023-09-04 04:09:43.760305

    		2.9 ms

  





  

    		2023-09-04 05:09:45.468443

    		2.0 ms

  





  

    		2023-09-04 06:09:48.744189

    		2.3 ms

  





  

    		2023-09-04 07:09:52.855323

    		3.1 ms

  





  

    		2023-09-04 08:09:54.709144

    		6.7 ms

  





  

    		2023-09-04 09:09:57.155069

    		10.9 ms

  





  

    		2023-09-04 10:09:58.946837

    		1.7 ms

  





  

    		2023-09-04 11:10:01.572171

    		0.8 ms

  





  

    		2023-09-04 12:10:04.517656

    		3.1 ms

  





  

    		2023-09-04 13:10:06.365047

    		3.6 ms

  





  

    		2023-09-04 14:10:08.578819

    		0.3 ms

  





  

    		2023-09-04 15:10:10.810356

    		-1.1 ms

  





  

    		2023-09-04 16:10:12.894336

    		0.2 ms

  





  

    		2023-09-04 17:10:15.9994

    		-4.1 ms

  





  

    		2023-09-04 18:10:19.472387

    		-3.8 ms

  





  

    		2023-09-04 19:10:22.873312

    		-4.4 ms

  





  

    		2023-09-04 20:10:26.114845

    		-2.6 ms

  





  

    		2023-09-04 21:10:29.352525

    		0.0 ms

  





  

    		2023-09-04 22:10:32.099449

    		-0.4 ms

  





  

    		2023-09-04 23:10:34.444444

    		-1.4 ms

  





  

    		2023-09-05 00:10:35.84708

    		-0.3 ms

  





  

    		2023-09-05 01:10:38.962947

    		-1.3 ms

  





  

    		2023-09-05 02:10:41.980567

    		-1.2 ms

  





  

    		2023-09-05 03:10:43.523412

    		1.0 ms

  





  

    		2023-09-05 04:10:46.072549

    		0.2 ms

  





  

    		2023-09-05 05:10:49.1414

    		0.9 ms

  





  

    		2023-09-05 06:10:52.255604

    		0.9 ms

  





  

    		2023-09-05 07:10:55.266953

    		3.4 ms

  





  

    		2023-09-05 08:10:57.606786

    		2.1 ms

  





  

    		2023-09-05 09:10:59.308054

    		5.1 ms

  





  

    		2023-09-05 10:11:02.135853

    		2.5 ms

  





  

    		2023-09-05 11:11:03.656765

    		3.7 ms

  





  

    		2023-09-05 12:11:05.372507

    		0.0 ms

  





  

    		2023-09-05 13:11:06.77709

    		0.6 ms

  





  

    		2023-09-05 14:11:08.859135

    		-4.4 ms

  





  

    		2023-09-05 15:11:10.525027

    		-0.9 ms

  





  

    		2023-09-05 16:11:12.695817

    		-4.9 ms

  





  

    		2023-09-05 17:11:14.824735

    		-3.0 ms

  





  

    		2023-09-05 18:11:17.635189

    		-1.8 ms

  





  

    		2023-09-05 19:11:20.143421

    		-2.6 ms

  





  

    		2023-09-05 20:11:21.923773

    		-2.6 ms

  





  

    		2023-09-05 21:11:24.742051

    		-1.2 ms

  





  

    		2023-09-05 22:11:28.097603

    		0.8 ms

  





  

    		2023-09-05 23:11:29.55965

    		1.1 ms

  





  

    		2023-09-06 00:11:31.536745

    		1.4 ms

  





  

    		2023-09-06 01:11:34.420983

    		2.4 ms

  





  

    		2023-09-06 02:11:36.815257

    		-1.3 ms

  





  

    		2023-09-06 03:11:38.963115

    		-2.1 ms

  





  

    		2023-09-06 04:11:42.055897

    		-1.6 ms

  





  

    		2023-09-06 05:11:45.732127

    		0.4 ms

  





  

    		2023-09-06 06:11:47.694357

    		0.8 ms

  





  

    		2023-09-06 07:11:49.370581

    		2.2 ms

  





  

    		2023-09-06 08:11:51.161646

    		2.1 ms

  





  

    		2023-09-06 09:11:52.632359

    		3.0 ms

  





  

    		2023-09-06 10:11:54.140513

    		3.6 ms

  





  

    		2023-09-06 11:11:55.602803

    		2.5 ms

  





  

    		2023-09-06 12:11:56.97999

    		4.8 ms

  





  

    		2023-09-06 13:11:58.458719

    		3.4 ms

  





  

    		2023-09-06 14:12:00.265536

    		5.4 ms

  





  

    		2023-09-06 15:12:03.260314

    		3.5 ms

  





  

    		2023-09-06 16:12:06.058835

    		0.8 ms

  





  

    		2023-09-06 17:12:08.984248

    		2.6 ms

  





  

    		2023-09-06 18:12:11.017887

    		-2.5 ms

  





  

    		2023-09-06 19:12:14.045827

    		-3.6 ms

  





  

    		2023-09-06 20:12:18.034147

    		-3.2 ms

  





  

    		2023-09-06 21:12:19.547488

    		-6.1 ms

  





  

    		2023-09-06 22:12:21.127835

    		-0.6 ms

  





  

    		2023-09-06 23:12:24.336253

    		-1.3 ms

  





  

    		2023-09-07 00:12:27.542458

    		0.7 ms

  





  

    		2023-09-07 01:12:29.315207

    		-0.7 ms

  





  

    		2023-09-07 02:12:32.577738

    		-0.6 ms

  





  

    		2023-09-07 03:12:35.91357

    		1.6 ms

  





  

    		2023-09-07 04:12:39.68815

    		-0.2 ms

  





  

    		2023-09-07 05:12:42.88438

    		-0.6 ms

  





  

    		2023-09-07 06:12:44.495

    		0.1 ms

  





  

    		2023-09-07 07:12:46.116697

    		-2.3 ms

  





  

    		2023-09-07 08:12:49.052656

    		-1.3 ms

  





  

    		2023-09-07 09:12:51.238359

    		1.3 ms

  





  

    		2023-09-07 10:12:52.796567

    		3.9 ms

  





  

    		2023-09-07 11:12:54.468749

    		4.7 ms

  





  

    		2023-09-07 12:12:56.756332

    		6.0 ms

  





  

    		2023-09-07 13:12:59.94611

    		3.8 ms

  





  

    		2023-09-07 14:13:01.503448

    		5.1 ms

  





  

    		2023-09-07 15:13:03.152578

    		3.5 ms

  





  

    		2023-09-07 16:13:05.295831

    		0.3 ms

  





  

    		2023-09-07 17:13:06.863669

    		0.6 ms

  





  

    		2023-09-07 18:13:08.454982

    		-2.5 ms

  





  

    		2023-09-07 19:13:10.443053

    		-0.9 ms

  





  

    		2023-09-07 20:13:12.46498

    		-2.9 ms

  





  

    		2023-09-07 21:13:14.866772

    		-3.8 ms

  





  

    		2023-09-07 22:13:16.780133

    		-4.9 ms

  





  

    		2023-09-07 23:13:19.733832

    		-5.4 ms

  





  

    		2023-09-08 00:13:21.666654

    		-2.8 ms

  





  

    		2023-09-08 01:13:25.010176

    		0.2 ms

  





  

    		2023-09-08 02:13:26.718248

    		1.2 ms

  





  

    		2023-09-08 03:13:28.922797

    		0.5 ms

  





  

    		2023-09-08 04:13:30.714681

    		0.8 ms

  





  

    		2023-09-08 05:13:33.650529

    		3.2 ms

  





  

    		2023-09-08 06:13:35.520689

    		-0.5 ms

  





  

    		2023-09-08 07:13:37.187559

    		-1.8 ms

  





  

    		2023-09-08 08:13:38.868414

    		3.5 ms

  





  

    		2023-09-08 09:13:40.527602

    		2.0 ms

  





  

    		2023-09-08 10:13:41.949703

    		3.9 ms

  





  

    		2023-09-08 11:13:43.957289

    		7.8 ms

  





  

    		2023-09-08 12:13:45.480455

    		6.3 ms

  





  

    		2023-09-08 13:13:47.545516

    		1.9 ms

  





  

    		2023-09-08 14:13:49.272451

    		0.3 ms

  





  

    		2023-09-08 15:13:51.660749

    		-1.3 ms

  





  

    		2023-09-08 16:13:55.04954

    		-1.6 ms

  





  

    		2023-09-08 17:13:56.82146

    		0.2 ms

  





  

    		2023-09-08 18:13:58.491185

    		2.8 ms

  





  

    		2023-09-08 19:14:02.358514

    		1.9 ms

  





  

    		2023-09-08 20:14:03.867009

    		-0.5 ms

  





  

    		2023-09-08 21:14:07.378792

    		-0.9 ms

  





  

    		2023-09-08 22:14:09.038711

    		-6.6 ms

  





  

    		2023-09-08 23:14:11.322059

    		1.7 ms

  





  

    		2023-09-09 00:14:14.877289

    		-0.9 ms

  





  

    		2023-09-09 01:14:18.310985

    		-1.3 ms

  





  

    		2023-09-09 02:14:20.226897

    		-3.9 ms

  





  

    		2023-09-09 03:14:23.848585

    		-5.2 ms

  





  

    		2023-09-09 04:14:25.390916

    		-3.3 ms

  





  

    		2023-09-09 05:14:28.956019

    		-3.7 ms

  





  

    		2023-09-09 06:14:30.861848

    		1.9 ms

  





  

    		2023-09-09 07:14:32.90498

    		-0.5 ms

  





  

    		2023-09-09 08:14:34.374311

    		-1.8 ms

  





  

    		2023-09-09 09:14:35.906643

    		3.2 ms

  





  

    		2023-09-09 10:14:38.744471

    		0.7 ms

  





  

    		2023-09-09 11:14:40.501442

    		3.3 ms

  





  

    		2023-09-09 12:14:42.508942

    		4.6 ms

  





  

    		2023-09-09 13:14:44.336642

    		5.3 ms

  





  

    		2023-09-09 14:14:45.827869

    		3.4 ms

  





  

    		2023-09-09 15:14:47.399863

    		2.5 ms

  





  

    		2023-09-09 16:14:51.168105

    		-1.1 ms

  





  

    		2023-09-09 17:14:52.767789

    		0.3 ms

  





  

    		2023-09-09 18:14:54.284523

    		-3.4 ms

  





  

    		2023-09-09 19:14:55.86445

    		-2.6 ms

  





  

    		2023-09-09 20:14:59.078447

    		-2.4 ms

  





  

    		2023-09-09 21:15:01.345592

    		-4.6 ms

  





  

    		2023-09-09 22:15:04.540733

    		-1.3 ms

  





  

    		2023-09-09 23:15:07.718394

    		-4.1 ms

  





  

    		2023-09-10 00:15:09.250953

    		-5.8 ms

  





  

    		2023-09-10 01:15:11.203273

    		-3.2 ms

  





  

    		2023-09-10 02:15:14.102255

    		-2.2 ms

  





  

    		2023-09-10 03:15:16.431967

    		3.9 ms

  





  

    		2023-09-10 04:15:18.50624

    		3.2 ms

  





  

    		2023-09-10 05:15:21.899501

    		0.9 ms

  





  

    		2023-09-10 06:15:23.859938

    		1.3 ms

  





  

    		2023-09-10 07:15:28.069011

    		1.3 ms

  





  

    		2023-09-10 08:15:29.814962

    		0.7 ms

  





  

    		2023-09-10 09:15:32.499417

    		0.4 ms

  





  

    		2023-09-10 10:15:34.856926

    		2.8 ms

  





  

    		2023-09-10 11:15:36.517012

    		2.7 ms

  





  

    		2023-09-10 12:15:39.878162

    		6.6 ms

  





  

    		2023-09-10 13:15:41.433238

    		2.8 ms

  





  

    		2023-09-10 14:15:44.748465

    		0.8 ms

  





  

    		2023-09-10 15:15:47.972679

    		2.5 ms

  





  

    		2023-09-10 16:15:50.373124

    		1.0 ms

  





  

    		2023-09-10 17:15:52.295658

    		0.5 ms

  





  

    		2023-09-10 18:15:54.751861

    		2.2 ms

  





  

    		2023-09-10 19:15:56.723767

    		-3.0 ms

  





  

    		2023-09-10 20:15:58.917233

    		-0.3 ms

  





  

    		2023-09-10 21:16:01.338293

    		-2.7 ms

  





  

    		2023-09-10 22:16:04.26429

    		0.1 ms

  





  

    		2023-09-10 23:16:06.441288

    		0.3 ms

  





  

    		2023-09-11 00:16:09.388797

    		2.9 ms

  





  

    		2023-09-11 01:16:12.021861

    		2.3 ms

  





  

    		2023-09-11 02:16:13.806364

    		0.3 ms

  





  

    		2023-09-11 03:16:15.35777

    		-2.3 ms

  





  

    		2023-09-11 04:16:17.910585

    		-4.6 ms

  





  

    		2023-09-11 05:16:19.488909

    		-3.9 ms

  





  

    		2023-09-11 06:16:21.054074

    		-0.9 ms

  





  

    		2023-09-11 07:16:23.79017

    		-1.6 ms

  





  

    		2023-09-11 08:16:25.195695

    		-2.8 ms

  





  

    		2023-09-11 09:16:26.815018

    		-2.2 ms

  





  

    		2023-09-11 10:16:28.534824

    		1.5 ms

  





  

    		2023-09-11 11:16:30.062131

    		0.2 ms

  





  

    		2023-09-11 12:16:32.043789

    		0.5 ms

  





  

    		2023-09-11 13:16:33.840174

    		3.3 ms

  





  

    		2023-09-11 14:16:35.67224

    		2.7 ms

  





  

    		2023-09-11 15:16:37.984973

    		1.5 ms

  





  

    		2023-09-11 16:16:39.678892

    		1.1 ms

  





  

    		2023-09-11 17:16:41.296713

    		1.6 ms

  





  

    		2023-09-11 18:16:43.287985

    		-1.1 ms

  





  

    		2023-09-11 19:16:46.140071

    		-0.3 ms

  





  

    		2023-09-11 20:16:49.610255

    		1.9 ms

  





  

    		2023-09-11 21:16:51.428153

    		-0.5 ms

  





  

    		2023-09-11 22:16:53.584403

    		3.3 ms

  





  

    		2023-09-11 23:16:56.552618

    		1.9 ms

  





  

    		2023-09-12 00:16:58.278609

    		1.3 ms

  





  

    		2023-09-12 01:16:59.867647

    		-4.2 ms

  





  

    		2023-09-12 02:17:03.198622

    		-5.5 ms

  





  

    		2023-09-12 03:17:06.701488

    		-0.1 ms

  





  

    		2023-09-12 04:17:10.149959

    		1.2 ms

  





  

    		2023-09-12 05:17:14.274414

    		1.9 ms

  





  

    		2023-09-12 06:17:17.072844

    		1.2 ms

  





  

    		2023-09-12 07:17:18.636634

    		-1.8 ms

  





  

    		2023-09-12 08:17:20.478636

    		-0.4 ms

  





  

    		2023-09-12 09:17:22.660507

    		-2.3 ms

  





  

    		2023-09-12 10:17:24.872283

    		6.6 ms

  





  

    		2023-09-12 11:17:26.5466

    		4.9 ms

  





  

    		2023-09-12 12:17:28.190106

    		0.1 ms

  





  

    		2023-09-12 13:17:29.874253

    		0.1 ms

  





  

    		2023-09-12 14:17:31.777951

    		2.7 ms

  





  

    		2023-09-12 15:17:33.405953

    		0.9 ms

  





  

    		2023-09-12 16:17:36.266898

    		1.9 ms

  





  

    		2023-09-12 17:17:38.400637

    		0.0 ms

  





  

    		2023-09-12 18:17:40.463161

    		-0.9 ms

  





  

    		2023-09-12 19:17:42.644957

    		-5.1 ms

  





  

    		2023-09-12 20:17:44.338804

    		-0.3 ms

  





  

    		2023-09-12 21:17:47.06392

    		-1.2 ms

  





  

    		2023-09-12 22:17:51.056888

    		0.1 ms

  





  

    		2023-09-12 23:17:52.999473

    		-0.7 ms

  





  

    		2023-09-13 00:17:55.610613

    		0.0 ms

  





  

    		2023-09-13 01:17:58.645535

    		4.3 ms

  





  

    		2023-09-13 02:18:00.253871

    		1.2 ms

  





  

    		2023-09-13 03:18:02.343648

    		-0.1 ms

  





  

    		2023-09-13 04:18:04.18578

    		-0.3 ms

  





  

    		2023-09-13 05:18:07.847819

    		-1.0 ms

  





  

    		2023-09-13 06:18:09.93674

    		0.9 ms

  





  

    		2023-09-13 07:18:11.474896

    		0.4 ms

  





  

    		2023-09-13 08:18:13.07743

    		-0.9 ms

  





  

    		2023-09-13 09:18:14.714887

    		4.7 ms

  





  

    		2023-09-13 10:18:16.381865

    		2.6 ms

  





  

    		2023-09-13 11:18:18.058773

    		6.7 ms

  





  

    		2023-09-13 12:18:19.636918

    		5.1 ms

  





  

    		2023-09-13 13:18:21.615936

    		1.0 ms

  





  

    		2023-09-13 14:18:23.904651

    		1.2 ms

  





  

    		2023-09-13 15:18:25.602951

    		0.5 ms

  





  

    		2023-09-13 16:18:27.746466

    		-1.0 ms

  





  

    		2023-09-13 17:18:31.037085

    		-4.1 ms

  





  

    		2023-09-13 18:18:32.801793

    		-1.5 ms

  





  

    		2023-09-13 19:18:35.913748

    		-0.5 ms

  





  

    		2023-09-13 20:18:38.69778

    		1.4 ms

  





  

    		2023-09-13 21:18:40.414789

    		2.6 ms

  





  

    		2023-09-13 22:18:44.081366

    		0.5 ms

  





  

    		2023-09-13 23:18:47.147711

    		5.7 ms

  





  

    		2023-09-14 00:18:49.439329

    		3.5 ms

  





  

    		2023-09-14 01:18:52.967213

    		2.8 ms

  





  

    		2023-09-14 02:18:55.426586

    		3.6 ms

  





  

    		2023-09-14 03:18:58.714949

    		0.5 ms

  





  

    		2023-09-14 04:19:00.616206

    		-0.3 ms

  





  

    		2023-09-14 05:19:03.494378

    		-2.9 ms

  





  

    		2023-09-14 06:19:06.986606

    		-0.1 ms

  





  

    		2023-09-14 07:19:08.741076

    		-0.8 ms

  





  

    		2023-09-14 08:19:10.269855

    		0.8 ms

  





  

    		2023-09-14 09:19:12.398297

    		0.9 ms

  





  

    		2023-09-14 10:19:13.902933

    		1.1 ms

  





  

    		2023-09-14 11:19:16.106949

    		4.3 ms

  





  

    		2023-09-14 12:19:17.720552

    		0.9 ms

  





  

    		2023-09-14 13:19:19.497743

    		0.8 ms

  





  

    		2023-09-14 14:19:21.409524

    		2.8 ms

  





  

    		2023-09-14 15:19:23.402911

    		-0.7 ms

  





  

    		2023-09-14 16:19:26.064879

    		-5.1 ms

  





  

    		2023-09-14 17:19:27.527198

    		-2.2 ms

  





  

    		2023-09-14 18:19:28.9507

    		0.9 ms

  





  

    		2023-09-14 19:19:30.618981

    		-4.2 ms

  





  

    		2023-09-14 20:19:34.276916

    		0.1 ms

  





  

    		2023-09-14 21:19:36.45736

    		2.1 ms

  





  

    		2023-09-14 22:19:38.060882

    		-1.2 ms

  





  

    		2023-09-14 23:19:41.972484

    		2.2 ms

  





  

    		2023-09-15 00:19:43.589623

    		2.2 ms

  





  

    		2023-09-15 01:19:47.516384

    		2.1 ms

  





  

    		2023-09-15 02:19:48.961118

    		-1.3 ms

  





  

    		2023-09-15 03:19:50.822017

    		-1.0 ms

  





  

    		2023-09-15 04:19:52.781642

    		-0.8 ms

  





  

    		2023-09-15 05:19:54.500418

    		-0.6 ms

  





  

    		2023-09-15 06:19:58.709633

    		-0.2 ms

  





  

    		2023-09-15 07:20:00.499692

    		-1.8 ms

  





  

    		2023-09-15 08:20:02.054845

    		2.3 ms

  





  

    		2023-09-15 09:20:04.47721

    		5.2 ms

  





  

    		2023-09-15 10:20:06.30056

    		2.4 ms

  





  

    		2023-09-15 11:20:08.064724

    		2.4 ms

  





  

    		2023-09-15 12:20:10.885891

    		0.5 ms

  





  

    		2023-09-15 13:20:12.399672

    		3.2 ms

  





  

    		2023-09-15 14:20:14.613954

    		3.0 ms

  





  

    		2023-09-15 15:20:18.548543

    		3.3 ms

  





  

    		2023-09-15 16:20:20.02674

    		1.7 ms

  





  

    		2023-09-15 17:20:22.100769

    		1.4 ms

  





  

    		2023-09-15 18:20:24.38185

    		-1.3 ms

  





  

    		2023-09-15 19:20:27.250776

    		-1.0 ms

  





  

    		2023-09-15 20:20:29.080381

    		1.4 ms

  





  

    		2023-09-15 21:20:30.710658

    		-0.8 ms

  





  

    		2023-09-15 22:20:34.656618

    		-0.8 ms

  





  

    		2023-09-15 23:20:36.914925

    		-0.4 ms

  





  

    		2023-09-16 00:20:38.848928

    		1.6 ms

  





  

    		2023-09-16 01:20:40.826363

    		3.0 ms

  





  

    		2023-09-16 02:20:44.173149

    		2.4 ms

  





  

    		2023-09-16 03:20:45.758516

    		-1.5 ms

  





  

    		2023-09-16 04:20:47.280879

    		-0.4 ms

  





  

    		2023-09-16 05:20:48.801304

    		0.0 ms

  





  

    		2023-09-16 06:20:50.571377

    		-0.9 ms

  





  

    		2023-09-16 07:20:52.750813

    		-1.7 ms

  





  

    		2023-09-16 08:20:54.571135

    		-0.9 ms

  





  

    		2023-09-16 09:20:56.426384

    		-1.1 ms

  





  

    		2023-09-16 10:20:58.980524

    		1.6 ms

  





  

    		2023-09-16 11:21:00.490214

    		0.9 ms

  





  

    		2023-09-16 12:21:02.122616

    		2.8 ms

  





  

    		2023-09-16 13:21:04.749775

    		0.6 ms

  





  

    		2023-09-16 14:21:06.333632

    		-0.2 ms

  





  

    		2023-09-16 15:21:08.405692

    		1.8 ms

  





  

    		2023-09-16 16:21:11.205868

    		2.6 ms

  





  

    		2023-09-16 17:21:12.998571

    		0.6 ms

  





  

    		2023-09-16 18:21:15.10264

    		0.8 ms

  





  

    		2023-09-16 19:21:17.302804

    		4.8 ms

  





  

    		2023-09-16 20:21:20.267224

    		3.2 ms

  





  

    		2023-09-16 21:21:22.87887

    		3.5 ms

  





  

    		2023-09-16 22:21:24.645379

    		2.4 ms

  





  

    		2023-09-16 23:21:26.698071

    		5.4 ms

  





  

    		2023-09-17 00:21:28.59699

    		1.6 ms

  





  

    		2023-09-17 01:21:30.870138

    		3.2 ms

  





  

    		2023-09-17 02:21:34.836723

    		2.0 ms

  





  

    		2023-09-17 03:21:36.26417

    		-0.5 ms

  





  

    		2023-09-17 04:21:38.3707

    		2.0 ms

  





  

    		2023-09-17 05:21:39.964585

    		1.9 ms

  





  

    		2023-09-17 06:21:41.681618

    		2.1 ms

  





  

    		2023-09-17 07:21:43.998809

    		2.7 ms

  





  

    		2023-09-17 08:21:45.675424

    		2.4 ms

  





  

    		2023-09-17 09:21:47.243136

    		0.2 ms

  





  

    		2023-09-17 10:21:50.529392

    		2.7 ms

  





  

    		2023-09-17 11:21:52.501474

    		2.7 ms

  





  

    		2023-09-17 12:21:55.724041

    		0.6 ms

  





  

    		2023-09-17 13:21:57.42957

    		1.4 ms

  





  

    		2023-09-17 14:22:00.55181

    		2.1 ms

  





  

    		2023-09-17 15:22:02.131783

    		1.7 ms

  





  

    		2023-09-17 16:22:05.687602

    		-1.1 ms

  





  

    		2023-09-17 17:22:08.658516

    		-0.1 ms

  





  

    		2023-09-17 18:22:10.619164

    		5.7 ms

  





  

    		2023-09-17 19:22:14.876642

    		2.9 ms

  





  

    		2023-09-17 20:22:18.420059

    		1.2 ms

  





  

    		2023-09-17 21:22:21.356968

    		2.2 ms

  





  

    		2023-09-17 22:22:24.827251

    		1.0 ms

  





  

    		2023-09-17 23:22:26.85014

    		-2.2 ms

  





  

    		2023-09-18 00:22:28.473667

    		-1.5 ms

  





  

    		2023-09-18 01:22:30.761205

    		-2.2 ms

  





  

    		2023-09-18 02:22:32.420964

    		-1.2 ms

  





  

    		2023-09-18 03:22:34.160081

    		-3.1 ms

  





  

    		2023-09-18 04:22:36.405946

    		1.8 ms

  





  

    		2023-09-18 05:22:39.286945

    		1.5 ms

  





  

    		2023-09-18 06:22:40.960209

    		-1.3 ms

  





  

    		2023-09-18 07:22:42.88409

    		-4.1 ms

  





  

    		2023-09-18 08:22:45.424994

    		-3.1 ms

  





  

    		2023-09-18 09:22:46.854634

    		-1.0 ms

  





  

    		2023-09-18 10:22:48.68175

    		-1.2 ms

  





  

    		2023-09-18 11:22:50.426313

    		-1.5 ms

  





  

    		2023-09-18 12:22:52.538242

    		-0.9 ms

  





  

    		2023-09-18 13:22:54.479177

    		-2.2 ms

  





  

    		2023-09-18 14:22:56.256071

    		-1.6 ms

  





  

    		2023-09-18 15:22:57.967005

    		1.7 ms

  





  

    		2023-09-18 16:23:00.528155

    		0.9 ms

  





  

    		2023-09-18 17:23:03.487921

    		2.1 ms

  





  

    		2023-09-18 18:23:05.027127

    		2.9 ms

  





  

    		2023-09-18 19:23:07.554517

    		-0.3 ms

  





  

    		2023-09-18 20:23:09.597903

    		-2.2 ms

  





  

    		2023-09-18 21:23:11.733802

    		0.9 ms

  





  

    		2023-09-18 22:23:13.372877

    		1.3 ms

  





  

    		2023-09-18 23:23:15.868859

    		2.0 ms

  





  

    		2023-09-19 00:23:17.570971

    		2.1 ms

  





  

    		2023-09-19 01:23:19.360373

    		2.0 ms

  





  

    		2023-09-19 02:23:22.942383

    		0.2 ms

  





  

    		2023-09-19 03:23:24.611914

    		0.9 ms

  





  

    		2023-09-19 04:23:27.124575

    		-0.4 ms

  





  

    		2023-09-19 05:23:29.861272

    		2.2 ms

  





  

    		2023-09-19 06:23:32.305707

    		5.5 ms

  





  

    		2023-09-19 07:23:34.442402

    		5.7 ms

  





  

    		2023-09-19 08:23:36.086834

    		0.5 ms

  





  

    		2023-09-19 09:23:37.863182

    		2.1 ms

  





  

    		2023-09-19 10:23:39.503575

    		2.3 ms

  





  

    		2023-09-19 11:23:41.655769

    		2.0 ms

  





  

    		2023-09-19 12:23:44.116474

    		1.5 ms

  





  

    		2023-09-19 13:23:46.873098

    		-0.4 ms

  





  

    		2023-09-19 14:23:49.06997

    		0.5 ms

  





  

    		2023-09-19 15:23:50.859099

    		2.1 ms

  





  

    		2023-09-19 16:23:52.417253

    		1.1 ms

  





  

    		2023-09-19 17:23:56.264627

    		2.9 ms

  





  

    		2023-09-19 18:23:59.814009

    		5.1 ms

  





  

    		2023-09-19 19:24:02.8804

    		-2.8 ms

  





  

    		2023-09-19 20:24:05.016522

    		-2.0 ms

  





  

    		2023-09-19 21:24:07.102051

    		-0.6 ms

  





  

    		2023-09-19 22:24:08.90718

    		-2.2 ms

  





  

    		2023-09-19 23:24:10.669532

    		-1.1 ms

  





  

    		2023-09-20 00:24:12.210605

    		0.0 ms

  





  

    		2023-09-20 01:24:16.208037

    		0.3 ms

  





  

    		2023-09-20 02:24:19.226544

    		4.2 ms

  





  

    		2023-09-20 03:24:22.478523

    		0.5 ms

  





  

    		2023-09-20 04:24:24.31119

    		1.4 ms

  





  

    		2023-09-20 05:24:27.112434

    		0.9 ms

  





  

    		2023-09-20 06:24:30.378377

    		0.6 ms

  





  

    		2023-09-20 07:24:33.359181

    		-1.5 ms

  





  

    		2023-09-20 08:24:35.00953

    		-7.6 ms

  





  

    		2023-09-20 09:24:36.630827

    		-2.7 ms

  





  

    		2023-09-20 10:24:38.855876

    		-0.1 ms

  





  

    		2023-09-20 11:24:40.552394

    		1.3 ms

  





  

    		2023-09-20 12:24:43.413183

    		4.2 ms

  





  

    		2023-09-20 13:24:46.021846

    		-0.2 ms

  





  

    		2023-09-20 14:24:47.90033

    		2.1 ms

  





  

    		2023-09-20 15:24:52.211634

    		0.1 ms

  





  

    		2023-09-20 16:24:55.048076

    		-0.7 ms

  





  

    		2023-09-20 17:24:58.70526

    		-2.2 ms

  





  

    		2023-09-20 18:25:02.323308

    		0.3 ms

  





  

    		2023-09-20 19:25:08.275969

    		-2.1 ms

  





  

    		2023-09-20 20:25:09.873173

    		0.7 ms

  





  

    		2023-09-20 21:25:13.0179

    		0.6 ms

  





  

    		2023-09-20 22:25:15.681556

    		1.2 ms

  





  

    		2023-09-20 23:25:17.921425

    		-0.8 ms

  





  

    		2023-09-21 00:25:19.584723

    		1.0 ms

  





  

    		2023-09-21 01:25:21.736107

    		-0.3 ms

  





  

    		2023-09-21 02:25:24.371611

    		-1.0 ms

  





  

    		2023-09-21 03:25:26.682855

    		-1.5 ms

  





  

    		2023-09-21 04:25:29.917179

    		-0.3 ms

  





  

    		2023-09-21 05:25:33.554809

    		-1.9 ms

  





  

    		2023-09-21 06:25:36.51206

    		-0.7 ms

  





  

    		2023-09-21 07:25:38.264113

    		-0.5 ms

  





  

    		2023-09-21 08:25:39.821689

    		-1.0 ms

  





  

    		2023-09-21 09:25:42.111081

    		1.0 ms

  





  

    		2023-09-21 10:25:43.893599

    		1.0 ms

  





  

    		2023-09-21 11:25:46.06671

    		2.1 ms

  





  

    		2023-09-21 12:25:48.559673

    		2.7 ms

  





  

    		2023-09-21 13:25:50.397641

    		1.1 ms

  





  

    		2023-09-21 14:25:51.889743

    		0.4 ms

  





  

    		2023-09-21 15:25:53.432919

    		2.2 ms

  





  

    		2023-09-21 16:25:57.193746

    		-0.7 ms

  





  

    		2023-09-21 17:25:58.96451

    		1.3 ms

  





  

    		2023-09-21 18:26:02.124735

    		-1.1 ms

  





  

    		2023-09-21 19:26:05.822933

    		0.9 ms

  





  

    		2023-09-21 20:26:07.495461

    		-2.7 ms

  





  

    		2023-09-21 21:26:10.700514

    		-1.0 ms

  





  

    		2023-09-21 22:26:12.514552

    		-0.4 ms

  





  

    		2023-09-21 23:26:15.506813

    		2.1 ms

  





  

    		2023-09-22 00:26:20.004674

    		4.3 ms

  





  

    		2023-09-22 01:26:23.722734

    		0.8 ms

  





  

    		2023-09-22 02:26:26.1487

    		1.1 ms

  





  

    		2023-09-22 03:26:28.221498

    		2.0 ms

  





  

    		2023-09-22 04:26:32.020443

    		0.4 ms

  





  

    		2023-09-22 05:26:35.668445

    		-0.9 ms

  





  

    		2023-09-22 06:26:39.810206

    		-1.8 ms

  





  

    		2023-09-22 07:26:41.90217

    		-2.6 ms

  





  

    		2023-09-22 08:26:43.911888

    		-1.6 ms

  





  

    		2023-09-22 09:26:45.73104

    		-0.8 ms

  





  

    		2023-09-22 10:26:47.949611

    		0.3 ms

  





  

    		2023-09-22 11:26:50.156392

    		2.9 ms

  





  

    		2023-09-22 12:26:51.934749

    		3.2 ms

  





  

    		2023-09-22 13:26:54.080373

    		2.0 ms

  





  

    		2023-09-22 14:26:55.714568

    		3.4 ms

  





  

    		2023-09-22 15:26:58.408146

    		0.1 ms

  





  

    		2023-09-22 16:27:01.499431

    		-0.2 ms

  





  

    		2023-09-22 17:27:03.712742

    		-0.4 ms

  





  

    		2023-09-22 18:27:06.580203

    		-1.9 ms

  





  

    		2023-09-22 19:27:10.165888

    		-1.1 ms

  





  

    		2023-09-22 20:27:12.165733

    		0.5 ms

  





  

    		2023-09-22 21:27:13.821194

    		0.1 ms

  





  

    		2023-09-22 22:27:17.04277

    		0.2 ms

  





  

    		2023-09-22 23:27:19.061183

    		-1.3 ms

  





  

    		2023-09-23 00:27:22.335254

    		0.7 ms

  





  

    		2023-09-23 01:27:23.98961

    		0.3 ms

  





  

    		2023-09-23 02:27:27.923262

    		-0.9 ms

  





  

    		2023-09-23 03:27:29.606426

    		-0.7 ms

  





  

    		2023-09-23 04:27:32.757699

    		-1.4 ms

  





  

    		2023-09-23 05:27:35.414293

    		0.5 ms

  





  

    		2023-09-23 06:27:37.240286

    		0.8 ms

  





  

    		2023-09-23 07:27:39.315647

    		1.0 ms

  





  

    		2023-09-23 08:27:41.099298

    		-0.9 ms

  





  

    		2023-09-23 09:27:43.694792

    		9.3 ms

  





  

    		2023-09-23 10:27:45.708788

    		-0.1 ms

  





  

    		2023-09-23 11:27:47.335916

    		0.2 ms

  





  

    		2023-09-23 12:27:50.695431

    		0.6 ms

  





  

    		2023-09-23 13:27:52.197273

    		2.5 ms

  





  

    		2023-09-23 14:27:55.830012

    		0.0 ms

  





  

    		2023-09-23 15:27:59.853546

    		1.0 ms

  





  

    		2023-09-23 16:28:03.637462

    		2.1 ms

  





  

    		2023-09-23 17:28:05.997749

    		-0.6 ms

  





  

    		2023-09-23 18:28:08.133093

    		-0.2 ms

  





  

    		2023-09-23 19:28:11.438743

    		0.1 ms

  





  

    		2023-09-23 20:28:15.321462

    		2.1 ms

  





  

    		2023-09-23 21:28:19.041418

    		3.4 ms

  





  

    		2023-09-23 22:28:20.669767

    		6.7 ms

  





  

    		2023-09-23 23:28:23.029439

    		3.9 ms

  





  

    		2023-09-24 00:28:24.635116

    		2.9 ms

  





  

    		2023-09-24 01:28:26.189488

    		0.4 ms

  





  

    		2023-09-24 02:28:27.990037

    		1.8 ms

  





  

    		2023-09-24 03:28:29.961272

    		0.8 ms

  





  

    		2023-09-24 04:28:32.509975

    		-2.0 ms

  





  

    		2023-09-24 05:28:34.755266

    		-0.1 ms

  





  

    		2023-09-24 06:28:36.545951

    		0.2 ms

  





  

    		2023-09-24 07:28:38.944075

    		0.8 ms

  





  

    		2023-09-24 08:28:40.579145

    		4.1 ms

  





  

    		2023-09-24 09:28:42.490502

    		0.8 ms

  





  

    		2023-09-24 10:28:44.554879

    		0.9 ms

  





  

    		2023-09-24 11:28:46.24806

    		0.8 ms

  





  

    		2023-09-24 12:28:49.076876

    		4.7 ms

  





  

    		2023-09-24 13:28:50.577317

    		4.3 ms

  





  

    		2023-09-24 14:28:54.24585

    		3.4 ms

  





  

    		2023-09-24 15:28:56.007397

    		2.2 ms

  





  

    		2023-09-24 16:28:57.73483

    		-1.2 ms

  





  

    		2023-09-24 17:28:59.806603

    		1.5 ms

  





  

    		2023-09-24 18:29:01.995738

    		4.1 ms

  





  

    		2023-09-24 19:29:03.804592

    		-1.7 ms

  





  

    		2023-09-24 20:29:06.66751

    		-3.9 ms

  





  

    		2023-09-24 21:29:09.963332

    		-4.2 ms

  





  

    		2023-09-24 22:29:12.421195

    		-2.5 ms

  





  

    		2023-09-24 23:29:14.237162

    		-0.1 ms

  





  

    		2023-09-25 00:29:15.654503

    		-0.2 ms

  





  

    		2023-09-25 01:29:18.259146

    		-1.0 ms

  





  

    		2023-09-25 02:29:20.613482

    		-0.2 ms

  





  

    		2023-09-25 03:29:23.388084

    		-0.6 ms

  





  

    		2023-09-25 04:29:25.439661

    		1.8 ms

  





  

    		2023-09-25 05:29:28.735375

    		-0.6 ms

  





  

    		2023-09-25 06:29:31.366522

    		1.7 ms

  





  

    		2023-09-25 07:29:33.490621

    		0.8 ms

  





  

    		2023-09-25 08:29:36.250514

    		0.1 ms

  





  

    		2023-09-25 09:29:38.177512

    		4.2 ms

  





  

    		2023-09-25 10:29:39.594152

    		9.8 ms

  





  

    		2023-09-25 11:29:41.440344

    		2.1 ms

  





  

    		2023-09-25 12:29:43.763692

    		0.1 ms

  





  

    		2023-09-25 13:29:45.800073

    		1.4 ms

  





  

    		2023-09-25 14:29:48.204039

    		1.0 ms

  





  

    		2023-09-25 15:29:50.272801

    		2.3 ms

  





  

    		2023-09-25 16:29:53.597574

    		0.3 ms

  





  

    		2023-09-25 17:29:55.824695

    		1.1 ms

  





  

    		2023-09-25 18:29:58.605692

    		-0.1 ms

  





  

    		2023-09-25 19:30:00.664177

    		-0.7 ms

  





  

    		2023-09-25 20:30:02.259893

    		-1.1 ms

  





  

    		2023-09-25 21:30:04.526066

    		-0.9 ms

  





  

    		2023-09-25 22:30:07.807729

    		2.6 ms

  





  

    		2023-09-25 23:30:09.393218

    		3.4 ms

  





  

    		2023-09-26 00:30:11.915236

    		3.1 ms

  





  

    		2023-09-26 01:30:13.747153

    		-0.9 ms

  





  

    		2023-09-26 02:30:17.154905

    		-1.8 ms

  





  

    		2023-09-26 03:30:21.046312

    		-0.4 ms

  





  

    		2023-09-26 04:30:24.121802

    		1.9 ms

  





  

    		2023-09-26 05:30:26.116646

    		1.0 ms

  





  

    		2023-09-26 06:30:29.724642

    		1.6 ms

  





  

    		2023-09-26 07:30:31.218311

    		1.6 ms

  





  

    		2023-09-26 08:30:33.684818

    		2.3 ms

  





  

    		2023-09-26 09:30:35.517512

    		0.9 ms

  





  

    		2023-09-26 10:30:38.290097

    		3.2 ms

  





  

    		2023-09-26 11:30:40.825757

    		6.3 ms

  





  

    		2023-09-26 12:30:42.764325

    		-0.1 ms

  





  

    		2023-09-26 13:30:45.062058

    		1.2 ms

  





  

    		2023-09-26 14:30:46.637488

    		-0.2 ms

  





  

    		2023-09-26 15:30:49.14583

    		-2.3 ms

  





  

    		2023-09-26 16:30:51.10716

    		-0.5 ms

  





  

    		2023-09-26 17:30:54.337713

    		0.6 ms

  





  

    		2023-09-26 18:30:56.405433

    		0.2 ms

  





  

    		2023-09-26 19:30:58.530592

    		-2.7 ms

  





  

    		2023-09-26 20:31:00.954599

    		-0.7 ms

  





  

    		2023-09-26 21:31:03.60815

    		-0.4 ms

  





  

    		2023-09-26 22:31:07.860264

    		0.7 ms

  





  

    		2023-09-26 23:31:10.931072

    		-0.7 ms

  





  

    		2023-09-27 00:31:13.071625

    		1.5 ms

  





  

    		2023-09-27 01:31:14.609946

    		-1.7 ms

  





  

    		2023-09-27 02:31:17.803179

    		-3.0 ms

  





  

    		2023-09-27 03:31:19.786155

    		-2.6 ms

  





  

    		2023-09-27 04:31:22.513252

    		3.2 ms

  





  

    		2023-09-27 05:31:26.237163

    		2.6 ms

  





  

    		2023-09-27 06:31:29.995709

    		2.0 ms

  





  

    		2023-09-27 07:31:33.538978

    		5.1 ms

  





  

    		2023-09-27 08:31:35.33008

    		7.0 ms

  





  

    		2023-09-27 09:31:37.121921

    		6.0 ms

  





  

    		2023-09-27 10:31:38.849269

    		3.5 ms

  





  

    		2023-09-27 11:31:42.185156

    		-0.3 ms

  





  

    		2023-09-27 12:31:43.765995

    		1.6 ms

  





  

    		2023-09-27 13:31:45.858522

    		1.9 ms

  





  

    		2023-09-27 14:31:47.610302

    		3.5 ms

  





  

    		2023-09-27 15:31:50.689342

    		-2.1 ms

  





  

    		2023-09-27 16:31:52.646206

    		-1.5 ms

  





  

    		2023-09-27 17:31:55.337907

    		1.8 ms

  





  

    		2023-09-27 18:31:59.39255

    		2.4 ms

  





  

    		2023-09-27 19:32:01.395137

    		0.6 ms

  





  

    		2023-09-27 20:32:03.017651

    		0.8 ms

  





  

    		2023-09-27 21:32:06.742267

    		-0.5 ms

  





  

    		2023-09-27 22:32:08.681024

    		0.6 ms

  





  

    		2023-09-27 23:32:11.922055

    		-1.1 ms

  





  

    		2023-09-28 00:32:16.403755

    		1.1 ms

  





  

    		2023-09-28 01:32:18.207511

    		0.6 ms

  





  

    		2023-09-28 02:32:22.109461

    		-0.8 ms

  





  

    		2023-09-28 03:32:24.654151

    		-3.6 ms

  





  

    		2023-09-28 04:32:26.091878

    		1.9 ms

  





  

    		2023-09-28 05:32:27.712834

    		0.9 ms

  





  

    		2023-09-28 06:32:29.579595

    		0.1 ms

  





  

    		2023-09-28 07:32:32.729914

    		3.8 ms

  





  

    		2023-09-28 08:32:34.986446

    		2.1 ms

  





  

    		2023-09-28 09:32:36.569724

    		3.9 ms

  





  

    		2023-09-28 10:32:38.892867

    		2.2 ms

  





  

    		2023-09-28 11:32:40.946792

    		1.4 ms

  





  

    		2023-09-28 12:32:42.544997

    		1.5 ms

  





  

    		2023-09-28 13:32:44.548291

    		0.3 ms

  





  

    		2023-09-28 14:32:47.092185

    		-1.2 ms

  





  

    		2023-09-28 15:32:49.014151

    		2.8 ms

  





  

    		2023-09-28 16:32:50.994488

    		4.3 ms

  





  

    		2023-09-28 17:32:54.547045

    		-0.3 ms

  





  

    		2023-09-28 18:32:57.90765

    		1.6 ms

  





  

    		2023-09-28 19:32:59.95011

    		-2.3 ms

  





  

    		2023-09-28 20:33:03.058433

    		-0.8 ms

  





  

    		2023-09-28 21:33:06.389864

    		-2.3 ms

  





  

    		2023-09-28 22:33:09.536619

    		0.7 ms

  





  

    		2023-09-28 23:33:13.056495

    		-2.0 ms

  





  

    		2023-09-29 00:33:16.291513

    		-1.5 ms

  





  

    		2023-09-29 01:33:19.582369

    		-0.4 ms

  





  

    		2023-09-29 02:33:21.485011

    		2.5 ms

  





  

    		2023-09-29 03:33:25.400959

    		2.3 ms

  





  

    		2023-09-29 04:33:28.964273

    		0.7 ms

  





  

    		2023-09-29 05:33:30.509674

    		0.2 ms

  





  

    		2023-09-29 06:33:32.803534

    		-1.2 ms

  





  

    		2023-09-29 07:33:35.705923

    		-0.3 ms

  





  

    		2023-09-29 08:33:37.348175

    		1.0 ms

  





  

    		2023-09-29 09:33:39.049644

    		1.6 ms

  





  

    		2023-09-29 10:33:40.760417

    		5.4 ms

  





  

    		2023-09-29 11:33:42.322244

    		2.5 ms

  





  

    		2023-09-29 12:33:44.26989

    		2.2 ms

  





  

    		2023-09-29 13:33:46.338785

    		3.4 ms

  





  

    		2023-09-29 14:33:48.299182

    		-0.3 ms

  





  

    		2023-09-29 15:33:49.959681

    		0.2 ms

  





  

    		2023-09-29 16:33:52.25981

    		2.8 ms

  





  

    		2023-09-29 17:33:53.964702

    		0.0 ms

  





  

    		2023-09-29 18:33:55.557628

    		2.7 ms

  





  

    		2023-09-29 19:33:58.775971

    		-1.0 ms

  





  

    		2023-09-29 20:34:00.50648

    		1.2 ms

  





  

    		2023-09-29 21:34:02.930217

    		0.5 ms

  





  

    		2023-09-29 22:34:05.600005

    		0.0 ms

  





  

    		2023-09-29 23:34:07.405211

    		2.9 ms

  





  

    		2023-09-30 00:34:10.733978

    		0.6 ms

  





  

    		2023-09-30 01:34:14.460258

    		0.9 ms

  





  

    		2023-09-30 02:34:16.359858

    		3.6 ms

  





  

    		2023-09-30 03:34:20.428245

    		0.3 ms

  





  

    		2023-09-30 04:34:22.395676

    		0.7 ms

  





  

    		2023-09-30 05:34:24.154145

    		0.9 ms

  





  

    		2023-09-30 06:34:27.194908

    		0.1 ms

  





  

    		2023-09-30 07:34:28.930464

    		-1.2 ms

  





  

    		2023-09-30 08:34:30.698492

    		2.3 ms

  





  

    		2023-09-30 09:34:32.751961

    		2.3 ms

  





  

    		2023-09-30 10:34:35.641153

    		1.3 ms

  





  

    		2023-09-30 11:34:37.329902

    		1.1 ms

  





  

    		2023-09-30 12:34:39.760812

    		0.6 ms

  





  

    		2023-09-30 13:34:41.518568

    		0.4 ms

  





  

    		2023-09-30 14:34:43.808624

    		0.5 ms

  





  

    		2023-09-30 15:34:46.541283

    		1.6 ms

  





  

    		2023-09-30 16:34:50.126324

    		1.8 ms

  





  

    		2023-09-30 17:34:51.809112

    		0.7 ms

  





  

    		2023-09-30 18:34:53.799276

    		1.1 ms

  





  

    		2023-09-30 19:34:57.5774

    		0.0 ms

  





  

    		2023-09-30 20:35:01.14946

    		-0.6 ms

  





  

    		2023-09-30 21:35:03.758606

    		-1.0 ms

  





  

    		2023-09-30 22:35:05.496059

    		-2.2 ms

  





  

    		2023-09-30 23:35:07.849571

    		-3.6 ms

  





  

    		2023-10-01 00:35:11.271275

    		-0.1 ms

  





  

    		2023-10-01 01:35:13.419291

    		0.1 ms

  





  

    		2023-10-01 02:35:16.680819

    		0.4 ms

  





  

    		2023-10-01 03:35:18.430338

    		0.5 ms

  





  

    		2023-10-01 04:35:21.65107

    		2.9 ms

  





  

    		2023-10-01 05:35:24.10118

    		1.8 ms

  





  

    		2023-10-01 06:35:25.874622

    		-0.9 ms

  





  

    		2023-10-01 07:35:28.139397

    		0.0 ms

  





  

    		2023-10-01 08:35:29.970507

    		1.5 ms

  





  

    		2023-10-01 09:35:31.796741

    		0.5 ms

  





  

    		2023-10-01 10:35:35.435531

    		-0.4 ms

  





  

    		2023-10-01 11:35:37.253351

    		20.3 ms

  





  

    		2023-10-01 12:35:39.551031

    		1.0 ms

  





  

    		2023-10-01 13:35:41.439872

    		0.9 ms

  





  

    		2023-10-01 14:35:43.714681

    		3.5 ms

  





  

    		2023-10-01 15:35:47.967746

    		0.9 ms

  





  

    		2023-10-01 16:35:51.299672

    		0.2 ms

  





  

    		2023-10-01 17:35:54.086868

    		-1.5 ms

  





  

    		2023-10-01 18:35:56.802225

    		-2.6 ms

  





  

    		2023-10-01 19:35:58.952634

    		-2.9 ms

  





  

    		2023-10-01 20:36:02.493858

    		-3.0 ms

  





  

    		2023-10-01 21:36:05.138574

    		-1.6 ms

  





  

    		2023-10-01 22:36:08.009475

    		1.4 ms

  





  

    		2023-10-01 23:36:10.758052

    		3.0 ms

  





  

    		2023-10-02 00:36:13.886094

    		1.3 ms

  





  

    		2023-10-02 01:36:16.209195

    		2.9 ms

  





  

    		2023-10-02 02:36:18.957867

    		2.9 ms

  





  

    		2023-10-02 03:36:22.114453

    		1.9 ms

  





  

    		2023-10-02 04:36:25.823501

    		0.0 ms

  





  

    		2023-10-02 05:36:27.4206

    		2.0 ms

  





  

    		2023-10-02 06:36:29.167885

    		-0.7 ms

  





  

    		2023-10-02 07:36:31.139258

    		1.0 ms

  





  

    		2023-10-02 08:36:32.892284

    		1.0 ms

  





  

    		2023-10-02 09:36:34.63036

    		0.5 ms

  





  

    		2023-10-02 10:36:37.735397

    		3.1 ms

  





  

    		2023-10-02 11:36:39.513917

    		0.5 ms

  





  

    		2023-10-02 12:36:41.419651

    		1.4 ms

  





  

    		2023-10-02 13:36:43.279802

    		0.0 ms

  





  

    		2023-10-02 14:36:44.995398

    		1.6 ms

  





  

    		2023-10-02 15:36:47.053525

    		0.9 ms

  





  

    		2023-10-02 16:36:48.614394

    		1.2 ms

  





  

    		2023-10-02 17:36:50.629102

    		-0.9 ms

  





  

    		2023-10-02 18:36:52.87019

    		-0.7 ms

  





  

    		2023-10-02 19:36:54.987615

    		-0.4 ms

  





  

    		2023-10-02 20:36:58.184784

    		-0.7 ms

  





  

    		2023-10-02 21:36:59.951409

    		-2.5 ms

  





  

    		2023-10-02 22:37:02.540918

    		-0.7 ms

  





  

    		2023-10-02 23:37:04.680218

    		-1.8 ms

  





  

    		2023-10-03 00:37:06.555072

    		-2.0 ms

  





  

    		2023-10-03 01:37:09.982946

    		1.1 ms

  





  

    		2023-10-03 02:37:11.868177

    		3.5 ms

  





  

    		2023-10-03 03:37:14.519043

    		0.5 ms

  





  

    		2023-10-03 04:37:17.882081

    		-2.8 ms

  





  

    		2023-10-03 05:37:21.952653

    		-2.3 ms

  





  

    		2023-10-03 06:37:25.965599

    		0.9 ms

  





  

    		2023-10-03 07:37:27.822903

    		0.3 ms

  





  

    		2023-10-03 08:37:29.366524

    		3.0 ms

  





  

    		2023-10-03 09:37:31.070869

    		1.3 ms

  





  

    		2023-10-03 10:37:32.742097

    		4.7 ms

  





  

    		2023-10-03 11:37:35.233174

    		6.4 ms

  





  

    		2023-10-03 12:37:37.221067

    		3.3 ms

  





  

    		2023-10-03 13:37:39.816427

    		0.8 ms

  





  

    		2023-10-03 14:37:42.794538

    		-2.2 ms

  





  

    		2023-10-03 15:37:44.374976

    		-2.1 ms

  





  

    		2023-10-03 16:37:47.85983

    		-1.2 ms

  





  

    		2023-10-03 17:37:49.783213

    		-1.9 ms

  





  

    		2023-10-03 18:37:53.336773

    		1.8 ms

  





  

    		2023-10-03 19:37:56.505946

    		3.2 ms

  





  

    		2023-10-03 20:37:58.619942

    		-0.3 ms

  





  

    		2023-10-03 21:38:02.068758

    		1.3 ms

  





  

    		2023-10-03 22:38:06.008088

    		3.7 ms

  





  

    		2023-10-03 23:38:07.725652

    		1.6 ms

  





  

    		2023-10-04 00:38:09.638347

    		1.7 ms

  





  

    		2023-10-04 01:38:12.119367

    		0.2 ms

  





  

    		2023-10-04 02:38:14.102791

    		0.1 ms

  





  

    		2023-10-04 03:38:16.02728

    		2.1 ms

  





  

    		2023-10-04 04:38:18.25729

    		3.6 ms

  





  

    		2023-10-04 05:38:21.621145

    		0.7 ms

  





  

    		2023-10-04 06:38:24.447913

    		2.0 ms

  





  

    		2023-10-04 07:38:26.084776

    		1.8 ms

  





  

    		2023-10-04 08:38:28.097842

    		0.3 ms

  





  

    		2023-10-04 09:38:30.15321

    		5.4 ms

  





  

    		2023-10-04 10:38:32.041432

    		2.9 ms

  





  

    		2023-10-04 11:38:33.700158

    		5.1 ms

  





  

    		2023-10-04 12:38:35.346918

    		2.0 ms

  





  

    		2023-10-04 13:38:36.992008

    		-1.1 ms

  





  

    		2023-10-04 14:38:40.061178

    		-2.3 ms

  





  

    		2023-10-04 15:38:42.04249

    		1.1 ms

  





  

    		2023-10-04 16:38:43.850533

    		1.8 ms

  





  

    		2023-10-04 17:38:45.394235

    		-1.3 ms

  





  

    		2023-10-04 18:38:46.922104

    		1.5 ms

  





  

    		2023-10-04 19:38:50.747315

    		-0.8 ms

  





  

    		2023-10-04 20:38:54.213144

    		3.0 ms

  





  

    		2023-10-04 21:38:57.715236

    		0.3 ms

  





  

    		2023-10-04 22:39:01.041617

    		1.5 ms

  





  

    		2023-10-04 23:39:03.236594

    		0.0 ms

  





  

    		2023-10-05 00:39:06.327198

    		-1.5 ms

  





  

    		2023-10-05 01:39:08.242471

    		-2.0 ms

  





  

    		2023-10-05 02:39:12.14376

    		2.1 ms

  





  

    		2023-10-05 03:39:16.071391

    		1.6 ms

  





  

    		2023-10-05 04:39:19.607869

    		0.6 ms

  





  

    		2023-10-05 05:39:23.233502

    		1.9 ms

  





  

    		2023-10-05 06:39:24.837267

    		0.9 ms

  





  

    		2023-10-05 07:39:27.732155

    		0.8 ms

  





  

    		2023-10-05 08:39:29.628203

    		1.2 ms

  





  

    		2023-10-05 09:39:31.422955

    		3.1 ms

  





  

    		2023-10-05 10:39:33.871911

    		3.8 ms

  





  

    		2023-10-05 11:39:35.804124

    		5.9 ms

  





  

    		2023-10-05 12:39:37.560907

    		2.1 ms

  





  

    		2023-10-05 13:39:40.227125

    		1.0 ms

  





  

    		2023-10-05 14:39:43.436477

    		-0.6 ms

  





  

    		2023-10-05 15:39:47.581902

    		5.6 ms

  





  

    		2023-10-05 16:39:51.503393

    		1.2 ms

  





  

    		2023-10-05 17:39:55.183946

    		1.4 ms

  





  

    		2023-10-05 18:39:56.793432

    		2.3 ms

  





  

    		2023-10-05 19:40:00.532731

    		0.7 ms

  





  

    		2023-10-05 20:40:02.373572

    		0.0 ms

  





  

    		2023-10-05 21:40:04.171755

    		0.5 ms

  





  

    		2023-10-05 22:40:07.657964

    		-1.8 ms

  





  

    		2023-10-05 23:40:11.352245

    		0.4 ms

  





  

    		2023-10-06 00:40:13.168009

    		4.3 ms

  





  

    		2023-10-06 01:40:16.627573

    		0.7 ms

  





  

    		2023-10-06 02:40:20.838905

    		2.9 ms

  





  

    		2023-10-06 03:40:24.792437

    		1.2 ms

  





  

    		2023-10-06 04:40:28.059161

    		2.3 ms

  





  

    		2023-10-06 05:40:30.958872

    		1.3 ms

  





  

    		2023-10-06 06:40:32.745691

    		-1.3 ms

  





  

    		2023-10-06 07:40:34.196896

    		0.5 ms

  





  

    		2023-10-06 08:40:36.132443

    		0.3 ms

  





  

    		2023-10-06 09:40:37.757321

    		1.6 ms

  





  

    		2023-10-06 10:40:39.638294

    		1.5 ms

  





  

    		2023-10-06 11:40:41.269043

    		2.3 ms

  





  

    		2023-10-06 12:40:43.756097

    		3.0 ms

  





  

    		2023-10-06 13:40:46.546133

    		6.6 ms

  





  

    		2023-10-06 14:40:48.302147

    		0.5 ms

  





  

    		2023-10-06 15:40:50.126365

    		-0.9 ms

  





  

    		2023-10-06 16:40:52.882115

    		0.9 ms

  





  

    		2023-10-06 17:40:54.387142

    		1.6 ms

  





  

    		2023-10-06 18:40:57.946127

    		-2.5 ms

  





  

    		2023-10-06 19:40:59.804118

    		-2.6 ms

  





  

    		2023-10-06 20:41:02.30036

    		-0.6 ms

  





  

    		2023-10-06 21:41:04.532654

    		-3.7 ms

  





  

    		2023-10-06 22:41:07.585332

    		-6.0 ms

  





  

    		2023-10-06 23:41:09.388356

    		0.4 ms

  





  

    		2023-10-07 00:41:12.868726

    		-1.4 ms

  





  

    		2023-10-07 01:41:16.124233

    		-2.8 ms

  





  

    		2023-10-07 02:41:17.595827

    		2.7 ms

  





  

    		2023-10-07 03:41:19.735018

    		1.0 ms

  





  

    		2023-10-07 04:41:21.477051

    		2.5 ms

  





  

    		2023-10-07 05:41:23.834019

    		-0.5 ms

  





  

    		2023-10-07 06:41:25.458433

    		1.2 ms

  





  

    		2023-10-07 07:41:27.42529

    		2.9 ms

  





  

    		2023-10-07 08:41:30.296497

    		4.4 ms

  





  

    		2023-10-07 09:41:33.763442

    		4.1 ms

  





  

    		2023-10-07 10:41:37.063762

    		1.8 ms

  





  

    		2023-10-07 11:41:39.153099

    		3.9 ms

  





  

    		2023-10-07 12:41:40.818237

    		0.1 ms

  





  

    		2023-10-07 13:41:42.436267

    		-1.3 ms

  





  

    		2023-10-07 14:41:44.488494

    		0.4 ms

  





  

    		2023-10-07 15:41:47.439582

    		2.1 ms

  





  

    		2023-10-07 16:41:48.916806

    		-0.4 ms

  





  

    		2023-10-07 17:41:51.613605

    		2.2 ms

  





  

    		2023-10-07 18:41:54.02748

    		-0.9 ms

  





  

    		2023-10-07 19:41:57.438336

    		0.7 ms

  





  

    		2023-10-07 20:42:00.863608

    		-2.3 ms

  





  

    		2023-10-07 21:42:04.374177

    		-1.8 ms

  





  

    		2023-10-07 22:42:08.161156

    		0.3 ms

  





  

    		2023-10-07 23:42:11.188153

    		-3.3 ms

  





  

    		2023-10-08 00:42:14.307776

    		-1.9 ms

  





  

    		2023-10-08 01:42:17.763298

    		-2.3 ms

  





  

    		2023-10-08 02:42:21.357175

    		-2.1 ms

  





  

    		2023-10-08 03:42:24.874241

    		2.1 ms

  





  

    		2023-10-08 04:42:28.738699

    		4.2 ms

  





  

    		2023-10-08 05:42:31.856194

    		2.8 ms

  





  

    		2023-10-08 06:42:35.611506

    		1.2 ms

  





  

    		2023-10-08 07:42:38.263701

    		2.8 ms

  





  

    		2023-10-08 08:42:40.527372

    		1.1 ms

  





  

    		2023-10-08 09:42:43.874773

    		0.5 ms

  





  

    		2023-10-08 10:42:46.798286

    		1.7 ms

  





  

    		2023-10-08 11:42:49.745862

    		-0.3 ms

  





  

    		2023-10-08 12:42:51.685263

    		5.4 ms

  





  

    		2023-10-08 13:42:53.279414

    		2.5 ms

  





  

    		2023-10-08 14:42:56.299833

    		1.2 ms

  





  

    		2023-10-08 15:43:00.140444

    		2.8 ms

  





  

    		2023-10-08 16:43:03.182095

    		0.0 ms

  





  

    		2023-10-08 17:43:05.06844

    		1.6 ms

  





  

    		2023-10-08 18:43:06.927411

    		3.1 ms

  





  

    		2023-10-08 19:43:09.489424

    		-0.3 ms

  





  

    		2023-10-08 20:43:12.132729

    		-1.4 ms

  





  

    		2023-10-08 21:43:14.501423

    		0.5 ms

  





  

    		2023-10-08 22:43:16.937416

    		-2.1 ms

  





  

    		2023-10-08 23:43:19.732482

    		3.2 ms

  





  

    		2023-10-09 00:43:21.836133

    		1.1 ms

  





  

    		2023-10-09 01:43:25.470077

    		-0.4 ms

  





  

    		2023-10-09 02:43:28.415186

    		-0.5 ms

  





  

    		2023-10-09 03:43:30.048067

    		-1.1 ms

  





  

    		2023-10-09 04:43:32.704468

    		-0.4 ms

  





  

    		2023-10-09 05:43:36.468552

    		0.9 ms

  





  

    		2023-10-09 06:43:40.028292

    		-0.7 ms

  





  

    		2023-10-09 07:43:41.584676

    		-1.1 ms

  





  

    		2023-10-09 08:43:43.399894

    		1.2 ms

  





  

    		2023-10-09 09:43:45.120043

    		2.4 ms

  





  

    		2023-10-09 10:43:47.425525

    		2.2 ms

  





  

    		2023-10-09 11:43:49.142449

    		3.4 ms

  





  

    		2023-10-09 12:43:51.967934

    		3.1 ms

  





  

    		2023-10-09 13:43:54.898241

    		3.5 ms

  





  

    		2023-10-09 14:43:56.727591

    		4.0 ms

  





  

    		2023-10-09 15:43:58.808961

    		4.5 ms

  





  

    		2023-10-09 16:44:02.295385

    		-0.3 ms

  





  

    		2023-10-09 17:44:04.919366

    		-2.1 ms

  





  

    		2023-10-09 18:44:06.939678

    		0.5 ms

  





  

    		2023-10-09 19:44:08.843466

    		0.2 ms

  





  

    		2023-10-09 20:44:11.827933

    		-5.0 ms

  





  

    		2023-10-09 21:44:14.17458

    		-5.1 ms

  





  

    		2023-10-09 22:44:15.947594

    		-2.3 ms

  





  

    		2023-10-09 23:44:17.924523

    		0.3 ms

  





  

    		2023-10-10 00:44:20.75156

    		1.3 ms

  





  

    		2023-10-10 01:44:23.256605

    		1.9 ms

  





  

    		2023-10-10 02:44:25.609898

    		-0.4 ms

  





  

    		2023-10-10 03:44:27.498825

    		-0.4 ms

  





  

    		2023-10-10 04:44:28.968378

    		0.5 ms

  





  

    		2023-10-10 05:44:30.538004

    		1.7 ms

  





  

    		2023-10-10 06:44:34.126707

    		2.7 ms

  





  

    		2023-10-10 07:44:37.904445

    		1.6 ms

  





  

    		2023-10-10 08:44:39.550823

    		7.0 ms

  





  

    		2023-10-10 09:44:41.126027

    		1.2 ms

  





  

    		2023-10-10 10:44:43.324406

    		2.0 ms

  





  

    		2023-10-10 11:44:45.616811

    		2.3 ms

  





  

    		2023-10-10 12:44:47.3881

    		3.8 ms

  





  

    		2023-10-10 13:44:48.930393

    		-0.2 ms

  





  

    		2023-10-10 14:44:50.725208

    		0.4 ms

  





  

    		2023-10-10 15:44:53.054464

    		2.0 ms

  





  

    		2023-10-10 16:44:55.735611

    		3.6 ms

  





  

    		2023-10-10 17:44:58.568617

    		2.7 ms

  





  

    		2023-10-10 18:45:00.410144

    		-2.6 ms

  





  

    		2023-10-10 19:45:04.09558

    		-0.3 ms

  





  

    		2023-10-10 20:45:07.406036

    		-0.2 ms

  





  

    		2023-10-10 21:45:09.578493

    		-3.1 ms

  





  

    		2023-10-10 22:45:11.635366

    		-4.2 ms

  





  

    		2023-10-10 23:45:13.186758

    		-2.8 ms

  





  

    		2023-10-11 00:45:17.049536

    		-0.2 ms

  





  

    		2023-10-11 01:45:19.368106

    		-3.8 ms

  





  

    		2023-10-11 02:45:21.260296

    		-3.5 ms

  





  

    		2023-10-11 03:45:22.958065

    		-1.2 ms

  





  

    		2023-10-11 04:45:26.63153

    		1.9 ms

  





  

    		2023-10-11 05:45:30.538595

    		0.6 ms

  





  

    		2023-10-11 06:45:32.409472

    		4.0 ms

  





  

    		2023-10-11 07:45:33.940936

    		5.0 ms

  





  

    		2023-10-11 08:45:35.610366

    		-0.4 ms

  





  

    		2023-10-11 09:45:38.220524

    		0.7 ms

  





  

    		2023-10-11 10:45:40.227708

    		0.0 ms

  





  

    		2023-10-11 11:45:42.061559

    		0.8 ms

  





  

    		2023-10-11 12:45:43.777647

    		0.3 ms

  





  

    		2023-10-11 13:45:45.585124

    		1.7 ms

  





  

    		2023-10-11 14:45:47.707267

    		4.0 ms

  





  

    		2023-10-11 15:45:49.418482

    		-1.6 ms

  





  

    		2023-10-11 16:45:52.019903

    		0.4 ms

  





  

    		2023-10-11 17:45:54.382807

    		-2.7 ms

  





  

    		2023-10-11 18:45:58.055244

    		1.4 ms

  





  

    		2023-10-11 19:45:59.829953

    		-1.0 ms

  





  

    		2023-10-11 20:46:03.338857

    		1.9 ms

  





  

    		2023-10-11 21:46:05.489531

    		-2.7 ms

  





  

    		2023-10-11 22:46:07.205785

    		-2.1 ms

  





  

    		2023-10-11 23:46:08.9694

    		-3.6 ms

  





  

    		2023-10-12 00:46:10.744203

    		-1.7 ms

  





  

    		2023-10-12 01:46:12.802672

    		0.9 ms

  





  

    		2023-10-12 02:46:14.83649

    		1.0 ms

  





  

    		2023-10-12 03:46:17.494462

    		-1.6 ms

  





  

    		2023-10-12 04:46:19.587925

    		1.7 ms

  





  

    		2023-10-12 05:46:21.985871

    		1.4 ms

  





  

    		2023-10-12 06:46:23.552077

    		1.4 ms

  





  

    		2023-10-12 07:46:26.458544

    		0.7 ms

  





  

    		2023-10-12 08:46:28.482411

    		-0.1 ms

  





  

    		2023-10-12 09:46:30.500655

    		0.5 ms

  





  

    		2023-10-12 10:46:32.122391

    		0.9 ms

  





  

    		2023-10-12 11:46:33.630206

    		0.1 ms

  





  

    		2023-10-12 12:46:36.342315

    		3.6 ms

  





  

    		2023-10-12 13:46:39.028878

    		1.6 ms

  





  

    		2023-10-12 14:46:40.920705

    		4.5 ms

  





  

    		2023-10-12 15:46:43.434379

    		2.6 ms

  





  

    		2023-10-12 16:46:45.756736

    		0.9 ms

  





  

    		2023-10-12 17:46:49.728737

    		2.3 ms

  





  

    		2023-10-12 18:46:53.09508

    		-1.7 ms

  





  

    		2023-10-12 19:46:56.22385

    		1.3 ms

  









###
Evidence of Intent

Last updated: Fri 06 Mar 2020 14:08:40 UTC

1. Purpose

The purpose of this document Evidence of Intent is to secure a) evidence of intent to sign and b) evidence of what Sign Material there was intent to sign, to avoid claims that different Sign Material was viewed than what was the output in the final Evidence Package.

2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



  

  

    		2023-10-06 11:16:55.477 UTC

    		79.99.7.121

    		Ilona Racho (IR) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-09-27 14:33:06 UTC.

  

  

    		2023-10-06 11:19:11.892 UTC

    		90.229.160.156

    		Johanna Petersson (JP) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2023-10-06 11:19:40.839 UTC

    		90.229.160.156

    		Johanna Petersson (JP) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-09-27 14:33:06 UTC.

  

  

    		2023-10-09 07:38:23.27 UTC

    		98.128.179.139

    		Embla Persson (EP) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2023-10-09 07:38:53.751 UTC

    		98.128.179.139

    		Embla Persson (EP) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-09-27 14:33:06 UTC.
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2. Screen captures

When a person signs a document using Scrive eSign a screen capture is executed on the person´s screen and saved by Scrive eSign. When sealing the signed document Scrive eSign includes the screen captures from all signing parties into this document. 

The screen capture technology used sometimes fails to execute the screen capture. Therefore, in case the screen capture technology would fail, a screen capture with a reference signing view is prepared in Scrive eSign at each production upgrade and Upon sealing the document, Scrive eSign includes the latest reference screen captures in this Evidence of Intent as a reference. Important to note is also that, in the event log below each time stamp reflects the clock of the client, which may be different from the clock of Scrive eSign.





  

    		Time

    		IP

    		Event

  



    

    		2023-10-12 20:01:17.764 UTC

    		83.248.17.84

    		Josefin Liv (JL) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2023-10-12 20:05:43.91 UTC

    		83.248.17.84

    		Josefin Liv (JL) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-10-05 11:19:48 UTC.

  

  

    		2023-10-12 20:09:30.383 UTC

    		188.148.165.237

    		Lilian Helgason (LH) opened the document in the signing view. Click here to see an attached screen capture of the top of their signing view.

  



  

  

    		2023-10-12 20:12:31.819 UTC

    		188.148.165.237

    		Lilian Helgason (LH) signed the document. Click here to see attached screen capture of their signing view. Click here to see attached screen capture of the reference signing view created at 2023-10-05 11:19:48 UTC.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:
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By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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1. Purpose

The purpose of the Digital Signature Documentation is to provide a method so that the integrity of the Evidence Package can be verified mathematically and independently of Scrive, Guardtime or any other third party, only relying on public information. 

2. Overview

2.1 Digital Signatures

Digital signatures are used to make digital data tamper proof, so that it can be verified that the data has not been modified since the digital signature was created.

Digital signatures are designed in a way that there is a method for checking that the data that the signature is applied to is not modified, and that there is a method for checking that the signature has been issued in some trusted way.

2.2 Cryptographic Hash Functions

There is one mathematical concept that is pervasive in digital signing technologies: cryptographic hash functions. Such functions are used to straightforwardly compute a “hash value” of some fixed length (e.g. 256 bits) of some arbitrary amount of data, with the property that it is infeasible to reverse the function and get the data back from the hash value, but most importantly: it is infeasible to come up with any other piece of data that will compute to the same hash value.

These properties imply that it is sufficient to protect hash values of data instead of the data itself. The reason is that if we know that the protected hash value is unmodified and matches the hash value that we can compute of the data itself, then we know that it is infeasible that the data itself has been modified. For integrity purposes, hash values are essential condensations of the original data.

In addition to the cryptographic hash functions, many technologies for digital signatures are based on the use of keys.

2.3 Key-based digital signatures

In key-based digital signatures, secret information (private keys) are used to create signatures by some trusted organisation. Each private key has a corresponding public key which is used for verifying the integrity of the digital signatures created with the private key. So to check a key-based digital signature, one needs to access the public key that corresponded to the secret key used to create the signature. In addition to verifying the signature using the public key, one has to verify that the public key comes from the trusted organisation that created the signature. This can be done using digital certificates as part of the public-key infrastructure.

Key-based digital signatures are problematic due to the durability requirements that come with protecting Evidence Packages. The private key must be kept secret by the trusted organisation. Should the key become public, the digital signatures that were issued using it can no longer be used to verify the integrity of the data. As a mitigation, the trusted organisation can limit the time that any one public/private key pair is used, and then erase the private key. Should a private key leak from the trusted organisation, only signatures created during the lifetime of the private key become worthless. However, more frequent renewal of keys mean that the organisation issuing digital signatures must provide more public keys for verification purposes. The main problem remains: how can one be sure that a private key was not leaked and used to forge digital signatures? The PAdES standard specifies a set of restrictions and extensions to the standards for PDF and ISO-32000-1 and -2. PAdES is described in the technical specification TS-102 778 that is published and maintained by the European Telecommunication Standards Institute, ETSI.

2.4 Keyless digital signatures for durability

Keyless digital signatures rely solely on the properties of cryptographic hash functions to protect data, without the use of secrets.

An extremely simple (but naive) method for creating a keyless digital signature is to compute the hash value of some data and then make that hash value public so that it can be used to verify that copies of the data have not been modified. It is important that the hash value is published so that that a verifier readily can find it and trust that the hash value is authentic, and that the publication is permanently accessible for the foreseeable future. A suitable method is to publish the hash value in a newspaper that is widely spread and archived throughout the world.

Although simple, the naive method described is not practical in that it requires one hash value to be published for each piece of data that needs a digital signature. To make keyless digital signatures practical one can combine hash values from multiple pieces of data by juxtaposing the hash values and computing new hash values of the result, as illustrated below:

[image: Icon_02.png]Evidence Evidence | [ Evidence Evidence Evidence
Package Package Package Package Package









By combining hash values in this way, one can choose to publish the combined hash value periodically, e.g. once a month. For verification to work, additional information is needed to ensure that a particular Evidence Package’s hash value leads to the hash value that is published in a newspaper (such a published hash value is called a publication code). Therefore, the digital signature contains information about what newspaper contains the publication code (currently, publication codes are printed in Financial Times), as well as intermediate hash values in the linked chain of hashes all the way to the publication code. For the middle Evidence Package in the diagram above, the digital signature would have information about where one can find the publication code c₆, as well as the intermediate hash values c₃, d₄, and d₅. From the Evidence Package’s computed hash value d₃, the intermediate hash values in the digital signature, and the combining cryptographic hash function H taking juxtaposed hash values, a verifier would compute the complete chain of hash values: c₄ = H(c₃,d₃), c₅ = H(c₄,d₄), c₆ = H(c₅, d₅). Having computed c₆, the verifier needs to check that it is equal to the newspaper’s publication code.

Since the digital signature must contain extra information about intermediate hash values that stem from other Evidence Packages leading to the publication code, one cannot immediately put the keyless digital signature into the Evidence Package upon its creation—one has to wait until the publication code is known. But since the parties involved in signing a document typically want access to the Evidence Package right away, Scrive E-sign provides the parties with an initial version of the Evidence Package with a temporary, keyless digital signature. Once the Evidence Package’s hash value has been part of the linked chain that leads to a publication code, Scrive E-sign produces a new Evidence Package with the permanent, keyless digital signature. Signatories that choose to store their Evidence Package in the archive service provided by Scrive E-sign can download the revised Evidence Package in the archive once it becomes available.

The devil in the details regarding the implementation of keyless digital signatures (e.g., in practice one would use trees of intermediate hash values instead of linked chains), but the fundamental principle is the same: data can be verified by computing a sequence of hash values and check against a value that is published in a trusted way.

2.5 Verifiable timestamps using keyless signatures

The keyless signature not only provides a method for verifying the integrity of the Evidence Package, it also encodes the time down to the second when the signature was created. By construction, the time encoding is irrefutable and can be produced as part of the verification method of the keyless digital signature.

The following diagram gives a simplified version of how the time encoding works. Each publication code that goes into a newspaper is the root of the so called calendar tree, which is an ever-growing tree with one leaf node for each second since midnight, January 1st, 1970 in Coordinated Universal Time (UTC), a point in time we will denote T₀. (In the diagram, we have assumed that there is one evidence package providing the hash value for each leaf node, which is a simplification since we for each second may have zero or more than one evidence package for which we want a digital signature. In reality, the hash value of each leaf node in the calendar tree is constructed from an aggregation tree of hash values. We have also assumed a very small calendar tree, consisting of just four leaf nodes spanning a time of four seconds. A calendar tree for a whole month is of course much larger.)
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Now, suppose we want to verify the digital signature for the evidence package in the third row. The digital signature contains the path from the root down to the leaf, telling us if we should choose the upper route (encoded as a 0) or lower route (encoded as a 1) to get to the next level. The choices form a sequence which can be interpreted as a binary number, and for the path highlighted in yellow, this binary number is 10 which in decimal is the number 2. One can then conclude that this leaf was constructed at T₀ + 2, that is, 2 seconds after midnight, January 1st, 1970 (UTC).

(In reality, the time encoding is not done using T₀ as a start point, but instead by using the time when the publication code was created as an end point. Details can be found in appendix Extracting the Signing Time.)

The next section provides precise information about the digital signatures produced by Scrive E-sign and how they can be verified.

3. How to Verify the Evidence Package

The signed document (PDF file) that the Evidence Package (HTML attachments - that this Digital Signature Documentation is part of) is embedded into, has either been electronically sealed by Scrive using the Guardtime Keyless Signature technology or with a PAdES digital signature. This enables independent verification of the time when the document was signed and checking that it has not been modified since. The process consists of several steps outlined below. If the document is signed using PAdES the signature can be validated in Acrobat Reader.

3.1 Extracting the Signature

The signature is embedded into the document following the standard PDF digital signature framework [PDF, section 12.8]. A Guardtime signature has the value GTTS.TimeStamp in its Filter field.

A single PDF file can contain several revisions of a document [PDF, section 7.5.6]. A Guardtime signature normally signs all revisions up to and including the one that contains it. In order to verify the document as it was signed, all subsequent updates have to be removed from the file.

More precisely, the signature protects the parts of the document specified by the ByteRange field of the signature. The two ranges must cover everything left after the previous step, except the Contents field of the signature.

The signature value is embedded in the Contents field in base 16 encoding. The value has to be stripped of trailing spaces and decoded [BASE, section 8] for further processing.

3.2 Parsing the Signature

The result of the previous step has to be parsed as an ASN.1 data structure in BER encoding [ASN, DER]. This must yield a ContentInfo structure [CMS, section 3] that embeds a SignedData structure [CMS, section 5] in the content field.

The contents of the encapContentInfo.eContent field of the SignedData structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a TSTInfo structure [TSP, section 2.4.2].

A Guardtime signature must have a single SignerInfo element in the signerInfos field of the SignedData structure and the object identifier 1.3.6.1.4.1.27868.4.1 in the signatureAlgorithm field of the SignerInfo structure.

The contents of the signature field of the SignerInfo structure have to be parsed as an ASN.1 data structure in DER encoding. This must yield a Guardtime-defined TimeSignature structure:

                          TimeSignature ::= SEQUENCE {

                            location HashChain,

                            history HashChain,

                            publishedData PublishedData,

                            pkSignature [0] SignatureInfo OPTIONAL,

                            pubReference [1] SET OF OCTET STRING OPTIONAL

                          }

                          PublishedData ::= SEQUENCE {

                            publicationIdentifier INTEGER,

                            publicationImprint DataImprint

                          }

Each of the HashChain fields is an ASN.1 OCTET STRING that contains a concatenation of a number of HashStep records. Each HashStep record in turn is a concatenation of a 1-byte hash algorithm code (appendix Hash Functions), a 1-byte direction indicator, a variable-length DataImprint field, and a 1-byte level number. The DataImprint field consists of a 1-byte hash algorithm code followed by the hash value (the number of bytes determined by the hash function). Note that all these are just concatenated together, not encoded as separate ASN.1 fields.

The DataImprint field in the PublishedData structure is an ASN.1 OCTET STRING that consists of a 1-byte hash algorithm code followed by the corresponding number of bytes of hash value (again, just concatenated).

The contents of the pkSignature and pubReference fields will not be used in the following and thus need not be parsed. However, presence of the pkSignature field indicates the hash chain contained in the history field is a temporary one not connected to a printed control publication. In such a case, the history and publishedData fields should be updated before proceeding (appendix Extending the TimeSignature).

3.3 Checking the Document

To check that the document matches the signature, it must be verified that the hash value of the signed document corresponds to the one embedded in the signature.

The concatenation of the sections of the original PDF file specified by the ByteRange field has to be hashed using the algorithm specified by the messageImprint.hashAlgorithm field of the TSTInfo structure. The result must be equal to the value of the messageImprint.hashedMessage field of the TSTInfo structure.

3.4 Checking the Signature

To check that the signature is internally consistent, it must be verified in several places that the hash value computed from one part of the signature corresponds to the one embedded in another part.

The DER-encoded representation of the TSTInfo structure (that is, the value of the encapContentInfo.eContent field of the SignedData structure) has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result must be equal to the value of the message-digest attribute in the signedAttrs field of the SignerInfo structure.

The DER-encoded representation of the SignedAttributes structure has to be hashed using the algorithm specified by the digestAlgorithm field of the SignerInfo structure. The result will be the input data to the hash chain computation process described next. Note that the data to be hashed in this step is different from the representation of the signedAttrs field in the SignerInfo structure, as the latter is a tagged implicit set while the former is an explicit set [CMS, section 5.4].

For each HashStep record in the location hash chain and then for each HashStep record in the history hash chain in the TimeSignature structure, in the order in which the records appear in the chains:

		compute x as the result of hashing the input data with the algorithm specified by the hash algorithm code (the first byte) in the record;

		if the direction indicator (the second byte) in the record is 0:

		compute y as the concatenation of the DataImprint field (bytes from the third up to but excluding the last), the hash algorithm code (the first byte), the value of x, and the level byte (the last byte);

		if the direction indicator (the second byte) in the record is 1:

		compute y as the concatenation of the hash algorithm code (the first byte), the value of x, the DataImprint field (bytes from the third up to but excluding the last), and the level byte (the last byte);

		if the direction indicator (the second byte) is something else:

		abort with an error "invalid signature";

		the value of y is the input for the next step.



Finally, the value of y from the last step of the hash chain computation has to be hashed using the hash algorithm specified by the first byte of the publicationImprint field of the PublishedData structure. The result must be equal to the remaining bytes of the publicationImprint field.

3.5 Checking the Publication

To check that the signature matches the widely witnessed control publication, it must be verified that the contents of the PublishedData structure correspond to a printed publication acquired from a trusted source.

The publicationIdentifier field in the PublishedData structure contains the POSIX time [POSIX, section 4.15] value for the moment when the control publication was generated. A Guardtime control publication appears in the World Edition of the Financial Times 2–6 days after it is generated (depending on the publisher's schedules).

The PublishedData structure is formatted into human-comparable form as follows:

		the value of the publicationIdentifier field as a 64-bit integer (8 bytes in big-endian order) and the contents of the publicationImprint field are concatenated;

		a CRC-32 checksum [CRC, section 8.1.1.6.2] is computed on the result of the previous step and appended to it;

		the result of the previous step is encoded in base 32 [BASE, section 6];

		the result of the previous step may be broken into groups of 6 or 8 characters by dashes.



The result must be equal to the control publication that appears in the newspaper (ignoring possible differences in the optional character grouping).

3.6 Conclusion

Since in the whole computation starts from the contents of the PDF file and through a series applications of one-way functions ends up at a value that was known to exist at some well-established time in the past (the time when the newspaper was printed), this proves that the file in question existed before that time in the same form as it is currently.

The preceding statement relies only on the hash functions being one-way and assumes absolutely nothing about the Guardtime technology. Adding information about how the hash chains are constructed (which is seen by all Guardtime clients while it happens and can thus also be considered quite widely witnessed) makes it possible to extract the signing time with much better precision (appendix Extracting the Signing Time).

4. Hash Functions

The following table lists the hash functions that may be used in hash chains in Guardtime keyless signatures, along with their identifiers and hash value sizes.

		Algorithm Name

		Guardtime ID

		Hash Value Size

		Algorithm Specification



		SHA-1

		0

		20

		SHA, section 6.1



		SHA-224

		3

		28

		SHA, section 6.3



		SHA-256

		1

		32

		SHA, section 6.2



		SHA-384

		4

		48

		SHA, section 6.5



		SHA-512

		5

		64

		SHA, section 6.4



		RIPEMD-160

		2

		20

		RIPE, section 7





5. Extracting the Signing Time

The time when a datum was signed with a Guardtime keyless signature can be extacted from the history and the publicationIdentifier fields of the TimeSignature structure (section Parsing the Signature). The process is as follows:

		set h to 0 and p to the value of the publicationIdentifier field;

		for each HashStep record in the history hash chain, in the reverse of the order in which the records appear in the chain:



		if p is 0: abort with an error "invalid signature";

		set x to the highest power of 2 that does not exceed p;

		if the direction indicator (the second byte) in the record is 0: set h to h+x and p to p-x;

		if the direction indicator (the second byte) in the record is 1: set p to x-1;

		if the direction indicator (the second byte) is something else: abort with an error "invalid signature";



		if p is not 0: abort with an error "invalid signature";



The final value of h is the POSIX time [POSIX, section 4.15] value for the moment when the datum was signed.

6. Extending the TimeSignature

For each Guardtime signature and any control publication generated after the signature was issued, a hash chain can be created that connects the signature to the control publication and thus also to the printed medium in which the publication appeared. This process is called extending the signature.

The preferred way to do this is to access an online verification service using a tool obtained from either Scrive or Guardtime. This can also be done independently using the calendar database acquired either from Guardtime or, in case Guardtime has ceased the service, from the Estonian Technical Surveillance Authority, to which Guardtime is obligated to deposit the database before exiting the business.

The Guardtime calendar database consists of one hash value per second, indexed by integral POSIX time [POSIX, section 4.15] values (red nodes and black numbers on the figure below). Each of these hash values aggregates all signing requests that the Guardtime service processed during the corresponding 1-second time interval.

The aggregate hash values are connected into binary trees by hashing them together in pairs in left to right order, then hashing the first level pairs together again, and so on until a set of complete binary trees is obtained (blue arrows and nodes on the figure). For generating the control publication, the roots of the binary trees are hashed into a chain in right to left order (purple arrows and nodes), and the value from the last node of the chain is extracted for generating the control publication (golden arrow).

More precisely, each node on the figure is a DataImprint structure (section Parsing the Signature). On each step, the DataImprint from the left child node, the DataImprint from the right child node, and a single byte with the value of 255 are concatenated together, hashed, and the result is obtained as a DataImprint consisting of the concatenation of the 1-byte hash algorithm code (appendix Hash Functions) and the hash value.
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For manageability, the database is split into several files (separated by dashed black lines on the figure). For the files to be usable without access to preceding ones, each file starting from some time value t also contains the root values from the binary trees corresponding to the state of the database on time t-1 (dashed blue arrows between the first and second file on the figure).

To construct the hash chain linking a given signature to a given publication, the following steps have to be performed:

		The signing time has to be extracted from the history and publishedData fields currently in the signature (appendix Extracting the Signing Time);

		The calendar database files covering the full interval from the signing time to the time when the publication was generated have to be obtained (format and naming of the files described later in this section);

		The hash-linked structure corresponding to the time when the publication was generated has to be reconstructed (as described earlier in this section);

		The unique hash chain connecting the leaf entry corresponding to the signing time to the root entry corresponding to the control publication (dotted arrows on the figure above) has to be extracted;

		The TimeSignature structure (section Parsing the Signature) has to be updated with new values:



		The history field is set to the concatenation of HashStep records describing the steps in the hash chain; each HashStep record is constructed as the concatenation of the 1-byte hash algorithm code from the DataImprint in the current node, the 1-byte direction indicator (0 if the sibling node is to the right in the tree, 1 if the sibling is to the left), the DataImprint from the sibling node, and a single byte with the value of 255;

		The publicationIdentifier field is set to the POSIX time value for the moment when the control publication was generated;

		The publicationImprint field is set to the DataImprint value in the root entry corresponding to the control publication.



Each calendar database file consists of a fixed header, a set of root node records, a sequence of calendar node records, and a checksum record. In the following, many values are given in hexadecimal, with the 0x prefix prepended.

The header consists of 12 fields totaling 65 bytes:

		8-byte sequence: file format identifier; must be 0x47, 0x54, 0x49, 0x4d, 0x45, 0x48, 0x44, and 0x42 (ASCII representation of 'GTIMEHDB');

		4-byte integer: endian-ness indicator; fixed value 0x01020304; all other 32-bit integers in the file will be in the same byte order;

		4-byte integer: version number; must be 0x00000001 (in file byte order);

		8-byte integer: endian-ness indicator; fixed value 0x0102030405060708; all other 64-bit integers in the file will be in the same byte order;

		8-byte integer: file creation time as POSIX time;

		8-byte integer: first calendar record index; the POSIX time value for the first node in the calendar node section of the file;

		4-byte integer: first calendar record offset; the offset of the start of the calendar node section within the file;

		4-byte integer: calendar record length; the length of each record in the calendar node section of the file;

		1 byte: calendar hash algorithm; the 1-byte hash algorithm code (appendix Hash Functions) for the hash function used by all calendar nodes in this file (they all must use the same algorithm);

		1 byte: flags; must be 0x01;

		14 bytes: reserved for future; all bytes must be 0x00;

		1 byte: CRC8 checksum of all preceding bytes in the header record; this is intended as a short-term protection against accidental errors while the file is being created; checking this may be omitted as the checksum record at the end of the file gives much stronger protection.



The root node section spans the space from the end of the header to the beginning of the calendar node section. It consists of a sequence of root node records followed by a 1-byte CRC8 checksum of all preceding bytes in the section. Each root node record consists of 4 fields:

		4-byte integer: record length; the number of bytes to follow in this record (excluding the length field itself);

		8-byte integer: record index; the POSIX time value for the last calendar node in the complete binary tree whose root this node is;

		1 byte: the 1-byte hash algorithm code for the hash function used in this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used; it may also be computed by subtracting 9 from the value of the record length field).



Note that the concatenation of the two last fields in each record yields the DataImprint value for the corresponding node.

The calendar node section spans the space from the end of the root node section to almost the end of the file; it is followed only by a checksum record that has the same size and format as a calendar node record. It consists of a sequence of calendar node records (and no section checksum). Each calendar node record consists of 3 fields:

		4-byte integer: record index offset; this value is to be added to the first calendar record index field from the file header to obtain the POSIX time value for this node;

		variable-length sequence: the hash value in this node (the length is determined by the hash function used which is specified by the calendar hash algorithm field in the file header; it may also be obtained by subtracting 5 from the calendar record length field in the file header);

		1 byte: CRC8 checksum of all preceding bytes in the record.



Again, note that the concatenation of the calendar hash algorithm field from the file header and the hash value field from the record yields the DataImprint value for the corresponding node.

The last record in the file is the cryptographic checksum of the whole file:

		4-byte integer: fixed value 0xffffffff;

		variable-length sequence: the hash value computed by hashing all data preceding the checksum record in the file using the hash function specified in the calendar hash algorithm field in the file header (the length is the same as for the calendar node records);

		1 byte: CRC8 checksum of all preceding bytes in the record.



The calendar database files are named following the pattern

    hashdb-tttttttttttttttt-yyyy-mm-dd-hhmmss.bin

where the fields have the following meaning:

		filename prefix, always hashdb;

		POSIX time value for the first calendar node in the file; 16-digit lower-case hexadecimal number with leading zeroes preserved (but no 0x prefix);

		year, month, and day of the file creation time; month and day are 2-digit decimal numbers with the leading zeroes preserved;

		hour, minute, and second of the file creation time (in UTC); each is 2-digit decimal number with the leading zero preserved;

		filename suffix, always bin.
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Purpose of the document

Scrive eSign is a system for signing documents electronically. This document provides a brief introduction to Scrive eSign so that a holder of a Scrive e-signed document can easily explain such document in court. For in-depth documentation, start by reading the attachment Evidence Package Introduction.

Scrive eSign system

Scrive eSign is developed by Scrive AB and is designed to:

		Enable its users to define workflows for signing electronically

		Execute the signing workflow

		Record as many of the signatories’ actions as possible as log data

		Once all signatories have signed, produce a final digital evidence package of the electronically signed materials together with the log data and other supporting materials necessary to optimise the usefulness of the evidence (the “Evidence Package”)



E-signing workflow

This is how a document is signed through Scrive eSign:

		To start the signing process the user of Scrive eSign either a) defines the signing process in the administrative user interface and selects to start the process, b) starts from a template process in the administrative user interface or c) starts from a template process within a system that has integrated with Scrive.

		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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		To access the signing workflow the counterpart(s) either a) receive an email or SMS with an invitation to sign electronically and a link to the e-signing user interface, b) receive a tablet with the e-signing user interface already opened or c) are redirected from a webpage or client application user interface to the e-signing user interface.

		To review the document the counterpart(s) view the e-signing user interface and a) read instructions at the top that they shall follow the green instruction arrows to complete the signing process, b) depending on the signing process settings enter or not enter extra information into the document such as text and signatures, checks in checkboxes and extra document appendices and c) scroll through all document pages to reach the button with the text “sign” placed below the last page of the document (the “Signing Button”).

		To sign the document the counterpart(s) presses the Signing Button and, depending on the signing process settings, either a) a popup appears where they are informed that by clicking the Signing Button at the bottom of the popup, they are signing the document and that Scrive eSign will register their signature or b) a popup appears where they are asked to select their type of e-legitimation and sign the document using their installed eID application. 

		The confirmation text that the document has been signed upon clicking the Signing Button, is automatically displayed to the counterpart(s) in a web user interface and b) sent to the counterpart(s) in an email including the Evidence Package.



Evidence Package

To understand how to generate quality evidence in a digital environment Scrive has studied several evidence container technologies such as the signed paper, the printed facsimile and the recorded voice. We found that there has been good reason to perceive the signed paper document as the gold standard for evidence quality; it has several inherent qualities that are not easily transferrable into digital formats.

As a result of our research Scrive eSign has been designed to produce an Evidence Package that reproduce the evidence qualities of the paper, while at the same time add new qualities enabled by new technology. A key feature of the Evidence Package is that it shall be self-documenting, meaning that the signed document in itself shall contain all evidence necessary to explain the transaction.
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 Utbildningsförvaltningen  Ansökan om bidrag  
Avdelningen för ekonomi och styrning  


Ansökan om bidrag från utbildningsnämnden  


Instruktion  
Ansökan ska göras på denna blankett.  


Följande bilagor ska bifogas ansökan:  
1. Organisationens stadgar 
2. Verksamhetsberättelse med bokslut och revisionsberättelse från föregående år 
3. Verksamhetsplan och budget för det år ansökan avser 


Den som söker bidrag från utbildningsnämnden ska ha tagit del av nämndens anvisningar för 
bidrag till utomstående organisationer. Anvisningarna finns hos nämndsekretariatet och på 
http://insynsverige.se/stockholm-utbildning  Verksamheten bör bedrivas i lokaler som inte hindrar 
någon att delta på grund av en funktionsnedsättning.  


Ansökan skickas till  
Utbildningsförvaltningen, Box 22049, 104 22 Stockholm  


Alternativt kan ansökan mejlas i pdf-format till registrator.utbildning@edu.stockholm.se eller 
lämnas i receptionen på Hantverkargatan 2F, Stockholm.  


Förvaltningen publicerar på www.stockholm.se sista dag för att ansöka om bidrag. Ansökan ska 
ha inkommit till utbildningsförvaltningen senast denna dag. Ansökningar som inkommit efter detta 
datum kommer att avvisas.  


Grunduppgifter  
Sökt bidrag avser  Sökt belopp, kr  


723 299  x  Verksamhetsbidrag    Projektbidrag  


Organisationens namn  
RFSU Stockholm 


Organisationsnummer  
802010-5964 


Postadress 
Rosenlundsgatan 9, 118 53 Stockholm  


 


E-post 
stockholm@rfsu.se 


Telefon  
08-692 07 07 


Konto (plusgiro/bankgiro)  
5675-6158 


Bank   


Verksamhetsadress (om annan än ovan)   


Organisationens ordförande   


Namn  
Henric Nummi Södergren 
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Adress  
Rosenlundsgatan 9, 118 53 Stockholm 


 


E-post 
henric.sodergren@rfsu.se 


Telefon  
070-7307820 
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Organisationens kassör   


Namn  
Linus Lundby 


 


Adress  
Rosenlundsgatan 9, 118 53 Stockholm 


 


E-post  
linus.lundby@rfsu.se 


Telefon  
072-307 46 37 


Uppgiftslämnare (om annan än ordförande eller kassör)   


Namn och funktion  
Moremi Agbaje, projektledare sexualupplysning 
      


 


Adress  
 Rosenlundsgatan 9, 118 53 Stockholm      


 


E-post  
moremi.agbaje@rfsu.se 


Telefon  
073 046 73 14 


  
Planerad verksamhet som ansökt bidrag avser  
Beskriv vilken verksamhet ni planerar att genomföra med det ansökta bidraget  


Mål för verksamheten        
Att förebygga sexuellt våld i Stockholm samt främja ungas sexuella hälsa och egenmakt, genom att stärka 
och komplettera skolors sexualundervisning och värdegrundsarbete. 
 


Delmål 1. Hålla pass i samtycke och sexualupplysning i 124 grupper, varav 12 av grupperna är i 
mellanstadiet och 16 av grupperna är elever i skolor i socioekonomiskt utsatta områden. Eleverna ges 
kunskap om sex, samtycke, normer och rättigheter samt möjlighet att reflektera kring, och i förlängningen 
motverka, ojämställdhet, sexuella trakasserier och våld. Särskild vikt läggs vid att tillgängliggöra metoder 
och verksamhet så att de når, och blir relevanta för, särskilt sårbara grupper av unga avseende exempelvis 
riskutsatthet och möjlighet att tillgodogöra sig sina sexuella och reproduktiva rättigheter. Detta föranleder 
satsningen på elever i skolor i socioekonomiskt utsatta områden.  
 


Delmål 2. Ge stöd och kompetenshöjning för personal på minst 8 skolor, varav ett längre och 
djupgående samarbete med en skola som finns i ett socioekonomiskt utsatt område. Kompetenshöja 
skolpersonal och lärarstudenter i att hålla i ämnesintegrerad sexualundervisning, och i att integrera 
samtycke, hbtq- och jämställdhetsfrågor i värdegrundsarbete. 
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Aktiviteter  
Beskriv vilka aktiviteter, utbildningar, möten eller annan typ av verksamhet ni planerar att genomföra för 
bidraget.  
       
- Sexualupplysande pass om 120 minuter som innehåller porrkritiska samtal och pass med fokus på 
samtycke 
Sexualupplysande pass riktade till mellanstadiet med fokus på känslor, samtycke, relationer och 
puberteten 
- Riktade insatser till skolor i socioekonomiskt utsatta områden i form av kostnadsfria 
sexualupplysningspass, vid behov skräddarsydda insatser, samt fortsätta arbeta med långsiktigt strategiskt 
samarbete för stöd med sexualundervisning, där kompetenshöjning av skolpersonal ingår, 16 pass 
- Kompetenshöjande insatser för skolpersonal på högstadium och gymanisum och/eller lärarstudenter för 
att ge verktyg både vad gäller förhållningssätt och metoder för att prata om sexualitet, samtycke och 
relationer utifrån ett främjande och hbtq-inkluderande perspektiv 
- Kompetenshöjande insatser för skolpersonal på mellanstadiet för att ge verktyg både vad gäller 
förhållningssätt och metoder för att prata om identitet, sexualitet och integritet utifrån ett främjande och 
hbtq-inkluderande perspektiv 
- Uppföljning med skolpersonal kring metoder för inkluderande och främjande sexualundervisning efter 
pass med elever 
- 40 timmar utbildning för nya sexualupplysare 
- 4 timmar fortbildning i att hålla pass med fokus på samtycke 
- 6 timmar fortbildning av sexualupplysare för att hålla pass för mellanstadieelever 
- Handledning och/eller fortbildning av nya och befintliga sexualupplysare efter verksamhetens behov 
- Metodutveckling enligt extern utvärdering (se bilaga 8) samt vid behov efter intern behovsanalys, t ex av 
mellanstadieupplägg 
- Uppföljning av informatörsverksamheten genom enkäter till aktiva informatörer 
- Intern administration såsom uppföljning, administrering av bokningar, hemsida, utbetalning av arvoden 
- Marknadsföring i syfte att bredda vilka som söker sig till våra informatörsutbildningar och vilka skolor som 
bokar oss 
- Löpande kontakt med skolpersonal och sexualupplysare 
- Deltagande i lokala samt nationella nätverk för sexualupplysning 
- 1 utvärderingsträff mellanstadieverksamhet 
 


Målgrupper  
Beskriv vilka målgrupper ni avser att nå genom verksamheten som det ansökta bidraget avser.  
       
Elever i grundskola åk 5–6 i Stockholms stad. 
Elever i grundskola åk 7–9 samt i gymnasieskolan i Stockholm stad. 
Skolpersonal på grundskola och gymnasium i Stockholm stad. 
 
Skolan som arena möjliggör att nå såväl den generella ungdomsgruppen samt unga i riskutsatthet. 
 
Vad gäller sexualupplysning för målgruppen mellanstadieelever är det en ny del av ansökan. Färdiga 
upplägg finns  
Vi avser inleda ett arbete med att även möta målgruppen mellanstadieelever inom ramen för ansökan. 
Förarbete för såväl passupplägg som personalfortbildning av skolpersonal har gjorts inom ett annat projekt 
på RFSU Stockholm. Vi vill implementera det upplägget samt utveckla det under 2024. Samtal om 
kroppen, identitet och gränser är viktigt för att främja barns psykiska hälsa och förebygga framtida ohälsa. 
Genom att initiera samtalen tidigare på ett språkligt och tematiskt anpassat vis minskar även tröskeln för 
att inleda samtal senare, och en röd tråd skapas mellan stadierna. Se mer i bilaga 9. 
 


Omfattning  
Ange antal deltagare, medlemmar, aktiviteter eller dylikt som ni bedömer att verksamheten bidraget 
avser kommer att omfatta.        
- 96 pass ordinarie sexualupplysningspass eller pass i samtycke, vilket innebär att vi når ca 1440 elever 
12 sexualupplysande pass om 120 minuter riktade till mellanstadiet, vilket innebär att vi når ca 180 elever 
16 sexualupplysande pass om 120 minuter riktade till socioekonomiska områden, vilket innebär att vi når 
ca 240 elever 
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- 6 fortbildningar för skolpersonal på högstadium och gymnasium (varav två erbjuds kostnadsfritt till 
skolor i socioekonomiskt utsatta områden), vilket innebär att vi möter ca 180 lärare 
- 2 fortbildningar för skolpersonal på mellanstadiet, vilket innebär att vi möter ca 60 lärare 
Ca 50 uppföljande samtal med skolpersonal kring våra metoder (efter våra ordinarie pass). 
- 1 grundutbildning om 40 timmar som resulterar i 15 (nya) sexualupplysare 
- 1 fortbildning av sexualupplysare i metoder kring samtycke (ca 8 deltagare) 
- 1 fortbildning av sexualupplysare för att hålla pass för mellanstadieelever (ca 10 deltagare) 
- löpande handledning av 15 sexualupplysare i form av samtal, möten och mejl 
- 8 fortbildningar för skolpersonal, varav två erbjuds kostnadsfritt till socioekonomiskt utsatta områden (ca 
30 platser per fortbildning, möter totalt ca 240 
- Minst en projektledare från RFSU Stockholm deltar i ett nationellt nätverk vid tre tillfällen. 
- 1 utvärderingsträff av mellanstadieverksamhet, 3 h 


  
 
Verksamhetens kvalitet  
Beskriv på vilket sätt verksamheten håller en god kvalitet, är stadsövergripande, öppen och tillgänglig samt 
hur ni säkerställer en god kompetens.  


Planering och genomförande  
Beskriv hur ni avser att planera och genomföra verksamheten eller projektet.  
      
På kansliet ansvarar två projektledare och två administratörer för verksamheten i dialog med 
verksamhetschef. Vi arbetar i team och har löpande kunskaps- och erfarenhetsutbyte med andra projekt 
där unga är målgrupp, som vårt fritidsgårdsprojekt och våra projekt för unga som går språkintroduktion 
eller anpassad skola. Vi samverkar även med andra lokalföreningar och aktörer som arbetar med 
sexualupplysning.  
 


Verksamheten årsplaneras och stäms av kvartalsvis i relation till budget och mål. Under året arbetar 
projektledare från olika sexualupplysande projekt löpande med kvalitetssäkring och metodutveckling. Detta 
görs genom att följa upp elevenkäter och sexualupplysarutvärderingar, individuella samtal och gruppsamtal 
med sexualupplysare, dialog och samverkan med nationella utvecklingsprocesser samt genom att delta i 
olika nätverk. Vi följer också upp de insatser vi gör till lärare med skriftliga utvärderingar för deltagare och 
dialog med uppdragsgivaren. Våra informatörer är en central del av vår verksamhet. De rekryteras, 
utbildas, fortbildas och handleds löpande av projektledare på kansliet. 
 


Vi jobbar primärpreventivt med ett salutogent perspektiv vad gäller sexuell hälsa. Vi använder oss mycket 
av metoder inspirerade av motiverande samtal, framtagna för att hjälpa unga att själva hitta sina egna 
motivatorer och barriärer samt stärka deras egenmakt. Utvärderingen av vår sexualupplysning (bilaga 8) 
visar att vi är bra på att stärka ungas självkänsla och handlingskompetens. Vi har särskild kompetens, som 
vidareutvecklats de senaste åren, vad gäller att föra porrkritiska samtal med unga samt har utvecklat vår 
kompetens vad gäller att arbeta med hedersrelaterade frågor. 
 


Uppföljning och utvärdering  
Beskriv hur ni avser att följa upp och utvärdera verksamheten eller projektet.  
       
Under 2018 utvärderades vår grundläggande sexualupplysning (så kallade baspass) av extern part, och 
2019 fick vi ta del av resultaten. Sedan dess har vi jobbat med att metodutveckla i enlighet med 
rekommendationer från utvärderingen, vilket vi ämnar fortsätta med under 2023. Under detta år har vi tagit 
fram ett nytt passupplägg i samrådan med förbundskansliet och RFSU:s interna nätverk för 
sexualupplysning. Detta upplägg är fördjupande och riktar sig främst till äldre elever. Det centrala temat är 
sunda relationer, och metoderna är inspirerade av materialet Safe dating. I upplägget ingår även samtal 
om säkrare sex och hiv-stigma, och vi ger eleverna information om var det kan vända sig vid vidare frågor. 
 


Vi kommer att genomföra en enkätundersökning med cirka 450 elever, vilket är ca 10% av de vi möter. 
Utvärderingarna görs anonymt och vi sammanställer resultatet. Generellt kan vi säga att eleverna är 
mycket nöjda. Under 2022 visar resultatet av enkäterna att 83,7 % har lärt sig något nytt, 78,5 % att de fått 
tid att tänka/reflektera själva under passet, 82,3 % tror att de kommer ha hjälp av det som tagits upp under 
passet. 86% svarade nej på frågan "Är det något du skulle vilja prata mer om eller något du saknade?”. 
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 Även föreläsningarna för skolpersonal följs upp med hjälp av enkäter och i vissa fall i dialog med 
deltagare. Under 2022 uppgav 77 % uppger att våra föreläsningar var bra eller mycket bra och 88,5 % 
uppgav att de fått ökad beredskap att arbeta med frågor kring sexualitet och normer. Genomgående 
värderas delmomentet där vi går igenom förhållningssätt gentemot eleverna för att kunna hålla i en 
professionell och inkluderande sexualundervisning högst. 
 


Vi följer också upp våra sexualupplysare med individuella samtal samt gruppsamtal. Sexualupplysare 
rapporterar även löpande från skolpass via enkätverktyg, och blir kontaktade av projektledare vid 
avvikelser eller då de har behov av extra stöd. Vi följer även upp informatörernas behov av kunskap, stöd 
trivsel genom längre enkäter terminsvis. Projektledare och administratörer utvärderar tillsammans 
resultaten och föreslår lämpliga åtgärder. Vid behov deltar även verksamhetschef i arbetet.  
 


Kompetens och samarbetspartners  
Redovisa vilka förutsättningar ni har i form av exempelvis egen kompetens och ev. samarbetspartners.  
       
Vi har arbetat med sexualupplysning i skola sedan 1996, vilket ger oss 27 års praktisk erfarenhet. Vi har 
stöd i forskning för vårt främjande och normkritiska arbetssätt och vi har blivit utvärderade av extern part 
med goda resultat (se bilaga 8). RFSU är en av de främsta experterna på sexualfrågor i Sverige och har 
personal som har kompetens inom projektstyrning, pedagogik, sexologi, socialt arbete, mänskliga 
rättigheter, statsvetenskap, genus, antirasism, funktionsrätt, våldspreventiva metoder, tillgänglig 
sexualupplysning och maskulinitetsnormer.  
 


Vi är en av de aktörer som lyfts fram i Våldsprevention i Sverige: En forskningsöversikt som tagits fram på 
beställning av Jämställdhetsmyndigheten (Stockholms universitet, 2020). Dessutom är RFSUs 
metodbank en av få som Enheten för sexuell hälsa på Centrum för Epidemiologi och 
Samhällsmedicin (CES) hänvisar till på Elevhälsoportalen. Vi deltar i nationella nätverk för 
sexualupplysning bl.a det som anordnas regionalt av Enheten för hälsoutveckling på Region Stockholm 
samt RFSU:s interna basnätverk, där kunskap och metoder delas mellan lokalföreningar med liknande 
verksamhet. Vi har 
också nära kontakt med vårt förbundskansli för gemensam kvalitetssäkring, kompetenshöjning samt 
metodutveckling. 
 


Kungsholmens västra gymnasium 
Skolans elevunderlag kommer främst från socioekonomiskt utsatta områden. Vi kommer under 2023 
fortsätta att fördjupa vårt samarbete med dem för att arbeta utifrån ett helhetsperspektiv med både 
skolpersonal och elever. I vårt samarbete utgår vi ifrån skolan egna identifierade behov och utmaningar, 
för att sedan erbjuda dem riktade stödinsatser. Vi har även möjlighet att testa nyutvecklade metoder för 
sexualundervisning i samverkan med lärare, vilket är en nyckel i vår kvalitetssäkring. 
 


Expo 
RFSU Stockholm har genom RFSUs förbundskansli haft ett kunskapsutbyte med Expo om 
högerextremism och motstånd mot SRHR för både anställda och informatörer. 
 


Origo 
Origo är ett resurscentrum mot hedersrelaterat förtryck och våld. Vi har en planerad insats under 2023 i 
syfte att stärka personalens och informatörers kunskap om hedersrelaterat våld. 
 


Stadsövergripande och öppen verksamhet  
Beskriv på vilket sätt verksamheten är öppen för målgrupper från hela staden samt hur ni arbetar med 
jämställdhet inom verksamheten eller projektet.  
 
Vår verksamhet är öppen för målgrupper från hela staden. Vi kan bokas av alla skolor i 
Stockholms stad, och våra bokningar har en bred geografisk spridning. Under de senaste åren har vi även 
satsat och arbetat strategiskt för att öka insatserna i socioekonomiskt utsatta områden. Detta har lett till att 
vi i dagsläget har haft en god samverkan med till exempel Husbygårdsskolan och flera andra aktörer som 
verkar lokalt i Järvaområdet samt i dagsläget har ett gott samarbete med Kungsholmens västra 
gymnasiums vård- och omsorgsprogram. 
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Inom vår verksamhet är jämställdhetsaspekten en djupt integrerad del. All vår personal har kompetens 
inom ämnet och det är en central del av all vår fortbildning och upplysning. Vårt arbete utgår ifrån ett 
normkritiskt och främjande perspektiv där vi lägger stor vikt vid att de elever vi möter får möjlighet att 
diskutera och reflektera kring attityder och normer kring kön, sexualitet och jämställdhet. Vi reflekterar 
bland annat kring hur könsnormer kan begränsa tjejer och killars sexuella handlingsutrymme på olika sätt. 
Vi ser också att det är särskilt viktigt att öka killars engagemang i sin egen sexuella hälsa och att utmana 
de maskulinitetsnormer som i förlängningen kan leda till våld. Att ha ett normkritiskt perspektiv innebär att 
man behöver ta ansvar för ha ett inkluderande förhållningssätt. Vi integrerar HBTQ i såväl vår egen 
upplysning som den fortbildning vi ger till skolpersonal och våra sexualupplysare. 
 


Tillgänglighet  
Beskriv hur ni säkerställer tillgänglighet för personer med funktionsnedsättning.  
       
Då vår verksamhet till största del bedrivs i skolans lokaler har våra aktiviteter samma 
tillgänglighet som skolans ordinarie verksamhet, både avseende fysisk miljö som psykosocial. Det medför 
även liknande utmaningar när det gäller att tillgängliggöra sexualupplysningen för exempelvis elever med 
neuropsykiatriska funktionsvariationer, något som vi under året fördjupat arbetet med inom ramen för ett 
funktionsrättsprojekt på RFSU Stockholm. Att vi gjort vår sexualupplysande verksamhet tillgänglig, relevant 
och begriplig för elever på resursskolor och på anpassad skola har gett RFSU Stockholm ett kunskapslyft 
hos såväl personal som sexualupplysare, vilket även kommer de elever med NPF i ordinarie klasser till 
gagn. För de aktiviteter som förläggs utanför skolan, exempelvis sexualupplysarutbildningar, är 
arbetsplatsen anpassad för att vara tillgänglig för personal med normbrytande funktion, både vad gäller det 
fysiska rummet som stödinsatser och anpassningar i arbetets upplägg. 
 


Verksamheten i förhållande till utbildningsnämndens mål  
Redovisa hur er verksamhet bidrar till prioriteringar och mål som utbildningsnämnden har beslutat om i sin 
verksamhetsplan. Ange vilka mål i nämndens verksamhetsplan och på vilket sett ni avser att bidra till dem.  
       
1.2.1 Alla elever utvecklas och når målen för sin utbildning 


Skolor uttrycker stora behov av stöd och fortbildning för att lyckas med sitt uppdrag i sexualundervisning, 
samt i att koppla detta till värdegrundsarbete. Detta konstaterar Skolinspektionens granskning (2018) och 
utvärderingen av vår verksamhet (se bilaga 8) konstaterar att detsamma gäller för skolor i Stockholm stad. 
Att lärarna behöver få fördjupa sin kompetens inom området är också något som även rapporten “Skolors 
arbete med sex- och samlevnadsundervisningen” från maj 2021 beskriver. Det står även klart att den 
sexualundervisning som ges inte är likvärdig mellan skolor. Att skolor når målen i sexualundervisning är av 
vikt för elevers rätt till kunskap om den egna kroppen och rättigheter, men är även av vikt för skolans 
arbete med att skapa en trygg och god lärmiljö.  


I och med ändringen av läroplanen 2022 omfattar kunskapsområdet Sexualitet, samtycke och relationer 
fler aspekter av sexualitet och sexuell hälsa, och ansvaret vilar på fler lärare. Detta har lett till en ökad 
efterfrågan från skolor vad gäller både pass och kompetenshöjande insatser till personal. Vår verksamhet 
hjälper skolor att nå målen i sexualundervisning genom att hålla sexualupplysning och pass i samtycke i 
skolor samt genom att fortbilda skolpersonal. Våra fortbildningar ger personal verktyg för att själva kunna 
hålla i ämnesintegrerad sexualundervisning, i att integrera hbtq-rättigheter och i att motverka sexuella 
trakasserier i värdegrundsarbetet. Genom dessa bidrar vi till uppfyllelse av basen i skolverkets triangel 
som illustrerar de olika delar som tillsammans skapar en helhetssyn inom kunskapsområdet sexualitet, 
samtycke och relationer - det vill säga ämnesintegrering och ämnesövergripande. Vi stärker även lärarens 
beredskap att Fånga frågan i flykten. Genom våra pass riktade till elever bidrar vi till Enskilda lektioner, 
dagar eller insatser 
Att lärarna ska få möjlighet att diskutera undervisningens planering utifrån ett normkritiskt förhållningssätt 
är också något som också rapporten “Skolors arbete med sex- och samlevnadsundervisningen, maj 2021” 
påpekar är viktigt. Våra fortbildningar och vårt underlättar även för elevhälsan att öka sitt normkritiska 
arbetssätt och stärka deras kompetenser kring hbtq. 
Genom att stärka skolans egna insatser samtidigt som vi möter unga främjar vi att elever utvecklas i sin 
kunskap om sex, relationer och samtycke samt i sin förmåga att reflektera kring de normer och värderingar 
som relaterar till ämnet. Vi gör särskilda satsningar för att nå skolor i socioekonomiskt utsatta områden, 
bland annat genom riktad marknadsföring och kostnadsfria pass, då vår erfarenhet visat oss 
att det är svårare för dessa skolor att boka oss, att behovet bland elever i vissa fall är större. Då 
likvärdigheten mellan skolor i staden brister ser vi precis som ni att det behövs särskilda insatser för att öka 
likvärdigheten, som nämns återkommande i Utbildningsnämndens verksamhetsplan. För att avgöra vilka 
skolor vi ska rikta insatser till använder vi oss av socioekonomiskt index vid urvalet. 
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1.2.2 Alla elever har en trygg och god lärmiljö 
Sexuella kränkningar och trakasserier är ett utbrett problem i samhället. UngKAB15 visar att 40 procent av 
unga mellan 16 och 29 år har utsatts för sexuella handlingar mot sin vilja, och i en rapporten Unga, sex 
och internet (2021) från Allmänna Barnhuset framgår att övergreppen mot barn i Sverige har ökat de fem 
senaste åren. God sexualundervisning och värdegrundsarbete är av yttersta vikt för det hälsofrämjande 
arbetet på skolor. Vi har lång erfarenhet av och hög kompetens i att jobba för jämställdhet och mot 
sexuella trakasserier, kränkande behandling och diskriminering i skola. I mötet med elever främjas goda 
relationer, och sexuella kränkningar, våld och övergrepp motverkas. Vi vet att kunskap om, och utrymme 
att diskutera, sex, samtycke och stereotypa könsroller ökar möjligheterna att fatta välgrundade beslut om 
sin sexualitet och sexuella hälsa samt kan, 
genom ökad kunskap om ömsesidighet och kroppslig integritet, motverka ojämlika strukturer, 
diskriminering, sexuella trakasserier, våld och hot om våld. 
 


Genom samtal om HBTQ och könsroller hoppas vi i förlängningen kunna skapa en trygg plats där alla 
tillåts vara sig själva utan att mötas av diskriminering eller kränkningar – vilket i sin tur leder till ökad 
psykisk hälsa. Enligt utvärdering av vår sexualupplysning kan våra pass leda till öppnare, tolerantare och 
säkrare samhälle (se mer om detta i bilaga 8). Ett pass från oss innehåller alltid information om och 
hänvisning till ungdomsmottagning, umo.se, youmo.se och stödjourer för unga. Att veta vart en kan vända 
sig vid utsatthet skapar också trygghet för unga. Våra specifika pass med fokus på samtycke är framtagna 
av RFSU:s förbundskansli för att vara specifikt våldspreventiva, de innehåller bland annat beprövade 
våldspreventiva metoder såsom åskådarrollen och erbjuder fördjupad reflektion kring normer relaterat till 
sexuella initiativ för att främja attitydförändring. Våra satsningar på skolpersonal bidrar till att stärka skolors 
värdegrundsarbete och att lärare såväl som elevhälsan själva har ökad kompetens och därmed möjlighet 
att motverka kränkande behandling, såväl under raster som lektionstid. 
 


Vi ser att vi kompletterar andra insatser inom detta område. 
Vi erfar ökad efterfrågan på att jobba med hedersfrågor relaterat till sex och sexualitet från våra samtal 
med såväl elever som lärare. Genom samverkan med sakkunniga på vårt förbundskansli har vi fått 
kunskap om detta, och vi har även säkerställt att våra informatörer fått fortbildning i ämnet. RFSUs 
förbundskansli har utvecklat metoder kopplade till hedersrelaterat våld och förtryck, och under 2023 har 
RFSU Stockholm deltagit i arbetet att kvalitetssäkra metoderna. Dessa kommer att implementeras under 
2024. Genom att på ett ännu tydligare vis lyfta frågor kopplade till hedersrelaterat våld och förtryck vill vi 
komplettera Utbildningsnämndens arbete mot våld i nära relationer och hedersrelaterat våld och förtryck. I 
vår sexualupplysning behandlar vi genom samtals- och värderingsövningar bland annat ryktesspridning, 
rätten till att fatta egna val kring sin sexualitet samt oskuldsbegreppet. Alla våra insatser har en normkritisk 
grund och vi jobbar genomgående med att utmana normers begränsningar på sexualitet och relationer 
tillsammans med de vi möter. 
 


Vi ser vidare mycket positivt på det våldspreventiva programmet MVP som flera av stadens skolor arbetar 
med. De flesta skolor vi är på jobbar inte med ett MVP-program. Därmed fyller vi en viktig funktion i att 
stödja skolorna i sitt främjande och preventiva arbete. Vi ser dock mycket positivt på att samarbeta även 
med de skolor som har ett pågående MVP-program. Vår styrka ligger i att vi fokuserar på sexuella 
situationer i relation till normer och värderingar mer explicit än andra insatser. Vi vet att ungdomar till 
exempel efterfrågar fler kritiska samtal om pornografi. Här spelar våra samtal en stor roll. Vi har även 
särskilda metoder som fokuserar på att föra porrkritiska samtal med elever utifrån ett främjande perspektiv. 
Dessa syftar till att stärka elevers egen förmåga att tänka och förhålla sig kritiskt till maktstrukturer kopplat 
till normer och kön. Läs mer om hur vi kompletterar Utbildningsnämndens handlingsplan mot våld i nära 
relationer och hedersrelaterat våld och förtryck samt det våldspreventiva programmet MVP i bilaga 9. 
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Finansiering av verksamheten  
Kostnader  
Redovisa en sammanställning till vad ni avser att använda det sökta bidragsbeloppet, fördelat på antingen 
planerade aktiviteter och/eller andra lämpliga kostnadsposter. Om ni behöver redovisa detta på fler rader än 
som finns i nedanstående tabell, bifogas en separat fil.  


Aktivitet/kostnadspost  
 


Sökt belopp, kr  
Personalkostnader  513 738 


Lokalkostnad  58 875 


Administrativa kostnader  52 500 


Utbildning, fortbildning och handledning av 
informatörer  


 48 185 


Arvoden  10 000 


Metodutveckling och kvalitetssäkring  20 000 


Material och utrustning  5 000 


Riktade insatser till skolor i socioekonomiskt utsatta 
områden 


 15 000 


 
Summa sökt belopp, kr:  


723 299 


Övrig ekonomisk information  


Budgeterar föreningen bidrag från andra myndigheter, för den verksamhet och period som ansökan avser?   
Med myndigheter avses kommuner, landsting, statliga myndigheter och Europeiska unionen   


 xJa   Nej  
Om ja, ange från vilken/vilka myndigheter, budgeterat belopp samt vilken verksamhet bidraget avser att täcka  
År 2023 beviljades totalt 3 563 999 kr från Folkhälsomyndigheten och 400 000 kr från Hälso- och 
sjukvårdsnämnden. 


4 918 768 kr är sökta från Folkhälsomyndigheten för 2024. 2 534 242 kr av dessa avser delfinansiera 
hivpreventiva delar av pass i sexualupplysning. 


Se Bilaga 9, rubrik “Kostnadsberoenden” för att i närmare detalj se vilka aktiviteter som finansieras enbart 
av UBF och vilka som delfinansieras av Folkhälsomyndigheten. 


Budgeterar föreningen andra intäkter för den verksamhet och period som ansökan avser?  
Exempelvis fonder, stipendier eller andra bidragsgivare, deltagaravgifter, försäljning eller dylikt  


 x Ja   Nej   
Om ja, ange vilka intäkter, budgeterat belopp samt vilken verksamhet intäkten avser att täcka  
Vi uppskattar intäkter omkring 80 000 SEK vid försäljning av sexualupplysningspass. Dessa går oavkortat 
till arvode till våra informatörer och vi går inte med vinst. Passen finansieras alltså av de skolor som köper 
tjänsten. Tjänsten är kraftigt subventionerad med hjälp av bidrag från Utbildningsförvaltningen och vår 
sexualupplysning utgör ingen kostnad för den enskilde. 


Om ansökan avser projektbidrag, redovisa på vilket sätt ni avser att finansiera verksamheten efter projekttidens 
utgång  
Vi söker verksamhetsbidrag. 
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Bilagor  
Bilaga  Bifogas denna 


ansökan  
Har lämnats in tidigare, 
ange datum  


Organisationens stadgar  


  


 x  Ja  


Organisationens verksamhetsberättelse med bokslut och 
revisorsrapport från föregående år  


  


 x  Ja  


Organisationens verksamhetsplan och budget för det år 
ansökan avser  


  


 x  Ja  


Eventuell annan bilaga  


 2022-10-14 


 x  Ja  


Härmed intygas att de i ansökan lämnade uppgifterna är riktiga  
Organisationen intygar att den uppfyller villkoren för bidraget enligt Anvisningar för bidrag till utomstående 
organisationer, beslutade av utbildningsnämnden 2016-11-24.   


Om organisationen inte uppfyller villkoren kan förvaltningen hålla inne, stoppa eller återkräva bidraget.  


Underskrift*  
Ort och datum  
Stockholm, 12 oktober 2023 


Ort och datum  
Stockholm, 12 oktober 2023 


Ordförande, underskrift  
Se digital signering. 


Kassör, underskrift  
Se digital signering. 


Namnförtydligande  
Henric Nummi Södergren 


Namnförtydligande  
Linus Lundby 


* Samtycke enligt Personuppgiftslagen 
Genom att fylla i och underteckna ansökningsblanketten om bidrag från utbildningsnämnden samtycker ni 
till att de personuppgifter ni lämnat i ansökan behandlas för att pröva och besluta om bidrag samt att sköta 
utbetalningar av tilldelade bidrag. Personuppgifterna behandlas också för uppföljning av tilldelade bidrag. 
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	Mål för verksamheten: * Stärka minst 300 högstadieelevers demokratiska kunskaper, förmågor och delaktighet i samhällsutvecklingen.

* Utveckla kompetensen inom skolans demokratiuppdrag hos personal från tre högstadieskolor och andra verksamheter som deltar i öppen föreläsning/kompetensutveckling.

* Genom samarbete med tre skolor, visa på möjligheten att långsiktigt arbeta med vår strukturerade metod. Den utvecklar lärandet för hållbar utveckling kopplat till Agenda 2023, i enlighet med utbildningsnämndens mål. 

	Aktiviteter Beskriv vilka aktiviteter utbildningar möten eller annan typ av verksamhet ni planerar att genomföra för bidraget: Demokratibygget planerar att genomföra demokratistärkande insatser som kompletterar grundskolans verksamhet, specifikt på högstadiet. 

De demokratistärkande insatserna består dels av en öppen föreläsning/kompetensutveckling för skolans personal på temat “Skolan och demokratin i vår tid”. 

Den följs av samarbete med tre högstadieskolor under 2024, som arbetar med den demokratistärkande metoden “Demokratiacceleratorn”. 

Metoden stärker elevernas demokratiska kunskaper, förmågor och delaktighet i den lokala samhällsutvecklingen. Eleverna får lära sig mer om den lokala demokratin och genom en demokratisk arbetsprocess arbeta fram förslag inom frågor där de vill se en förändring i Stockholm och/eller sin stadsdel. 

Demokratibygget anordnar sedan dialogmöten mellan eleverna och beslutsfattare, där eleverna får presentera sina förslag och beslutsfattarna får möjlighet att lyssna in, ställa frågor och ta med medskick från eleverna in i sitt fortsatta arbete. 

Genom metoden får eleverna verktyg för att vara med och påverka sin närmiljö och hantera lokala utmaningar. Ungdomarna får genom skolan prova på att vara aktiva demokratiska medborgare, något som långt ifrån alla unga får en erfarenhet av idag.

Här beskrivs de aktiviteter som vi planerar att genomföra för bidraget:

Öppen digital föreläsning/kompetensutveckling om “Skolan och demokratin i vår tid”
Kompetensutveckling med fokus på skolans roll för att stärka elevernas demokratiska kunskaper och förmågor att göra sin röst hörd i en demokratiskt utmanande tid. Den passar lärare, pedagoger och skolledare som vill utveckla en skola som ger aktiva demokratiska medborgare. Vi kommer att varva föreläsningspass med reflektioner och samtal under utbildningen. Kompetensutvecklingen kommer att genomföras digitalt. 

Citat från tidigare deltagare:

“Viktigt ämne i fräsch kostym. Inspirerande och tankeväckande. Har fått nya idéer för undervisningen!”

“Föreläsningen var en ögonöppnare av hur man kan jobba med det främjande demokratiarbetet istället för att släcka bränder.”

“Äntligen börjar vi diskutera dessa viktiga frågor på allvar”


Information och kontakter för rekrytering av tre skolor
Information utformas om möjlighet att anmäla intresse för att arbeta med den demokratistärkande metoden Demokratiacceleratorn. Den skickas ut till skolorna genom olika kanaler så som mail, sociala medier etc. Dialog och möten genomförs med intresserade skolor och sedan skrivs överenskommelse om samarbete under 2024. 




Anpassning av material
Beroende på vilka skolor som arbetar med metoden, sker en justering av det tillhörande materialet, för att lyfta det lokala perspektivet om hur den aktuella stadsdelen styrs.  


Lärarfortbildningar 
De tre skolor som samarbetar med Demokratibygget, får en inledande lärarfortbildning. Den gör en koppling mellan demokratin idag, skolans demokratiuppdrag och fördjupar lärarnas förståelse för arbetet med Demokratiacceleratorn. 


Flera kick-offer med minst 300 elever 
Vid uppstart av arbetet på skolorna genomför Demokratibygget kick-off med deltagande elever på skolan. Beroende på skolan och klassernas förutsättningar, samlar vi ibland flera klasser samtidigt, och ibland behöver kick-offerna genomföras med en klass i taget. 

Coachning av lärarna under arbetet
Under arbetets gång har Demokratibygget kontinuerlig kontakt med lärarna och coachar i olika utmaningar som kan uppstå.


Bearbetning av lokala medier för nyhetsbevakning av dialogmöte
Inför genomförande av dialogmöte bearbetar vi lokala medier för att öka möjligheten till lokal nyhetsbevakning. Skolorna och eleverna brukar uppskatta att få lyftas fram i positiva sammanhang medialt och det ökar ungdomarnas möjligheter att göra sin röst hörd till fler. 


Dialogmöten mellan beslutsfattare och elever från tre olika skolor
Demokratibygget anordnar de avslutande dialogmötena mellan beslutsfattare och elever från de aktuella skolorna. Eleverna får presentera sina förslag och beslutsfattarna får möjlighet att lyssna in och ställa frågor, föra dialog, och ta med medskick från eleverna. 


Utvärdering och uppföljning
Demokratibygget genomför alltid en före- och eftermätning med eleverna, för att kunna se vilken skillnad den gör för elevernas demokratiska kompetenser. Vi genomför också utvärdering och uppföljning med lärarna.



	Målgrupper Beskriv vilka målgrupper ni avser att nå genom verksamheten som det ansökta bidraget avser: Med det ansökta bidraget avser vi att nå följande målgrupper:

* Grundskolans personal, i bred bemärkelse, vid den öppna föreläsningen 

* Skolledare och högstadielärare i SO och SV/SVA på de tre skolor vi samarbetar med.

* Högstadieelever på de tre skolor vi samarbetar med.

* Beslutsfattare i Stockholms stad (politiker i staden och aktuella stadsdelar, tjänstepersoner i staden och aktuella stadsdelar)

	Omfattning Ange antal deltagare medlemmar aktiviteter eller dylikt som ni bedömer att verksamheten bidraget avser kommer att omfatta: * Öppen digital föreläsning/kompetensutveckling om “Skolan och demokratin i vår tid”. Vi uppskattar att ca 30 - 40 personer tar del av den öppna kompetensutvecklingen. Det finns ingen övre gräns då den genomförs digitalt. Om utbildningsförvaltningen bidrar till att lyfta fram möjligheten i sina kanaler till skolorna, kommer sannolikt väsentligt fler att anmäla sig. 

* Lärarfortbildningar på tre olika skolor. Den inledande lärarfortbildningen inför arbetet med Demokratiacceleratorn, kommer att samla totalt ca 20 skolledare och lärare, beroende på hur många från personalen som skolorna själva väljer att ta med vid lärarfortbildningen. 

* Flera kick-offer med minst 300 elever. Vid uppstart av arbetet på skolorna genomför Demokratibygget kick-off med deltagande elever på skolan. Beroende på skolan och klassernas förutsättningar, samlar vi ibland flera klasser samtidigt, och ibland behöver vi genomföra kick-offerna med en klass i taget. Totalt kommer minst 300 elever att delta i kick-offerna och arbetet med metoden Demokratiacceleratorn. 

* Tre dialogmöten mellan beslutsfattare och elever från tre olika skolor. Demokratibygget anordnar de avslutande dialogmötena mellan beslutsfattare och elever från de aktuella skolorna. Totalt kommer minst 300 elever att delta vid dialogmötena och uppskattningsvis ca 50 beslutsfattare (främst politiker och tjänstepersoner) och ca 20 pedagogisk personal. 

	Planering och genomförande Beskriv hur ni avser att planera och genomföra verksamheten eller projektet: Den demokratistärkande metoden “Demokratiacceleratorn” vilar på vetenskaplig grund och beprövad erfarenhet. Den ligger i linje med de arbetssätt som främjar elevers demokratilärande, enligt Skolforskningsinstitutets forskningssammanställning “Att lära demokrati”. Läs sammanställningen här https://tinyurl.com/35murkt8

Över 2000 elever har arbetat med metoden, i fem olika kommuner. Inom Stockholms stad har bl.a Bredängsskolan, Hagsätraskolan, Vällingbyskolan, Engelbrektsskolan och Fryshusets grundskola arbetat med Demokratiacceleratorn. Återkom om ni vill ha kontaktuppgifter till aktuella skolledare som varit delaktiga i samarbetet. 

Demokratibygget genomför alltid en före- och eftermätning med eleverna, för att kunna se vilken skillnad den gör för elevernas demokratiska kompetenser. Vi genomför också utvärdering med lärarna och har utifrån erfarenheter omarbetat material och metod i omgångar för att fungera ännu bättre. 

Både föreläsningen “Skolan och demokratin i vår tid” och arbetet med Demokratiacceleratorn kommer att vara öppet stadsövergripenade för alla högstadieskolor i staden att intresseanmäla sig till. Utifrån de medel som sökts kommer sedan ett samarbete att ske med tre högstadieskolor och alla som vill kan ta del av föreläsningen/kompetensutvecklingen. 

Här följer en övergripande tidsplanering för genomförandet:

December 2023 - Januari 2024:
Detaljplanering och resurssättning av verksamhetens genomförande 2024. 
Skapa informationsmaterial för öppen föreläsning/kompetensutveckling om “Skolan och demokratin i vår tid, samt informationsmaterial om möjligheten att arbeta med demokratistärkande metoden Demokratiacceleratorn under 2024. 


Februari - Mars 2024:
Publicera och distribuera informationsmaterial i olika kanaler. 
Genomföra öppen föreläsning “Skolan och demokratin i vår tid
Parallellt pågår rekrytering och möten med skolor som är intresserade av att arbeta med metoden Demokratiacceleratorn vårtermin eller hösttermin 2024. 
Skriva överenskommelse med en skola som vill samarbeta under vårterminen.


April - Maj 2024: 
Samplanera med skola som samarbetar under vårterminen
Anpassa material till aktuell skola
Genomföra lärarfortbildning på aktuell skola
Genomföra före-mätning med elever på aktuell skola
Genomföra kick-off med elever på aktuell skola
Coacha berörda lärare på aktuell skola
Planera och bjuda in beslutsfattare till dialogmöte på aktuell skola
Parallellt pågår rekrytering och möten med skolor som är intresserade av att arbeta med metoden Demokratiacceleratorn under hösttermin 2024.


Juni 2024:
Bearbetning av lokala medier för nyhetsbevakning av dialogmöte
Genomföra dialogmöte på aktuell skola
Eftermätning med deltagande elever och utvärdering med lärare på aktuell skola
Skriva överenskommelse med två skolor som vill samarbeta under höstterminen.


Augusti 2024:
Samplanera med skolor som samarbetar under höstterminen.
Anpassa material till aktuella skolor


September - Oktober 2024:
Genomföra lärarfortbildningar på aktuella skolor
Genomföra före-mätning med elever på aktuella skolor
Genomföra kick-offer med elever på aktuella skolor
Coacha berörda lärare på aktuella skolor


November - December 2024:
Planera och bjuda in beslutsfattare till dialogmöten. 
Bearbetning av lokala medier för nyhetsbevakning av dialogmöte
Genomföra dialogmöte på aktuell skola
Eftermätning med deltagande elever och utvärdering med lärare på aktuell skola


	Uppföljning och utvärdering Beskriv hur ni avser att följa upp och utvärdera verksamheten eller projektet: Demokratibygget genomför alltid en före- och eftermätning med eleverna, för att kunna se vilken skillnad den demokratistärkande metoden gör för elevernas demokratiska kompetenser. Vi genomför också en utvärdering med de lärare som deltagit i arbetet. På så sätt kan vi jobba med ständiga förbättringar av metoden. 



	Kompetens och samarbetspartners Redovisa vilka förutsättningar ni har i form av exempelvis egen kompetens och ev samarbetspartners: De personer som huvudsakligen kommer att vara aktiva i verksamheten vi söker bidrag för, beskrivs nedan med sin kompetens:

Karin Aaseby har drygt 20 års erfarenhet av demokratiarbete som gymnasielärare i samhällsvetenskapliga ämnen, konceptutvecklare och projektledare för olika utbildningsprojekt. Hon har också varit politiskt förtroendevald i en kommun på heltid, med fokus på utbildningsfrågor.

Helena Barrett har arbetat med utbildnings- och demokratifrågor inom både kommunal och statlig förvaltning. Hon har bland annat arbetat på Forum för levande historia och Skolverket som undervisningsråd och biträdande enhetschef.

Carl-Johan Markstedt har lång erfarenhet av arbete med pedagogik som gymnasielärare, projektledare och läromedelsförfattare. Han har bland annat arbetat på Nobelprismuseet med ett särskilt ansvar för utbildningsprojekt med koppling till fredspriset. Carl-Johan är även verksam som journalist och skribent av läromedel och annat utbildningsmaterial.

Vid behov samarbetar vi med andra aktörer. Exempelvis anlitar vi extra facilatorer inför genomförandet av dialogmöten då vi behöver vara fler facilatorer på plats. Dessa anlitar vi utifrån våra upparbetade nätverk. 
Vi tar också externt stöd för att sammanställa elevernas före- och eftermätning och göra en rapport av resultaten. 

	Stadsövergripande och öppen verksamhet Beskriv på vilket sätt verksamheten är öppen för målgrupper från hela staden samt hur ni arbetar med jämställdhet inom verksamheten eller projektet: Demokratibygget är en ideell förening som är öppen för alla oavsett etnisk tillhörighet, sexuell läggning, könsidentitet, funktionsnedsättning, utbildning, ekonomi,
ålder med mera. 

Den verksamhet vi söker bidrag för, är också öppen och stadsövergripande. Erbjudandet om att delta i den öppna föreläsningen/kompetensutvecklingen “Skolan och demokratin i vår tid”, samt möjligheten att arbeta med metoden Demokratiacceleratorn, är öppen för alla högstadieskolor i Stockholms stad. 

Inom Demokratibygget försöker vi vara medvetna om ett jämställdhetsperspektiv i olika avseenden. Vi har exempelvis nyligen rekryterat två ungdomsambassadörer till organisationen, där vi utöver rätt kompetens också eftersökt en tjej och en kille. 

När det gäller vår demokratistärkande metod, kan elevernas före- och eftermätning utläsas på klassnivå, men också utifrån kön. På så sätt finns underlag för deltagande skolor, men också oss i Demokratibygget, för att se hur tjejer respektive killar har uppfattat sin egen utveckling av demokratiska kompetenser i det genomförda arbetet. Vid vår pilotomgång för Demokratiacceleratorn på gymnasiets yrkesförberedande program under 2022, fick vi på så sätt tydliga indikationer på att vi behöver hitta sätt att anpassa metod och material så att det fungerar bättre för killarna. 

	Tillgänglighet Beskriv hur ni säkerställer tillgänglighet för personer med funktionsnedsättning: När det gäller lokaler genomförs den demokratistärkande metoden huvudsakligen i skolornas egna lokaler, som ska vara tillgänglighetsanpassade. 

Vår metod och material har prövats och omarbetats i flera omgångar, utifrån elevernas och lärarnas utvärderingar och våra egna erfarenheter av genomförandet. I utvärderingsmöten med lärarna har vi bland annat varit särskilt intresserade av hur lärarna uppfattar att arbetet fungerar för elever med olika funktionsnedsättningar. Lektioner är upplagda utifrån tydliggörande pedagogik.

	Verksamheten i förhållande till utbildningsnämndens mål Redovisa hur er verksamhet bidrar till prioriteringar och mål som utbildningsnämnden har beslutat om i sin verksamhetsplan Ange vilka mål i nämndens verksamhetsplan och på vilket sett ni avser att bidra till dem: Här beskrivs mål och prioriteringar som nämnden har beslutat om i sin verksamhetsplan, följt av beskrivning av hur Demokratibygget avser att bidra till dem. Sidhänvisning till “Verksamhetsplan 2023 för utbildningsnämnden” anges i parentes vid aktuella stycken. 


KF:s mål för verksamhetsområdet: 1.2 Alla barn ska ges likvärdig möjlighet till utveckling och lärande i förskolan och skolan 

Nämndmål 1.2.1 Alla elever utvecklas och når målen för sin utbildning (sid 17)
Ökad likvärdighet

Den verksamhet som Demokratibygget avser att genomföra, bidrar till nämndens strategiska arbete för att höja kunskapsresultaten i särskilt utsatta områden. Erbjudandet om att delta i föreläsning och arbeta med metoden Demokratiacceleratorn är stadsövergripande och öppet för alla högstadieskolor. Extra uppmuntran kommer att ges till skolor i utsatta områden, så att de skolor som i sitt kvalitetsarbete har identifierat behov och utmaningar inom detta område, väl ska känna till möjligheten att arbeta med Demokratibygget. 



KF:s mål för verksamhetsområdet: 3.7 Stockholm ska vara en öppen, jämställd och demokratisk stad som samarbetar internationellt 

Nämndmål: Skolan förmedlar demokratiska värden och mänskliga rättigheter (sid 70)

Den verksamhet som vi söker bidrag för, har fokus på att bland annat stärka elevernas kunskaper om kommunal demokrati, i linje med stadens förväntningar under detta nämndmål. 

Verksamheten bidrar också till fält där staden enligt verksamhetsplanen ska ligga i framkant, “som till exempel inom områdena rättigheter, likvärdighet och demokratiska värden.” (sid 71)

Agenda 2030 
Kopplat till Agenda 2030 lyfter nämnden ett stycke som väl stämmer överens med de verktyg som eleverna får genom att arbeta med den demokratistärkande metoden Demokratiacceleratorn: 

“Globala och lokala utmaningar hänger alltmer samman.Skolan behöver därför ge elever verktyg för att kunna hantera morgondagens utmaningar. FN:s globala hållbarhetsmål Agenda 2030 och lärande för hållbar utveckling ska vara en självklar del av förskolornas och skolornas verksamhet. Arbetet med att utveckla lärandet för hållbar utveckling ska ske genom samarbete med stadens andra förvaltningar och myndigheter, det civila samhället och näringslivet.” (sid 71) 

Genom samverkan med Demokratibygget och beviljande av verksamhetsbidrag kan nämnden ta sitt målansvar för mål 4 - God utbildning för alla.(sid 72) 

Barns rättigheter 
Den verksamhet vi söker bidrag för, kan ytterligare stärka nämndens arbete med barnkonventionen. Genom att bevilja det sökta verksamhetsbidraget, får både skolorna som deltar och Stockholms stad, en strukturerad metod för att lyssna till unga i frågor som är viktiga för dem, i enlighet med artikel 12 i barnkonventionen. (sid 73)
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