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1 Bakgrund

Dataskyddsforordningen (GDPR) reglerar hur myndigheter, bolag
och andra organisationer far hantera personuppgifter. Syftet ar att
skydda enskildas fri- och rattigheter, bland annat ratten till privatliv
och skyddet for enskildas personuppgifter, och sékerstélla det fria
flodet av personuppgifter mellan medlemsstaterna i EU. Som
personuppgift raknas all typ av information som kan kopplas till en
fysisk person. Utbildningsnd&mnden behandlar personuppgifter i stor
omfattning, i manga situationer av kanslig karaktar och om personer
i beroendestéllning (elever och anstallda).

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
ansvarig for att verksamheten foljer dataskyddslagstiftningen vid
hantering av personuppgifter. Det innebdr att utbildningsnamnden
behover informera sig, styra och folja upp sin verksamhet avseende
behandlingen av personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsférordningen utndmnt ett Dataskyddsombud (DSO).
DSO:n har till uppgift att 6vervaka verksamhetens
dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva.

Denna arsrapport ar saledes ett medel fér namnden att ta emot de
rad och rekommendationer som DSO:n ar skyldig att ge till ansvarig
enligt dataskyddsforordningen samt for att fa insyn i vad DSO:ns
granskande arbete av verksamhetens status avseende integritet och
dataskydd visar. Arsrapporten syftar till att namnden ska kunna fatta
beslut om prioriteringar, resurser och initiativ framat. Detta samspel
resulterar i att det blir enklare for ansvarig namnd/bolagsstyrelse att
visa hur de som personuppgiftsansvarig efterlever
dataskyddslagstiftningen.
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2 Sammanfattning

Inom ramen for dataskyddsombudets uppdrag l&mnas foljande
&rsrapport till utbildningsnamnden. Arsrapporten bestér av en
rapportering av sex olika omraden dar namndens efterlevnad enligt
vissa kontrollpunkter redovisas. Darutéver sammanfattar
dataskyddsombudet 6vriga observationer utifran samtliga krav som
aligger en personuppgiftsansvarig och dar dataskyddsombudet
bedémt att atgarder kravs for att uppfylla kraven.

Inom utbildningsndmnden finns en god medvetenhet kring vikten av
att skydda de personuppgifter som ndmnden har blivit anfértrodd att
hantera. | jamforelse med dataskyddsombudets arsrapport fran 2022
har namndens efterlevnad och skyddet for enskildas integritet
forbattrats inom flera omraden. Namnden har idag (som
personuppgiftsansvarig) en fullstandig registerférteckning, en
dokumenterad process for personuppgiftsincidenter och har &ven
antagit andra styrdokument inom omradet. Inom omradena
registerforteckning, styrdokument och personuppgiftsincidenter
beddms darmed inga brister langre finnas som &r omfattande.

Aven om namndens dataskyddsarbete forbattrats under 2023 inom
flera omraden, kravs fortsatt tgarder for att komma till en hog
mognadsniva i dataskyddsarbetet och ett lage dar kraven i
dataskyddsforordningen efterlevs i stort.

Omraden som i dagslaget bedoms kréava atgarder ar
konsekvensbeddmningar och ratten till tillgang (registerutdrag).
Aven om konsekvenshbedomningar gjorts for centrala
verksamhetssystem tidigare, har ndmnden inga upparbetade rutiner
for att folja upp risker fran dem eller rutiner som fangar upp nya
personuppgiftsbehandlingar dar konsekvensbedémningar kréavs.
Gallande ratten till tillgang (registerutdrag) har enbart en begéaran
om att utdva denna réttighet lamnats inom den lagstadgade tiden
och dataskyddsombudet anser ocksa att kopior pa sjalva
personuppgifterna ska lamnas ut i samband med en begéran. |
dagslaget anger rutinen att inga kopior lamnas ut vid en begéaran.

Dataskyddsombudet har aven observerat avvikelser gentemot
dataskyddskraven inom tre andra omraden (utdver de obligatoriska
rapporteringsomradena), ratten till information, uppféljning av
personuppgiftsbitrdden och gallring/arkivering. Dessa redovisas
narmare i rapporten under rubriken "Ovrigt att rapportera”.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner ver sex obligatoriska
rapporteringsomraden som personuppgiftsansvarig ("’PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for namndens status och Dataskyddsombudets
(DSO:ns) slutsatser samt rekommendationer gallande de
obligatoriska rapporteringsomradena efter DSO:ns genomférda
uppfoljning och granskning.

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar Det finns 229 infoérda
registrerade? registreringar i forteckningen.
Har ndédvéndiga uppdateringar Ja, hela registerforteckningen har
gjorts? uppdaterats under 2023.

Beddms registerforteckningen vara Ja, registerforteckningen bedéms

fullstandig? vara komplett i de delar som ror
ndmnden som
personuppgiftsansvarig. | ovrigt
saknas en registerforteckning for
namnden som bitrade.

Har verksamheten l&mpliga rutiner Ja
for registerforing?

3.1.2 Syfte

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av dataskydds-
forordningen (artikel 30) att namnden maste inventera alla
personuppgifter som behandlas i verksamheten, bade i rollen som
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personuppgiftsansvarig och personuppgiftsbitrade, och
dokumentera dem i en sa kallad registerforteckning.

En registerforteckning skapar intern synlighet och forstaelse for
vilka personuppgifter som behandlas samt hur de hanteras.
Informationen i registerforteckningen ar &ven ett hjalpmedel att
uppfylla andra krav, exempelvis information till enskilda och vid
utlamnande av personuppgifter i ett registerutdrag.
Registerforteckningen ar darfor dataskyddsarbetets centrala
utgangspunkt.

3.1.3 Resultat

Utbildningsfarvaltningen har under 2023 haft ett pagaende projekt
vars syfte varit att skapa en komplett registerforteckning for
utbildningsndmnden som personuppgiftsansvarig i enlighet med
kraven i artikel 30 i dataskyddsforordningen. Registerférteckningen
beddms idag vara i stora delar komplett i de delar som rér nd&mnden
som personuppgiftsansvarig.

Dérutover har utbildningsforvaltningen idag en roll kallad
“registeransvarig” vars uppdrag &r att ha oversikt att samtliga
personuppgiftsbehandlingar dokumenteras i registerforteckningen
och for att, tillsammans med andra funktioner, sékerstalla att det
finns rutiner for upprattande och hanteringen av
registerforteckningen. Namnden har darmed rutiner som sékerstéller
att forteckningen halls uppdaterad.

Kravet pa en registerforteckning géller ocksa namnden som
personuppgiftsbitrade och denna forteckning saknas for nérvarande.
Det ar framfor allt ndr namnden forvaltar system for andra namnder
inom den pedagogiska verksamheten som ndmnden agerar bitrade.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgérder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade
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3.1.5 DSO ger rad och rekommendationer till PUA
Utbildningsndmnden har en, i stort, komplett registerforteckning
och rutiner for att sakerstalla att den halls uppdaterad 6vertid.
Registerforteckningen for namnden som bitrade saknas dock
fortfarande. Dataskyddsombudet rekommenderar att komplettera
registerforteckningen med de personuppgiftsbehandlingar som ror
namnden som personuppgiftsbitrade.

3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja, styrande dokument finns pa
dokumentation pa plats? plats.
Haller innehallet i de existerande Ja

dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja

Finns &gare till dokumenten Delvis
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Det aktuella omradet syftar till att den personuppgiftsansvarige
genom styrdokument ska kunna visa att den bedriver ett
systematiskt dataskyddsarbete och att den styr sina medarbetares
hantering av personuppgifter. Genom styrdokument kommunicerar
den personuppgiftsansvarige till medarbetare i verksamheten och
registrerade om vad som géller och vad som forvéntas av
medarbetarna, nér de hanterar de registrerades personuppgifter. Att
styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren far dataskyddsinformation och kan behalla
kunskapen 6ver tid och tillampa den pa ett konsekvent sétt.

Bristande styrning pa grund av att Iamplig styrande dokumentation
saknas kan leda till bristande kvalitet i hur verksamheten utfor
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aktiviteterna, men aven till att verksamheten anvander vardefulla
resurser till fel saker.

3.2.3 Resultat

Under 2023 har utbildningsforvaltningen antagit ett antal nya
styrdokument relaterat till dataskyddsomradet, bland annat lokal
anvisning for informationssékerhet, anvisning vid
informationssékerhetsincidenter och processbeskrivning for rétten
till tillgang (registerutdrag). Aven nya anvisningar vid
kamerabevakning i skolan har antagits. De nyaste styrdokumenten
har dock &nnu inte kommunicerats ut till samtliga berorda
medarbetare. Sedan tidigare har férvaltningen antagit anvisningar
for hantering av personuppgifter i kommunikationsverktyg, digitala
dokument och datafiler pa utbildningsforvaltningen.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgérder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet bedomer att nédvandiga styrdokument finns pa
plats, men vissa av de nyligen antagna styrdokumenten har annu
inte kommunicerats ut till verksamheten. Dataskyddsombudet
rekommenderar att styrdokumenten kommuniceras ut till berérda
och att relevanta delar av 6vriga styrdokument tas upp regelbundet,
exempelvis hur en medarbetare hanterar kénsliga och extra
skyddsvérda personuppgifter.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Forvaltningen har klassat
personuppgiftsbehandlingarna som informationen i respektive system
finns i verksamheten har i stéllet for sjalva behandlingarna.
informationsklassats? For system och tjanster som inte

hanteras av central férvaltning,
utan hanteras lokalt pa enheter, &r
det dock osédkert vad som
genomforts.

Ar klassade De personuppgiftsbehandlingar

personuppgiftsbehandlingar aktuella? som finns i utbildningsndmndens
IT-system ar klassade och
aktuella. Nar det galler
ostrukturerade personuppgifter ar
det i nuldget inte klarlagt.

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sa ska verksamheten informationsklassa sin
information. Stadens riktlinjer fér informationssékerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte forutsattningar att valja ratt atgarder for att
skydda sin information. Det ar darfor av stor betydelse for
dataskyddsarbetet att den personuppgiftsansvarige har en
uppdaterad bild av huruvida informationsklassning ar genomférd
for personuppgifter som verksamheten hanterar.

3.3.3 Resultat

De IT-system och tjanster som har hanterats av central forvaltning
ar informationsklassade. Néar det galler system och tjanster som inte
har hanterats av central forvaltning, utan hanteras lokalt pa enheter
ar det oklart i vilken utstrackning de ar klassade eftersom de inte
sparas centralt, utan pa respektive enhet.

Informationsklassning &r dock endast forsta steget i att kunna
genomfora tekniska och organisatoriska atgarder. Nar
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informationens skyddsvarda ar kand, ska atgarder vidtas for att
skydda informationen.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA
System ar enbart bérare av information, men det &r informationen
som ska klassificeras oavsett i vilket IT-system eller tjanst den
finns. Sdsom framkom i arsrapporten 2022 gor dataskyddsombudet
samma beddmning dven for 2023. For att sékerstélla att de 1T-
system och tjanster som utbildningsndmnden anvander har samma
klassificering nar den anvander samma typ av uppgifter, sa bor
namnden fokusera pa att klassificera sin information i stallet for att
Klassificera informationen i respektive IT-system eller tjanst.
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3.4 Konsekvensbeddmningar

3.4.1 Sammanfattning

Har man identifierat alla Nej. De behandlingar som har

behandlingar som det borde goras konsekvensbeddmts ar kopplade

konsekvensbhedémningar av? till utbildningsndmndens centrala
verksamhetssystem.

Har alla potentiella Nej

hogriskbehandlingar

konsekvensheddmts?

Ar de genomforda bedomningarna Nej
aktuella?

3.4.2 Syfte

Konsekvensbeddmningar hjalper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas.
Baserat pa bedémningen ska riskminimerande atgérder vidtas.
Konsekvensbeddmningen ska goras innan en
personuppgiftsbehandling paborjas. Det ar darfor viktigt att
forvaltningen har processer for att fanga upp nya
personuppgiftsbehandlingar, exempelvis i projekt eller nyutveckling
av IT-tjanster, och kunna bedéma om en konsekvensbeddémning
kréavs.

Konsekvensbeddmningen anses liksom registerférteckning och
informationsklassning vara ett viktigt verktyg for verksamhetens
dataskyddsarbete. Det finns ett uttryckligt krav enligt
dataskyddsforordningen att utfora konsekvensbedémningar for alla
behandlingar som “’sannolikt leder till en hdg risk for fysiska
personers rattigheter och friheter” (artikel 35.1). Detta kan
exempelvis vara om personuppgifter i stor omfattning behandlas om
personer i beroendestallning, som elever, eller vid systematisk
dvervakning.

Utover att dataskyddsforordningen staller krav pa att en
konsekvensbeddmning gors, ar den ett utmarkt verktyg for att
forbattra dataskyddet eftersom processer dar personuppgifter
behandlas systematiskt gas igenom for att identifiera risker eller
avvikelser mot lagkrav. Konsekvensbedémningar dr ocksa ett satt
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att hoja kunskapen om dataskydd hos medarbetare eftersom man da
tvingas utvardera sin informationshantering i forhallande till
dataskyddskraven.

3.4.3 Resultat

Konsekvensbhedémningar for personuppgiftsbehandlingar i
utbildningsndmndens centrala verksamhetssystem genomférdes
under 2021 som del av en insats for att uppfylla kraven pa
konsekvensbedémningar. Dataskyddsombudet bedémer att de
konsekvensbeddmningar som genomfordes under 2021 inte fullt ut
uppfyller de formella kraven for en konsekvensbeddémning och de
har inte heller foljts upp sedan dess.

| de lokala anvisningarna for informationssékerhet och i stadens
styrdokument for informationssékerhet anges att vissa roller har
ansvar for att en konsekvensbeddmning gors, men styrdokumenten
ar idag inte fullt ut implementerade i verksamheten.

Sedan insatsen 2021 har inga nya konsekvensbeddémningar gjorts
vilket pekar pa att konsekvensbedémningar inte ar integrerade i
forvaltningens arbete med informationsklassningar och riskanalyser.
Dessutom saknas processbeskrivningar for att sdkerstélla att nya
personuppgiftsbehandlingar genomgar en konsekvensbedémning.
Kravet pa en konsekvensbedémning beror inte enbart pa hur manga
personers personuppgifter som hanteras, utan kan aven krévas
exempelvis for personuppgiftsbehandlingar i ett mindre projekt dér
uppgifter om elevers hélsa behandlas.

Det saknas ocksa en systematisk genomgang over vilka pagaende
personuppgiftsbehandlingar som kréver en konsekvensbedémning.
Néamndens registerforteckning har tidigare varit systembaserad och
darmed inte lamplig for denna typ av genomgang, men nu finns
mojlighet att utifran registerforteckningen identifiera krav pa nar en
konsekvensbeddmning ska goras.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgérder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndmnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

Av Integritetsskyddsmyndighetens (IMY':s) vagledning for nér en
konsekvensbedomning kravs gar det att utlasa att de flesta av de
behandlingar som sker inom utbildningsnamndens
verksamhetsomrade ska konsekvensbedémmas enligt
dataskyddsforordningen eftersom ndmnden behandlar en stor
mangd personuppgifter, i manga fall dven kansliga, om ett stort
antal personer.

Som nadmns ovan, utgor konsekvensbeddmningar inte bara ett
uttryckligt krav enligt dataskyddsforordningen utan ar ocksa ett
verktyg for forvaltningen att forbattra dataskyddet dér det finns
hoga risker for enskildas integritet.

For att kunna dra nytta av konsekvensbeddmningar och uppfylla
lagkraven pa desamma kravs forst att personuppgiftsbehandlingar
som anses utgdra "hog risk” identifieras (dvs. behandlingar dar en
konsekvensbedémning kravs). Dataskyddsombudets bedémer att
namnden idag inte har genomforda konsekvensbedémningar som
uppfyller kraven i dataskyddsférordningen. Darmed rekommenderar
dataskyddsombudet att n&mnden sakerstaller att
konsekvensbedémningar gors for befintliga
personuppgiftsbehandlingar — detta kan goras utifran
registerforteckningen eller informationsklassningar — och aven att
en bedémning om en konsekvensbeddmning kravs eller inte
uttryckligen framgar av process- eller rutinbeskrivningar dar nya
personuppgiftsbehandlingar initieras, exempelvis processer
relaterade till projekt eller inkdp av I1T-tjanster.
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3.5 Individens rattigheter avseende ratten till
tillgadng (registerutdrag)

3.5.1 Sammanfattning

Hur manga begaran (om 4 begaran om registerutdrag
registerutdrag, begransning, radering

etc.) har inkommit fran registrerade

personer?

Hur manga av dessa begéran har 1
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsférordningen (artikel
12-22) ett antal rattigheter som pa olika satt ska garantera att den
registrerade har insyn i hur dennes personuppgifter hanteras samt
har en viss kontroll 6ver personuppgiftsbehandlingen. Det ar ett
krav enligt férordningen att den personuppgiftsansvarig,
utbildningsnamnden, tillgodoser rattigheterna i fraga.

Rattigheterna medfor en rétt att stélla krav pa att verksamheten
vidtar vissa atgarder, som exempelvis att Iamna ut ett s kallat
registerutdrag eller att rétta vissa uppgifter. Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begéran.

Om verksamheten inte klarar av att hantera en begaran fran en
registrerad person i enlighet med dataskyddsforordningens krav,
kan det skada allménhetens fortroende for hur ndmnden hanterar
personuppgifter. Det kan aven leda till tillsynsarenden fran IMY,
med sanktioner som f6ljd.

3.5.3 Resultat

Under 2023 har fyra begdran om registerutdrag hanterats. Av dessa
har en begéran lamnats i tid, 6vriga tre har gatt 6ver den stadgade
trettiodagarsfristen med nagra dagar. Dataskyddsombudet noterar
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aven att nuvarande processbeskrivning anger att de faktiska
personuppgifterna inte ska l&mnas ut i forsta skedet. Det &r
dataskyddsombudets beddmning att detta inte ar foérenligt med hur
kraven kring réatten till tillgang ar utformade. En
personuppgiftsansvarig har krav pa att underlatta utdvandet av
rattigheterna och sjélva syftet med registerutdrag (rétten till
tillgang) ar att kunna fa insyn i vilka personuppgifter som behandlas
och kontrollera lagligheten i behandlingen, vilket ar svart att goéra
utan att fa tillgang till de faktiska personuppgifterna.

Statistik for hantering av begaran om att fa utéva 6vriga rattigheter
saknas da inte alla begéran registreras, enbart nar ett formellt beslut
om att inte tillmotesga begéaran fattas.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

X Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Som anges ovan ar de registrerades rattigheter centralt i
forordningen. Det &r viktigt att den personuppgiftsansvarige kan
sékerstélla att dessa rattigheter kan uppfyllas. Tidigare tillsynsbeslut
tydliggor ocksa att en personuppgiftsansvarig ska underlatta
utdvandet och att den lagstadgade fristen ar ett maximum —
registerutdrag ska lamnas ut skyndsamt. Europeiska
dataskyddsstyrelsen (EDPB) har ocksa meddelat att
tillsynsmyndigheterna under 2024 avser genomfdra en koordinerad
insats om hur personuppgiftsansvariga hanterar ratten till tillgang.
Detta kommer formodligen leda till tillsynsarenden fran IMY.

Dataskyddsombudet rekommenderar darfor att
processbeskrivningen for registerutdrag (ratten till tillgang) ses éver
for att sékerstélla att svar lamnas i tid och for att tydliggora att
tillgang till de faktiska personuppgifterna eller en kopia pa dem ska
lamna ut i forsta skedet om inte individen uttryckligen anger att
dessa inte Onskas.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptacks Incidenterna har upptéckts bade
personuppgiftsincidenter? internt av medarbetare och av
personuppgiftsbitraden.

Hur manga personuppgiftsincidenter 36
har dokumenterats?

Hur manga av dessa har ansetts 11 har ansetts behdva rapporteras
behova rapporteras (till IMY resp.
till berdrda personer) och inte?

Hur manga av incidenterna har 11 har ansetts behdva rapporterats
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Personuppgiftsincidenter &r sakerhetsincidenter dar personuppgifter,
oavsiktligt eller avsiktligt, har férvanskats, raderats, ar otillgangliga
for verksamheten eller blivit tillgédngliga for obehdriga.

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering. Incidenthanteringsprocessen ska leda till forbattringar
i dataskyddet och forhindra framtida incidenter.

Rapporteringsskyldighet géller som huvudregel for alla person-
uppgiftsincidenter. Undantag fran rapporteringsskyldigheten galler
enbart om det dr “osannolikt att personuppgiftsincidenten medfor en
risk for fysiska personers rittigheter och friheter” (se artikel 33).
Detta innebér att de flesta personuppgiftsincidenter ska rapporteras
till IMY, inte senare &n 72 timmar efter att verksamheten fatt
vetskap om incidenten. Om personuppgiftsincidenten sannolikt
leder till hog risk for fysiska personers rattigheter och friheter, ska
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rapportering &ven ske till de berérda registrerade personerna, utan
dréjsmal.

Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering till de berérda personerna. Bristande férmaga att
rapportera personuppgiftsincidenter i tid kan leda till sanktioner fran
IMY s sida.

Enligt dataskyddsforordningen artikel 33.5 ska alla personuppgifts-
incidenter dokumenteras, det vill saga dven i de fall da incidenten
inte ska rapporteras till IMY. Bristande dokumentering innebdr en
brist och leder aven till problem med att fa fram korrekta siffror
avseende hur val verksamheten lever upp till rapporteringsfristerna.

3.6.3 Resultat

Utbildningsférvaltningen har under 2023 antagit en ny anvisning for
hantering av informationssakerhetsincidenter. Da alla
personuppgiftsincidenter klassas som
informationssékerhetsincidenter galler anvisningen aven for
personuppgiftsincidenter. Anvisningen har annu inte
kommunicerats ut till samtliga i organisationen, men f6ljs vid en
incident.

Anvisningen och tillhérande mallar anger i dagslaget inte
uttryckligen att atgarder for att férhindra framtida incidenter alltid
ska vidtas vid en incident. Vid allvarliga eller kritiska incidenter ska
ett uppfoljningsmote ske for att dra lardomar, men for dvriga
incidenter saknas tydliga anvisningar om att atgarder bor ske.

Under 2023 har 36 incidenter rapporterats in, varav 11 har anmaélts
vidare till IMY. Alla avdelningar har dock inte rapporterat in
incidenter vilket kan bero pa en okunskap om vad en
personuppgiftsincident &r och hur den ska rapporteras.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndmnvard betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

| stort har namnden en formaga att upptacka och hantera
personuppgiftsincidenter. Dataskyddsombudet rekommenderar dock
att relevanta delar av anvisningen kommuniceras ut till samtliga
medarbetare sa att alla kanner till definitionen av en incident och
vet hur den ska rapporteras.

Som ndmns ovan anger anvisningen och rapporteringsmallarna inte
tydligt nog att atgarder for att forhindra framtida incidenter alltid
ska vidtas. Dataskyddsombudet rekommenderar darfor ocksa att
mallarna revideras sa att varje incident ska krdva minst en atgard
och att incidenter foljs upp for att identifiera och inféra
forbattringar.

4 Genomfdrda granskningar
under aret

4.1 Sammanfattning

Dataskyddsombudsrollen var vakant under stora delar av 2023,
darfor har inga enskilda granskningar gjorts under aret. Under 2022
genomfordes en granskning av utbildningsndmndens hantering av
kamerabevakning pa namndens skolor. Forvaltningen har under aret
arbetat med DSO:s rekommendationer. Dataskyddsombudet avser
folja upp skolornas kamerabevakning i slutet av 2024. Déarutdver
planeras foljande sarskilda granskningar:

- Personuppgiftsbehandlingar i sociala medier och samtycke
som rattslig grund.

- Hantering av kénsliga och extra skyddsvérda
personuppgifter

5 Risker inom dataskydd

5.1 Sammanfattning
Utifran de obligatoriska rapporteringsomradena har foljande risker
bedémts krava omgaende insatser eller atgarder:

e Konsekvensbedémningar

e Individens rattigheter (ratten till tillgang/registerutdrag)



20 (23)

5.2 Resultatet av riskkartlaggningen

Risk 1 - Konsekvensbedtmning

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

X

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Risk 2 — Individens rattigheter (ratten till
tillgang/registerutdrag)

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krdava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

5.3 DSO ger rad och rekommendationer till

PUA

Utbildningsndmnden har under 2023 forbattrat sitt dataskyddsarbete
inom flera omraden i jamforelse med 2022. Av de brister som har
framkommit i arets granskning bedémer dataskyddsombudet att de
mest centrala riskerna i nuldget ar avsaknaden av genomforda
konsekvensbedomningar for pagaende personuppgiftsbehandlingar
och individens rattigheter vad galler ratten till tillgang
(registerutdrag).

Risk avseende konsekvensbeddmningar
Som namns ovan har vissa konsekvensbedomningar utifran centrala
verksamhetssystem gjorts under 2021 men dessa har inte foljts upp

sedan dess.

Utbildningsndmnden behandlar personuppgifter om

barn och elever i stor omfattning vilket betyder att en
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konsekvensbedomning troligen kommer att kravas for manga av
namndens personuppgiftsbehandlingar.

Dataskyddsombudet rekommenderar darfér namnden att:

1. Ildentifiera vilka pagaende personuppgiftsbehandlingar
uppfyller kritikerna for nar en konsekvensbeddémning kravs.

2. Genomfora eller uppdatera konsekvensbedémningarna i
enlighet med de formella kraven i dataskyddsforordningen,
tillsammans med en handlingsplan for de utestaende
riskerna fran konsekvensbedomningen.

3. Sékerstélla att konsekvensbeddmningar gors for framtida
personuppgiftsbehandlingar genom att se dver befintliga
rutiner/processer dar nya personuppgiftsbehandlingar
initieras (exempelvis vid kop av en ny IT-tjanst eller
projekt).

Risk avseende individens rattigheter (ratten till
tillgang/registerutdrag)

En av rattigheterna som personer vars personuppgifter namnden
behandlar har ar ratten till tillgang till sina personuppgifter, dven
kallat registerutdrag.

Under 2023 har enbart en begéaran om att utdva rattigheten hanterats
i tid av totalt fyra begédran. Darutéver har dataskyddsombudet
noterat att nuvarande rutin, som grundar sig pa tidigare
dataskyddsombudets rekommendation, anger att ingen tillgang eller
kopior pa de faktiska personuppgifterna lamnas ut i forsta skedet.
Enbart om den registrerade uttryckligen begéar om att fa ta del av
dem lamnas de faktiska uppgifterna.

Sedan framtagandet av forvaltningens rutin har europeiska
dataskyddsstyrelsen (EDPB) publicerat en vagledning om ratten till
tillgang® och IMY avslutat tillsynsarenden gallande ratten till
tillgdng?. Dataskyddsombudet bedémer att namnden inte kan ha
som en rutin att inte ge tillgang eller lamna ut kopior i forsta skedet
eftersom namnden dels har krav pa sig att underlatta utévande av
individers réttigheter, dels eftersom syftet med réttigheten ar att
kunna kontrollera lagligheten och riktigheten i hur
personuppgifterna behandlas vilket blir svart utan att ta del av de
faktiska personuppgifterna.

1 https://edpb.europa.eu/our-work-tools/our-documents/quidelines/quidelines-
012022-data-subject-rights-right-access_sv
2 https://www.imy.se/tillsyner/spotify-ratten-till-tillgang/
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Déarfor rekommenderar dataskyddsombudet att processen for
begéran om registerutdrag ses 6ver for att sdkerstélla att en begéran
hanteras inom den lagstadgade tiden och att aven tillgang eller
kopior pa de faktiska personuppgifterna lamnas ut (om inte
individen sarskilt anger att inga kopior dnskas).

6 Ovrigt att rapportera

6.1 Sammanfattning

Utover de sex obligatoriska rapporteringsomradena och punkterna
ovan har dataskyddsombudet observerat tre avvikelser gentemot
kraven i dataskyddsforordningen som bedéms krava atgard och
darfor tas upp i arsrapporten. Dessa redovisas nedan.

6.2 Ovriga observationer

Ratten till information/informationsplikten
Dataskyddsforordningen stéller krav pa att enskilda vars
personuppgifter behandlas far information om hur detta sker och om
bland annat de rattigheter som den enskilde har. Detta framgar av
artikel 12 och 13 i dataskyddsférordningen. Den sa kallade
informationsplikten reglerar i detalj vad géller vilken typ av
information som ska ges och nar (beroende pa om
personuppgifterna samlas indirekt fran den enskilde eller fran en
annan kalla). I 6vrigt innefattar informationsplikten bland annat att
informationen ska ges pa ett begripligt och tillgangligt satt.

Skolorna informerar vardnadshavare och elever vid lasarsstart.
Informationen innehaller till viss del den informations som krévs,
men beskrivningen utgar framst fran IT-system som anvands och
inte de faktiska personuppgiftsbehandlingarna. Ovriga personer vars
personuppgifter behandlas, exempelvis anstéllda, informeras inte
séarskilt om i dagslaget. Eftersom ndmnden nu har en fullstandig
registerforteckning finns forutsattningar att identifiera kategorier av
personer vars personuppgifter behandlas (exempelvis elever,
vardnadshavare, anstéller eller andra) och skapa informationstexter
till dessa malgrupper utifran informationen i registerforteckningen.

Uppfoljning av personuppgiftsbitraden

Personuppgiftsbitraden &r foretag eller organisationer som
behandlar personuppgifter fér namndens rakning. Om ett
personuppgiftsbitrade anlitas ska ett personuppgiftsbitradesavtal
(PUB-avtal) tecknas. Syftet med avtalet &r att sakerstélla att
enskildas personuppgifter skyddas dven nar det ar nagon annan som
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behandlar personuppgifterna genom att instruktioner ges for hur
bitradet far behandla personuppgifterna.

Utbildningsforvaltningen har processer for att sakerstélla att
personuppgiftsbitradesavtal tecknas och att krav pa bitradet stalls,
det saknas dock rutiner for hur bitraden f6ljs upp efter att
personuppgiftsbitradesavtalet tecknats.

Gallring och arkivering

Lagringsminimering ar en av dataskyddsprinciperna och handlar om
att personuppgifter endast far behandlas sa lange de behovs for
syftet. Inom offentlig forvaltning innebér lagringsminimering att
hanteringsanvisningar tagits fram som anger om informationen ska
gallras, i sa fall nar, eller om den ska bevaras (arkiveras) samt att
gallring och arkivering sker enligt anvisningarna.

Utbildningsfdrvaltningen har under 2023 startat ett projekt som ska
omhanderta arkivering och gallring i de IT-system inom
Skolplattformen som ska bytas ut. Personuppgifter behandlas &ven i
andra system utanfor Skolplattformen dér arkiverings- och
gallringsrutiner saknas. Aven i dessa fall pagar ett arbete med att
kunna gallra och arkivera i system dar detta idag inte sker.
Dataskyddsombudet anser dock att gallring och arkivering av
forvaltningens information ar en viktig fraga, varfor den tas upp i
denna rapport, och har andra fordelar férutom att principen om
lagringsmining foljs, exempelvis att skadan av ett intrang eller
lackage blir mindre eftersom farre personuppgifter behandlas i ett
system.

6.3 DSO ger rad och rekommendationer till
PUA

Utifran ovanstaende observationer rekommenderar
dataskyddsombudet att ett arbete genomfors for att sakerstélla den
enskildas ratt till information om hur ndmnden behandlar deras
personuppgifter tillgodoses. | och med att ndmnden nu har en
fullstéandig registerforteckning, kan den anvéndas som grund for att
ta fram informationstexter till de grupper av individer vars
personuppgifter ndmnden hanterar.

Darutdver rekommenderar dataskyddsombudet att rutiner tas fram
for hur personuppgiftsbitradens personuppgiftshantering foljs upp,
exempelvis genom att inkludera uppféljning i 6vrig
avtalsuppfoljning, och att arkivering- och/eller gallringsrutiner eller
funktioner tas fram dar dessa saknas.



