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1 Bakgrund

Dataskyddsforordningen (GDPR) reglerar hur myndigheter, bolag
och andra organisationer far hantera personuppgifter. Syftet ar att

skydda enskildas fri- och rattigheter, framst rétten till privatliv och
skyddet for enskildas personuppgifter, men dven évriga rattigheter
faststallda i EU:s réttighetsstadga.

Som personuppgift raknas all typ av information som kan kopplas
till en fysisk person, vilket betyder att personuppgiftsbegreppet ar
brett. Utbildningsndmnden behandlar personuppgifter i stor
omfattning, av kanslig karaktar och om personer i beroendestéllning
(elever och anstallda), vilket betyder att kraven pa namndens
personuppgiftshantering ar hdga.

Enligt dataskyddsforordningen ar varje namnd och bolagsstyrelse
ansvarig for att verksamheten foljer dataskyddslagstiftningen vid
hantering av personuppgifter. Det innebar att utbildningsndmnden
behover informera sig, styra och félja upp sin verksamhet avseende
behandlingen av personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud (DSO).
DSO:n har till uppgift att dvervaka verksamhetens
dataskyddsregelefterlevnad samt att ge rad och rapportera direkt till
hogsta forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnden att ta emot de
rad och rekommendationer som DSO:n ar skyldig att ge till ansvarig
enligt dataskyddsforordningen samt for att fa insyn i vad DSO:ns
granskande arbete av verksamhetens status avseende integritet och
dataskydd visar. Arsrapporten syftar till att namnden ska kunna fatta
beslut om prioriteringar, resurser och initiativ framat. Detta samspel
resulterar i att det blir enklare for ansvarig namnd att visa hur de
som personuppgiftsansvarig efterlever dataskyddslagstiftningen.
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2 Sammanfattning

Inom ramen for Dataskyddsombudets uppdrag lamnas foljande
&rsrapport till utbildningsnamnden. Arsrapporten bestér av en
rapportering av tio olika omraden dar namndens efterlevnad enligt
vissa kontrollpunkter redovisas.

Inom utbildningsndmnden finns en god medvetenhet kring vikten av
att skydda de personuppgifter som ndmnden har blivit anfértrodd att
hantera. | forra arets rapport hade namndens efterlevnad forbattrats
inom flera omraden i jamforelse med aret innan. Denna arsrapport
innehaller fler rapporteringsomraden i jamforelse med 2023 och &r
darmed inte direkt jamforbar med tidigare ar. Vid jamférelse inom
de omraden som &r samma fran foregaende ar (exempelvis
personuppgiftsincidenter och delvis konsekvensbeddémningar) har
en viss forbattring skett. Dock kravs atgarder for att komma till en
hog mognadsniva i dataskyddsarbetet och i ett lage dar kraven i
dataskyddsforordningen efterlevs i stort.

Omraden som i dagslaget bedoms krava omgaende atgarder &r de
grundlaggande principerna, konsekvensbedémningar och
registrerades rattigheter. De grundlaggande principerna ar kérnan i
dataskyddet och det &r darfor viktigt att kunna tillampa dem nar
personuppgifter behandlas. | dagslaget finns inte tillracklig kunskap
om principerna och de &r inte integrerade i de processer déar
personuppgifter behandlas.

Konsekvensbeddémningar &r ett obligatoriskt moment om en
personuppgiftsbehandling anses leda till hog risk for enskildas fri-
och rattigheter, exempelvis nar sarbara personer som barn eller
anstéllda beroérs, om personuppgifter behandlas i stor omfattning,
vid 6vervakning och profilering. D& utbildningsnamnden behandlar
uppgifter om barn i stor omfattning och &ven kansliga
personuppgifter kravs konsekvensbeddémningar i flera fall av
namndens personuppgiftsbehandlingar. Darfor ar det viktigt att dels
ha gjort konsekvensbedémningar for personuppgiftsbehandlingar
som redan pagar, dels sékerstalla att konsekvensbedomningar gors i
framtiden, dar sa kravs.

Enskilda personer vars personuppgifter ndmnden hanterar,
registrerade, har ett antal réattigheter (registrerades rattigheter). |
dagsldget hanterar inte namnden begéaran fran registrerade i tid och
informationsplikten gentemot den registrerade uppfylls inte i
tillracklig grad. Forutom att rattigheterna &r lagstadgade bidrar en
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effektiv hantering till att 6ka fortroende och framja transparensen da
den registrerade ges mojlighet till insyn och kontroll av sina
personuppgifter.
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3 Rapporteringsomraden

Denna arsrapport spanner 6ver tio rapporteringsomraden, fler an
foregaende arsrapporter, med ett antal krav inom respektive omrade
som den personuppgiftsansvarige ("PUA”), 1 detta fall
utbildningsndmnden, &r skyldig att uppfylla enligt
dataskyddsforordningen. Rapporteringsomradena och kraven
speglar samtliga krav i férordningen och en organisation som
uppfyller dessa efterlever dataskyddsforordningen i stort.

Rapporteringsomradena, och kraven kopplade till dessa, beskrivs
nedan. Darefter redogdrs for hur kraven har foljts upp under
granskningen 2024, resultatet av granskningen enligt en fargkod (se
tabellen nedan), jamforelse med granskningen 2023 tillsammans
med en uppfoljning av dataskyddsombudet rekommendationer fran
foregaende ar och en sammanfattning av namndens efterlevnad
inom omradet per december 2024. Sist anges dataskyddsombudets
rekommendationer for ndmndens framtida dataskyddsarbete inom
omradet.

Nedanstaende farger och skala anvands for att bedoma
efterlevnaden av respektive kontrollpunkt/krav:

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgérder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade
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3.1 Registerforteckning

Varje personuppgiftsansvarig ska enligt artikel 30 i GDPR ha en
forteckning 6ver sina personuppgiftsbehandlingar (en
registerforteckning) dér bland annat syfte, typer av personuppgifter
och lagringstid framgar. Registerforteckningen &r en
forutséttning for att 6verhuvudtaget kunna efterleva
dataskyddsforordningens krav da flera 6vriga krav forutsatter att
den personuppgiftsansvariga dokumenterat vilka personuppgifter
som behandlas, hur och varfor. Registerforteckningen &r ocksa ett
satt att uppfylla principen om ansvarsskyldighet (artikel 5.2) som
anger att den personuppgiftsansvarige ska kunna visa att de
grundlaggande principerna for behandling av personuppgifter
efterlevs (se dven nasta omrade).

3.1.1 Krav och uppféljning under granskning 2024

Resultat Resultat

Kontrollpunkt/krav  Metod for uppféljning

2024 2023
Né&mndens Granskning av informations-
registerforteckning ar  klassningsprotokoll och
komplett underlag fran

konsekvensbeddmningar.

Informationen i Granskning av forvaltningens
registerforteckningen rutiner for uppdatering av
ar aktuell registerforteckningen.

3.1.2 Uppfoéljning av foregaende ars rekommendationer
| 2023 ars rapport rekommenderade dataskyddsombudet att
forvaltningen kompletterar registerférteckningen med de
personuppgiftsbehandlingar som rér namnden som
personuppgiftsbitréde. Denna rekommendation &r just nu inte
relevant eftersom det pagar ett arbete pa forvaltningen med att
kartlagga och faststélla utbildningsndmndens roll i
personuppgiftsbehandlingar déar ndmnden ar involverad.
Utbildningsndmndens roll behdver vara faststalld innan
registerforteckningen kan kompletteras.

3.1.3 Namndens efterlevnad av kraven
Utbildningsférvaltningen hade under 2023 och delar av 2024 ett
projekt vars syfte var att skapa en komplett registerforteckning for
utbildningsndmnden i enlighet med kraven i artikel 30 i GDPR.
Forvaltningen har idag en roll kallad “’registeransvarig” vars
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uppdrag &r att ha dversikt att samtliga personuppgiftsbehandlingar
dokumenteras i registerforteckningen och att, tillsammans med
andra funktioner, sakerstalla att det finns rutiner for upprattande och
hanteringen av registerforteckningen. Namnden har darmed rutiner
som sakerstéller att forteckningen halls uppdaterad.
Registerforteckningen har setts dver under hosten 2024 och ska
genomga en dversyn tva ganger per ar enligt forvaltningens
nuvarande rutiner.

Registerforteckningen bedéms &ven vara komplett i stora delar da
framtagandet av registerforteckningen utgatt for forvaltningens
hanteringsanvisningar. Dock har det under informationsklassningar
och konsekvensbedémningar framkommit att registerforteckningen
inte innehaller alla forvaltningars personuppgiftsbehandlingar.

Aven om hanteringsanvisningarna ar en bra utgangspunkt vid
upprattande av en registerforteckning ar perspektivet ett annat vilket
kan leda till att alla personuppgiftsbehandlingar inte framgar av
registerforteckningen om den enbart strikt utgar fran befintlig
information i hanteringsanvisningarna. Forvaltningen bor darmed i
sina rutiner sékerstélla att registerférteckningen speglar
forvaltningens samtliga personuppgiftsbehandlingar. Detta kan
exempelvis ske genom att registeransvarig samarbetar med
funktioner som ar ansvariga med informationsklassningar och
konsekvensbeddmningar (dar en del &r att systematiskt beskriva de
personuppgiftsbehandlingar som sker).

3.1.4 Rad och rekommendationer till PUA
Utbildningsndmnden har en, i stort, komplett registerférteckning
och rutiner for att sakerstalla att den halls uppdaterad 6vertid. Under
informationsklassningar och konsekvensbeddmningar har det dock
framkommit att registerforteckningen inte innehaller alla
forvaltningens personuppgiftsbehandlingar. For att forvaltningen
ska kunna dra nytta av registerforteckningen i sitt évriga arbete
rekommenderas:

e Ta fram rutiner/arbetssatt som sakerstaller att
registerforteckningen speglar forvaltningens samtliga
personuppgiftsbehandlingar. Rutinen/arbetsséttet bor
samordnas med informationsklassningsprocessen.
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3.2 Grundlaggande principer
Dataskyddsforordningen innehaller ett antal principer som styr hur
personuppgifter far hanteras. Principerna ar karnan i dataskyddet
och for att en personuppgiftsbehandling ska vara tillaten, ska de
grundlaggande principerna foljas. Darfor ar det viktigt att en
organisation forstar principerna och kan tillampa dem. De
grundlaggande principerna handlar ssmmanfattningsvis om att, vid
varje personuppgiftsbehandling:

e Ha ett tydligt syfte med att behandla personuppgifter och
inte behandla personuppgifterna senare for andra oftrenliga
syften (principen om &ndamalsbegransning)

e Enbart behandla personuppgifter i den omfattning som
behdvs utifran syftet och inte langre &n nodvandigt for syftet
(principen om uppgiftsminimering och principen om
lagringsminimering)

e Haett lagligt stod for sin personuppgiftsbehandling (en
rattslig grund) samt behandla personuppgifter pa ett oppet
satt gentemot den enskilde och inte pa ett sétt den enskilde
inte kan forvanta sig (principen om laglighet, korrekthet och
Oppenhet)

e Sékerstélla att personuppgifter ar riktiga och om nddvéndigt
uppdaterade (principen om riktighet)

e Skydda kansliga och integritetskansliga uppgifter fran att
spridas till obehdriga och i 6vrigt for att minska risken for
oonskade héndelser som kan leda till negativa konsekvenser
for de enskilda (principen om integritet och konfidentialitet)

e Visa att personuppgifterna behandlas enligt de
grundlaggande principerna (principen om ansvarsskyldighet)

De grundlaggande principerna kan implementeras i organisationen
pa olika sétt, genom utbildning av medarbetare, styrdokument,
kravstallning pa leverantorer och implementering av principerna i
arbetsprocesser dar personuppgifter behandlas.

3.2.1 Krav och uppféljning under granskning 2024
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Resultat Resultat
2024 2023

Kontrollpunkt/krav ~ Metod for uppféljning

Ké&nnedom om de Granskning av stadens och -
grundlaggande forvaltningens rutiner vid

principer finns och inkOp av nya tjanster,

dessa beaktas i upphandling och projekt dar

verksamhetens arbete  personuppgifter férekommer.
som ror
personuppgifter

Medarbetare har fatt Statistik Over stadens -
grundlaggande obligatoriska e-utbildningar.
utbildning i GDPR

3.2.2 Uppfoljning av foregaende ars rekommendationer
Detta kravomrade fanns inte inkluderat i dataskyddsombudets
arsrapport 2023, darmed saknas rekommendationer att f6lja upp.

3.2.3 Namndens efterlevnad av kraven

Utbildningen i dataskydd tar upp de grundldggande
dataskyddsprinciperna, men i évrigt finns 1ag kunskap om
principerna och varken stadens och forvaltningens styrdokument
eller véagledningar tydliggor att det ar de grundldaggande principerna
som ska genomsyra all personuppgiftsbehandling och som sétter
ramarna for vad som ar tillatet.

| processer dar nya och férandrade personuppgiftsbehandlingar
“uppstar”, framst vid inkOp av nya IT-system, nyutveckling av
system, upphandlingar och projekt, &r det sarskilt viktigt att ta
hansyn till de grundlaggande principerna fran borjan och sékerstélla
att systemets/tjanstens utformning/funktionalitet och det tankta
arbetssattet med personuppgifter sker i enlighet med principerna.

Infér en upphandling, inkop av tjanst eller projekt som berdr
forvaltningens information gors vanligtvis en informationsklassning
for att vardera den information som tjansten har tankt att innehalla.
Sedan stélls informationssékerhetskrav pa leverantoren utifran
informationsklassningen. En informationsklassning i sig sdger dock
inget om den personuppgiftsbehandling som kommer att ske &r
tillaten eller inte, utan det ar de grundlaggande principerna som
avgor detta. En granskning av hur den ténkta
personuppgiftsbehandlingen éverensstdimmer med de
grundlaggande principerna behover alltsa goras for att sakerstalla att
personuppgiftsbehandlingen é&r tillaten.
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Denna granskning ar idag inte en systematisk del av forvaltningens
informationsklassningsprocess eller andra processer dar nya
personuppgiftsbehandlingar initieras (exempelvis inkdp eller
projekt) eller forandras (exempelvis forandringar/nyutveckling i
system). | de fall en konsekvensbeddmning gjorts (se avsnitt 3.4)
har de grundlaggande principerna tagits om hand i den processen
och dataskyddsombudet har &ven tagit fram vagledning for hur
forvaltningen kan utvérdera en IT-tjanst utifran de grundlaggande
principerna som anvands i delar av verksamheten idag.

Vad galler utbildning till medarbetare visar statistik fran
utbildningsplattformen att ca 72 procent av medarbetarna
(inkluderar aven vikarier och konsulter) inte genomgatt den
obligatoriska utbildningen i dataskydd. Statistiken visar dock enbart
hur manga som gatt utbildningen sedan den blev obligatorisk i maj
2023 och vissa av personerna kan ha gatt utbildningen i dataskydd
tidigare. Siffran visar anda att en stor andel av medarbetare pa
utbildningsférvaltningen antingen inte fatt grundlaggande
utbildning i dataskydd eller inte uppdaterat sina kunskaper de
senaste 1,5 aren.

3.2.4 Rad och rekommendationer till PUA

I dagsldget ar de grundldggande principerna inte inforlivade i de
processer dar personuppgifter behandlas, sérskilt upphandling,
inkop av tjanster och i projekt. Dataskyddsombudet rekommenderar
darfor att:

e Krav pa inbyggt dataskydd stalls i upphandlingar och
kravstéllningen i 6vrigt 6verensstimmer med de
grundldggande principerna.

e De grundlaggande principerna inkluderas i processer som
ber6r inkop av nya tjanster, utveckling av nya funktioner
och projekt/piloter/POC (och som innebér en
personuppgiftsbehandling). Om hag risk foreligger (se
avsnitt 3.4 nedan) ska dven en konsekvensbedémning goras
innan faktiska personuppgifter behandlas.

Statistik fran utbildningsplattformen visar att en stor andel av
medarbetare pa utbildningsforvaltningen inte gatt den obligatoriska
utbildningen i dataskydd. Dataskyddsombudet rekommenderar
darfor att:

o Atgarder vidtas for att hoja andelen medarbetare som
genomgatt utbildningen, exempelvis genom
informationsinsatser.
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3.3 Personuppgiftsincidenter
Personuppgiftsincidenter &r sakerhetsincidenter dar personuppgifter,
oavsiktligt eller avsiktligt, har forvanskats, raderats, &r otillgdngliga
for verksamheten eller blivit tillgédngliga for obehdriga. Hantering
av personuppgiftsincidenter ar en obligatorisk komponent bland
dataskyddsforordningens olika verktyg for att astadkomma en sund
personuppgiftshantering.

Varje personuppgiftsansvarig ska ha processer for att upptécka,
utreda och atgarda personuppgiftsincidenter samt anmala vissa
incidenter till tillsynsmyndigheten Integritetsskyddsmyndigheten
(IMY). Det innebér att medarbetare ska kunna identifiera nér

en personuppgiftsincident har hént, veta hur den ska rapporteras och
att det finns processer for att ta hand om en bekréftad incident. Det
ar aven av vikt att incidenten leder till uppdaterade rutiner och
arbetssétt for att forhindra nya incidenter.

3.3.1 Krav och uppféljning under granskning 2024

Resultat Resultat

Kontrollpunkt/krav  Metod for uppfoéljning

2024 2023
Medarbetare ar Granskning av forvaltningens
informerade om rutiner for kommunicering av
definitionen och anvisningen och antal
processen for incidenter per avdelning.
informationssékerhets-
incidenter

Incidenterna har foljts  Granskning av forvaltningens
upp och foreslagna rutiner for uppfoljning av
atgarder har vidtagits.  incidenter.

3.3.2 Uppfoljning av foregaende ars rekommendationer

I 2023 ars rapport rekommenderade dataskyddsombudet att
anvisningar for informationssékerhetsincidenter kommuniceras ut
till medarbetare och att anvisningarna tydliggors for att betona
vikten av atgarder for att forhindra framtida incidenter. Som
redogors nedan har anvisningen kommunicerats ut under 2024 men
alla avdelningar har inte rapporterat in personuppgiftsincidenter och
anvisningar har annu inte uppdaterats utifran dataskyddsombudets
rekommendationer.
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3.3.3 Namndens efterlevnad av kraven
Utbildningsforvaltningen har en beslutad anvisning for hantering av
informationssékerhetsincidenter som féljs vid en konstaterad
informationssékerhetsincident. Da alla personuppgiftsincidenter
klassas som informationssékerhetsincidenter géller anvisningen
aven for personuppgiftsincidenter.

Anvisningen har kommunicerats ut i samordningsfunktionen for
dataskydd och informationssékerhet, forvaltningens forum for
funktioner som arbetar med dataskydd och informationssékerhet,
och respektive av avdelnings personuppgiftskoordinator (PUK) har
haft i uppgift att kommunicera vidare anvisningen pa sin avdelning.
Grundskolor har informerats pa sarskilda moten for skolornas
personuppgiftskoordinatorer (Skol-PUK:ar). Det finns &ven sarskilt
framtagna mallar som kan anvandas av skolor eller enheter vid
APT:er och liknande for att informera om
informationssékerhetsincidenter.

Under 2024 har 34 personuppgiftsincidenter rapporterats in, varav 7
anmalts vidare till IMY. Alla avdelningar har dock inte rapporterat
in incidenter vilket kan bero pa att anvisningen inte kommunicerats
fullt ut till samtliga medarbetare.

Anvisningen och tillnérande mallar anger i dagslaget inte
uttryckligen att atgarder for att férhindra framtida incidenter alltid
ska vidtas vid en incident. Vid allvarliga eller kritiska incidenter ska
ett uppfoljningsmote ske for att dra lardomar, men for vriga
incidenter saknas tydliga anvisningar om att atgarder bor ske vid
varje incident.

3.3.4 RA&d och rekommendationer till PUA

I stort har namnden en formaga att upptacka och hantera
personuppgiftsincidenter. Eftersom inte alla avdelningar rapporterat
in incidenter under aret rekommenderar dataskyddsombudet dock
att:

o sakerstalla att relevanta delar av anvisningen nar ut till
samtliga medarbetare sa att alla kanner till definitionen av
en incident och vet hur den ska rapporteras.

Som ndmns ovan anger anvisningen och rapporteringsmallarna inte
tydligt nog att atgarder for att forhindra framtida incidenter alltid
ska vidtas dven om forvaltningen i praktiken vidtar atgarder for att
forhindra framtida incidenter. FOr att betona vikten av att l&ra sig av
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upptéckta incidenter, rekommenderar dataskyddsombudet darfor
ocksa att:

e mallarna och anvisning revideras for att fortydliga att varje
incident ska krava minst en dokumenterad atgard for att
forhindra framtida incidenter och att incidenter foljs upp for
att identifiera och infora forbattringar.
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3.4 Konsekvensbedomningar (DPIA)

Om det finns en hog risk for enskildas fri- och réttigheter nar
personuppgifter behandlas, ska den personuppgiftsansvarige gora en
konsekvensbedémning enligt GDPR (dven kallad DPIA, Data
Protection Impact Assessment) innan personuppgiftsbehandlingen
pabdrjas. Hog risk anses foreligga exempelvis vid évervakning eller
kartlaggning av personer, behandling av kénsliga personuppgifter,
behandling av personuppgifter i stor mangd om personer i
beroendestallning (exempelvis anstéllda eller barn) eller anvéndning
av ny teknik (exempelvis Al).

Konsekvensbeddmningar hjalper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas.
Baserat pa bedémningen ska riskminimerande atgarder vidtas. Om
en hog risk kvarstar efter en konsekvensbedémning ska dessutom
tillsynsmyndigheten (IMY) kontaktas for ett forhandssamrad innan
personuppgiftsbehandlingen pabdrjas. Eftersom en
konsekvensbeddmning ska gdras innan personuppgiftsbehandlingen
paborjas ar det viktigt att forvaltningen har processer for att fanga
upp nya personuppgiftsbehandlingar, exempelvis i projekt eller
nyutveckling av IT-tjanster, och kunna beddma om en
konsekvensbeddmning kravs.

3.4.1 Krav och uppféljning under granskning 2024
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Resultat Resultat

Kontrollpunkt/krav Metod for uppfoljning

2024 2023
Dokumentation och Granskning av
bedémning om forvaltningens
befintliga personuppgifts-  dokumentation av
behandlingar kréver en konsekvens-
konsekvensbhedémning beddmningar.

(DPIA) ar gjord.

Rutiner for att sékerstélla Granskning av

att konsekvens- forvaltningens rutiner.
bedémningar gors, dar sa

kréavs, for framtida

personuppgifts-

behandlingar finns.

Riskminimerande atgarder  Stickprov av de

fran konsekvens- konsekvensbeddmningar
bedomningar har foljts upp  som genomforts.

och genomforts

3.4.2 Uppfdljning av féregaende ars rekommendationer
| 2023 ars rapport rekommenderade dataskyddsombudet att det
sékerstélls att konsekvensbedoémningar gors for befintliga
personuppgiftsbehandlingar och att en bedémning om en
konsekvensbedomning kravs eller inte uttryckligen framgar av
process- eller rutinbeskrivningar dar nya
personuppgiftsbehandlingar initieras, exempelvis processer
relaterade till projekt eller inkdp av 1T-tjanster. Som beskrivs
utforligare nedan har forvaltningen under 2024 genomfort ett antal
konsekvensbeddmningar i enlighet med dataskyddsforordningens
krav och namndens efterlevnad inom omradet har forbéttrats, dock
kravs fortsatt ett betydande arbete for att komma uppfylla kraven pa
konsekvensbedémningar.

3.4.3 Namndens efterlevnad av kraven

Under 2024 har flera konsekvensbeddmningar gjorts, bland annat
inom ramen for upphandling av nya systemstod inom
skolplattformen. Dock har ingen systematisk genomgang av alla
befintliga personuppgiftsbehandlingar gjorts och dokumenterats for
att sakerstalla att forvaltningen genomfért konsekvensbedémningar,
dar sa kravs. Av Integritetsskyddsmyndighetens (IMY) vagledning
gar det att utlasa att de flesta av de personuppgiftsbehandlingar som
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sker inom utbildningsnamndens verksamhetsomrade bor
konsekvensbeddmmas enligt dataskyddsforordningen. Det finns
darmed flera personuppgiftsbehandlingar som pagar idag men dar
forvaltningen inte gjort en konsekvensbedémning.

Det saknas dven rutiner/processer for att sakerstélla att framtida
personuppgiftsbehandlingar genomgar en konsekvensbedémning,
dar sa kravs, forutom vid kamerabevakning. | de lokala
anvisningarna for informationssékerhet och i stadens styrdokument
for informationssékerhet anges att vissa roller har ansvar for att en
konsekvensbeddmning gors, men férutom vid projekt &r ansvaret
inte tydligt nog och styrdokumenten &r idag inte fullt ut
implementerade i verksamheten.

Vad galler uppféljning av risker fran konsekvensbedémningarna ar
det idag inte tydligt vem som ska f6lja upp och sakerstalla att
atgarder for att hantera riskerna vidtagits. Darfor har riskerna och
atgarderna enbart delvis foljts upp, dar enskilda medarbetare tagit
initiativ till detta.

3.4.4 RA&d och rekommendationer till PUA
Konsekvensbeddmningar genomfors inte systematiskt idag, varken
dar det kravs for befintliga eller pa ett systematiskt satt for framtida
konsekvensbedoémningar. Pa grund av den typ av verksamhet som
utbildningsndmnden bedriver, dar personuppgifter om barn, i stor
omfattning och i manga delar kansliga och integritetskéansliga
uppgifter forekommer, ar det troligt att kriterierna for nar en
konsekvensbeddmning kravs uppfylls i flertalet av situationer dar
namndens personuppgifter behandlas. Manga befintliga
personuppgiftsbehandlingar saknar darmed en
konsekvensbedémning idag. Dataskyddsombudet rekommenderar
darfor att:

o Identifiera vilka pagaende personuppgiftsbehandlingar som
uppfyller kritikerna for nér en konsekvensbedémning krévs.

e Genomfdra konsekvensbedémningarna i enlighet med de
formella kraven i dataskyddsférordningen, inkluderat &ven
en plan for implementering och uppféljning av
riskminimerande atgarder.

o Sdkerstélla att konsekvensbedémningar gors for framtida
personuppgiftsbehandlingar genom att se dver befintliga
rutiner/processer dar nya personuppgiftsbehandlingar
initieras (exempelvis vid kop av en ny IT-tjanst eller
projekt).
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3.5 Personuppgiftsbitraden (roller och
ansvar)
Om fler &n en aktor, exempelvis namnder, leverantorer,
myndigheter, &r involverade i en personuppgiftsbehandling &r det
viktigt att utreda och faststélla respektive aktors roll i
personuppgiftsbehandlingen. Detta for att varje aktor ska kanna till
sitt ansvar. Nar fler &n en aktor ar involverad i en
personuppgiftsbehandling kan féljande kombinationer av ansvar
uppsta:

e Varje part ar sjalvstandig personuppgiftsansvarig.

e Eneller flera parter ar personuppgiftsbitrade at en eller flera
personuppgiftsansvariga. Personuppgiftsbitradesavtal (PUB-
avtal) behover tecknas mellan personuppgiftsbitradet och
personuppgiftsansvarig.

e Parterna & gemensamt personuppgiftsansvariga. Ett
“inbordes arrangemang” dir parternas ansvar framgar ska
tas fram.

En organisation behdver darfor ha kartlagt externa
parter/leverantorer som &r involverade i en
personuppgiftsbehandling och sedan teckna PUB-avtal, om ett
bitrddesforhallande identifieras, eller ta fram ett inbordes
arrangemang’ om ett gemensamt personuppgiftsansvar faststillts.

3.5.1 Krav och uppféljning under granskning 2024
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Kontrollpunkt/krav

Metod for
uppféljning 2024

Resultat Resultat

2023

Externa parter/leverantorer har

kartlagts och en bedémning ifall

parten/leverantdren &r

personuppgiftsbitrade/gemensamt
personuppgiftsansvarig &r gjord

Personuppgiftsbitradesavtal
(PUB-avtal) har tecknats med
personuppgiftsbitraden

PUB-avtal foljs upp

Granskning av
forvaltningens
rutiner vid
upphandlingar,
inkOp av tjanster och
samarbetsprojekt

Granskning av
information i
registerforteckningen

Granskning av

forvaltningens
rutiner for
uppféljning av
incidenter

3.5.2 Uppfoéljning av foregaende ars rekommendationer
Detta kravomrade fanns inte inkluderat i dataskyddsombudets
arsrapport 2023, darmed saknas rekommendationer att folja upp.
Dock tog dataskyddsombudet upp brister i uppféljning av PUB-
avtal som en sarskild risk som kraver atgard.

3.5.3 Namndens efterlevnad

Forvaltningen har rutiner for att sakerstalla att
personuppgiftsbitradesavtal (PUB-avtal) tecknas vid upphandlingar
och inkop av tjanster. Namndens delegationsordning anger att
enbart IKT-enhetens chef &r behdrig att teckna PUB-avtal vilket
betyder att forvaltningen har kontroll éver vilka PUB-avtal som
tecknas. Innan ett PUB-avtal tecknas granskas bitradet och tjansten
utifran informationssakerhetskrav och tredjelands6verforing. Vid
upphandling stalls krav pa informationssakerhet och
tredjelandséverforing. Forvaltningen har darmed processer for att
sakerstalla att PUB-avtal tecknas, dar sa kravs, nar det kommer till
upphandlingar och inkop av tjanster. Dock har ingen kartlaggning
av alla externa parter gjorts for att sékerstélla att PUB-avtal
tecknats, nar det inte ror sig om inkop av tjanster eller upphandling,
eller framtagande av ”inbordes arrangemang”, vid gemensamt
personuppgiftsansvar. Idag har nimnden inga “inboérdes
arrangemang” med en annan part.
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PUB-avtal och bitradets hantering av personuppgifter ska ocksa
foljas upp. | dagslaget foljs inte PUB-avtal upp sarskilt, dock sker
annan avtalsuppfdljning dar dataskyddsfragor kan behandlas.

3.5.4 RAad och rekommendationer till PUA

N&mnden har rutiner for att sékerstélla att PUB-avtal tecknas med
leverantorer av IT-tjanster, dock har ingen systematisk genomgang
av samtliga roller gjorts och rutiner for att folja upp PUB-avtal
saknas. Dataskyddsombudet rekommenderar darfor att:

e Samtliga externa parter, &ven andra namnder och
myndigheter, kartldggs och en beddmning gérs om parternas
roller och ansvar, forslagsvis baserat pa information fran
registerforteckningen.

e Processer for att folja upp PUB-avtal tas fram.
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3.6 Tredjelandsoverfdring

Tredjelandsoverforing innebar att personuppgifter overfors till ett
land utanfor EU/EES. Detta kan ske exempelvis genom en
leverantor utanfor EU/EES anlitas, personuppgifter skickas till ett
land utanfor EU/EES eller nagon utanfor EU/EES ges atkomst till
personuppgifter genom fjarratkomst vid support.

Inom EU/EES finns ett likvardigt skydd for personuppgifter och
personlig integritet genom dataskyddsférordningen. Utanfor
EU/EES finns déremot inget motsvarande skydd. For att inte
undergrava skyddet for enskilda personuppgifter och 6vriga fri- och
rattigheter finns darfor regler om nar det ar tillatet att fora dver
personuppgifter till tredjeland.

3.6.1 Krav och uppféljning under granskning 2024

Resultat Resultat

Kontrollpunkt/krav ~ Metod for uppfdljning

2024 2023
Rutiner for att Granskning av forvaltningens -
kontrollerat om rutiner for
personuppgifter tredjelandséverforing

overfors till tredje
land (ett land utanfor
EU/ESS) finns.

Om uppgifter dverfors  Granskning av forvaltningens -
till tredjeland har rutiner vid

lagligheten tredjelandséverforing

sékerstallts.

3.6.2 Uppfoéljning av foregaende ars rekommendation
Detta kravomrade fanns inte inkluderat i dataskyddsombudets
arsrapport 2023, darmed saknas rekommendationer att folja upp.

3.6.3 Namndens efterlevnad av kraven

Inom utbildningsndmnden sker tredjelandséverfoéring huvudsakligen
nér ett personuppgiftsbitrade/leverantor anlitas utanfér EU/EES
eller om support sker fran ett land utanfér EU/EES. Staden har en
restriktiv hallning gallande overforing till tredjeland, men
utbildningsforvaltningen har i ett stéllningstagande fattat beslut om
att overforing till USA ar mojlig under forutsattning att det
amerikanska bolaget ar anslutet till EU-US Data Privacy
Framework. Vid upphandlingar och inkop av tjanster, vilket ocksa
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framgar av forvaltningens mall fér PUB-avtal, ar
tredjelandsoverforing i regel inte tillatet. Om ett anlitande av en
leverantor anda leder till tredjelandséverforing sker en granskning
av lagligheten innan PUB-avtal tecknas.

3.6.4 Rad och rekommendationer till PUA

Staden har i stort redan ett restriktivt hallningssatt till
tredjelandséverforing, darmed sker tredjelandsoéverforing sallan och
om tredjelandsoverforing sker kontrolleras lagligheten. Nar det
kommer till stora molntjanster som M365 har rapporter och
tillsynsérenden? visat att det kan vara krangligt att ta reda pa vilka
faktiska tredjelandsoverforingar som sker, darfor rekommenderar
dataskyddsombudet att:

e Forvaltningen kartlagger samtliga tredjelandsoverféring i
tjanster dar forvaltningens PUB-avtal inte galler och dar
leverantoren enligt villkoren kan éverfora personuppgifter
till tredjeland, exempelvis M365 och Adobe.

L https://www.edps.europa.eu/press-publications/press-news/press-
releases/2024/european-commissions-use-microsoft-365-infringes-data-
protection-law-eu-institutions-and-bodies_en
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3.7 Arkivering och gallring
(lagringsminimering)
Lagringsminimering ar en av dataskyddsprinciperna och handlar om
att personuppgifter endast far behandlas sa lange de behdvs for
andamalet. Personuppgifter forekommer ofta i allmanna handlingar
och myndigheter ar skyldiga att ha ordning och reda pa sin
information. Hanteringsanvisningar anger om informationen ska
gallras, i sa fall nar, eller om den ska bevaras (arkiveras).
Personuppgifter som inte ingar i allmanna handlingar ska rensas nar
de inte langre behdvs. Om personuppgifter sparas langre &n
gallringsfristerna anger och inget annat syfte med att spara
personuppgifterna foreligger, ar personuppgiftsbehandlingen inte
tillaten.

Gallring och arkivering av férvaltningens information har andra
fordelar utifran ett dataskyddsperspektiv forutom att principen om
lagringsminimering foljs, exempelvis att skadan av ett intrang eller
lackage blir mindre eftersom férre personuppgifter behandlas i ett
system.

3.7.1 Krav och uppféljning under granskning 2024

Resultat Resultat
2024 2023

Kontrollpunkt/krav Metod for uppfoljning

Hanteringsanvisningarna Granskning av -
ar upprattade och forvaltningens rutiner for
uppdaterade. uppdatering och

upprattande av

hanteringsanvisningar.

Arkivering och gallring  Stickprov av arkiverings- -

genomfors enligt och gallringsrutiner i
hanteringsanvisningen.  forvaltningens centrala
system.

3.7.2 Uppfdljning av féregaende ars rekommendationer
Detta kravomrade fanns inte inkluderat i dataskyddsombudets
arsrapport 2023, darmed saknas rekommendationer att félja upp.
Dock tog dataskyddsombudet upp arkivering och gallring som en
sarskild risk som kréaver atgéard.
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3.7.3 Namndens efterlevnad av kraven

Enheten for arkiv, registratur och forvaltningsservice (ARF-
enheten) pa avdelningen for personal och kompetensforsrjning ar
ansvarig for att uppratta och halla namndens hanteringsanvisningar
uppdaterade. Uppdatering av hanteringsanvisningarna sker fyra
ganger per ar. Den verksamhet som hanterar informationen ar dock
ansvarig for att meddela ARF-enheten om foréndringar i deras
informationshantering och sakerstalla att hanteringsanvisningarna
tacker in de allménna handlingar som verksamheten producerar.

Forvaltningens ansvar och organisation vad galler arkivering och
gallring anges i forvaltningens arkivinstruktion. Arbetet styrs,
forutom av lagar och férordningen, av stadens arkivregler. Fokus
for uppfoljningen under 2024 har varit hanteringen i de centrala
systemen da systemen hanterar en stor méangd information och
tidigare arsrapport identifierat brister i gallring och arkivering i de
centrala systemen.

Under 2023 och 2024 har projektet SALVE pagatt vars syfte varit
att omhanderta arkivering och gallring i de systemen som ingatt i
under det tidigare samlingsnamnet Skolplattformen, men som nu
ersatts av nya appar och tjanster. Projektet kommer att avslutas
innan arsskiftet. Arkivering och gallring inom ramen for projektet ar
planerat och har forberetts men inte skett innan arsskiftet. Vissa
centrala system har annu inte infort gallrings- och
arkiveringsfunktioner, men dessa ar planerade att inforas under
2025.

3.7.4 RA&d och rekommendationer till PUA

Forvaltningen har fungerande rutiner for att sakerstélla
hanteringsanvisningarna halls uppdaterade, men arkivering och
gallring av information i de centrala systemen sker inte
tillfredsstallande idag. Dataskyddsombudet rekommenderar darfor
att:

e Samtliga IT-tjanster har stod for arkivering och gallring
samt att arkivering och gallring verkstalls enligt genomférda
bevarande- och gallringsutredningar.

¢ Rutiner for informationens livscykelhantering finns med i
objektsforvaltningens alla delar: upphandling/inkop,
drift/ibruktagande och avveckling.

e Bevarande- och gallringsutredningar genomfors och
tekniska funktioner for gallring/arkivering sékerstalls infor
driftsattande av nya system eller tjanster.
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3.8 Registrerades rattigheter

Registrerade, personers personuppgifter namnden behandlar, har
enligt dataskyddsfoérordningen (artikel 12—22) ett antal rattigheter
som pa olika satt ska garantera att den registrerade har en viss
kontroll 6ver och insyn i hur dennes personuppgifter hanteras.
Foljande rattigheter har den registrerade i forhallande till sina
personuppgifter:

e Ratt att vanda sig till en personuppgiftsansvarig for att fa
bekraftat om ens personuppgifter behandlas och i sa fall fa
tillgang till dessa (Ratt till tillgang — aven kallat
“registerutdrag”)

e Ratt att fa information om hur personuppgifter hanteras
(ratten till information)

e Under vissa forutsattningar fa sina uppgifter raderade eller
rattade (ratten till radering och réttelse)

e Ratt att invanda, dvs. motsatta sig, mot en
personuppgiftsbehandling och &ven begéra begransning av
personuppgifternas anvandning (ratten att gora invandningar
och begara begrénsning)

e Ratt att inte bli foremal for automatiskt beslutsfattande

e Ritt att fa ut sina personuppgifter pa ett strukturerat satt for
att anvanda de hos nagon annan (rétt till dataportabilitet —
galler enbart i fa specifika fall inom offentlig forvaltning)

For att den registrerade ska kunna utdva sina réattigheter kréavs att
den personuppgiftsansvariga k&nner till rattigheterna och har rutiner
for att ta hand om en begéaran om att utdva nagot av rattigheterna.
Den personuppgiftsansvarige har dven krav pa att underlatta
utévande av rattigheter.

Ratten till information géller dock utan att en enskild behéver
begéra detta sérskilt. Detta betyder att en personuppgiftsansvarig
maste ha sakerstallt att information finns tillganglig for den
registrerade om respektive personuppgiftsbehandling som sker.

3.8.1 Krav och uppféljning under granskning 2024
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Resultat

Kontrollpunkt/krav  Metod for uppfoljning 2024

Rutiner for utldmnade  Granskning av forvaltningens
av registerutdrag rutiner for registerutdrag och
(ratten till tillgang) hanterade registerutdrag
finns, utdraget lamnas  under aret.

ut enligt kraven i

GDPR och inom den

lagstadgade tidsramen

Enskilda har Granskning av forvaltningens
informerats om hur informationstexter till

deras personuppgifter  registrerade.

hanteras (ratt till

information)

Rutiner for att hantera  Granskning av forvaltningens -
Ovriga réattigheter, dvs. rutiner och stickprov av

begaran om radering,  hanterade begaran under aret.

réttelse, invandning

och begransning (samt

dataportabilitet, om

tillamplig) finns och

begéran hanteras inom

den lagstadgade

tidsramen

3.8.2 Uppfoljning av foregaende ars rekommendationer
Kravomradet fanns enbart delvis med i foregaende ars rapport —
enbart forvaltningens hantering av registerutdrag (ratten till
tillgang) inkluderades dock togs brister i information till
registrerade upp som en sarskild risk som kréaver atgard.

| 2023 ars rapport rekommenderade dataskyddsombudet att rutinen
for registerutdrag/ratten till tillgang ses over for att sékerstalla att
svar lamnas i tid och for att tydliggora att tillgang till de faktiska
personuppgifterna (en kopia) ska ges till den registrerade i forsta
skedet. Rutinen har setts 6ver under 2024 och forvaltningen ger nu
tillgang till de faktiska personuppgifterna, dock lamnas
registerutdrag i majoriteten av fallen fortfarande inte i tid.

3.8.3 Namndens efterlevnad av kraven
Forvaltningen har rutiner for att ta hand om registerutdrag (réatten
till tillgang), radering och rattelse. Skriftliga rutiner for 6vriga
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rattigheter saknas i dagslaget. Under 2024 har rutinen for
registerutdrag (ratten till tillgang) setts dver for att sakerstalla att
den registrerade dven ges en kopia pa sina personuppgifter och att
begaran hanteras i tid. Forvaltningen har under 2024 hanterat 14
begéran om registerutdrag. Statistik for radering, rattelse och évriga
rattigheter saknas da en registrerad ofta vander sig direkt till den
verksamhet som behandlar personuppgifterna och om rattigheten
kan tillgodoses, registreras inget drende. Av de begaran som
dataskyddsombudet granskat har endast ca en fjardedel hanterats
inom den lagstadgade tidsramen. Under granskningen har det ocksa
framkommit att kopian pa personuppgifterna i vissa fall inte kan tas
ut i ett begripligt format, vilket leder till att den registrerade inte kan
kontrollera personuppgifterna laglighet och riktighet (vilket ar syftet
med registerutdraget).

Ratten till information eller informationsplikten handlar om att ge
den registrerade en komplett bild éver varfor och hur
personuppgifterna behandlas. Dataskyddsfoérordningen reglerar dels
vilken typ av information som ska ges och nar (beroende pa om
personuppgifterna samlas in direkt fran den enskilde eller fran en
annan kalla) och att informationen ska ges pa ett begripligt och
tillgangligt satt. Skolorna informerar vardnadshavare och elever vid
lasarsstart. Informationen innehaller till viss del den information
som kréavs, men beskrivningen utgar framst fran IT-tjanster som
anvands och inte de faktiska personuppgiftsbehandlingarna. Ovriga
personer vars personuppgifter behandlas, exempelvis anstéllda,
informeras inte sarskilt i dagslaget.

3.8.4 RA&d och rekommendationer till PUA

| dagslaget hanteras registrerades rattigheter inte inom de
lagstadgade tidsramen i majoriteten av fallen. Registrerade
informeras inte om hur deras personuppgifter hanteras i tillracklig
omfattning i enlighet med dataskyddsférordningens krav.
Dataskyddsombudet rekommenderar darfor att:

o Atgarder vidtas for att sakerstélla att begéran frén
registrerade om att utdva sina rattigheter hanteras inom den
lagstadgade tidsramen.

o Atgarder vidtas for att sakerstalla att underlaget i ett
registerutdrag (ratten till tillgang) &r begriplig for den
registrerade.

e Forvaltningen sékerstéller att respektive verksamhet (enhet,
avdelning eller skola) informerar sina registrerade enligt
kraven i dataskyddsforordningen. For att detta ska bli
effektivt krdvs samordning av informationstexterna mellan
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verksamheter som behandlar uppgifter om samma typ av
registrerad (exempelvis elev i grundskola).
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3.9 Kansliga och integritetskansliga

personuppgifter
Det finns ett generellt forbud mot att hantera kénsliga
personuppgifter i dataskyddsforordningen. Det &r enbart tillatet om
ett av undantagen ar tillampliga, darfor ar det viktigt att veta om
kansliga personuppgifter behandlas och om den ar tillaten. Férutom
kénsliga personuppgifter, finns det en grupp personuppgifter kallat
integritetskansliga personuppgifter som inte kraver ett undantag for
att det ska vara tillatet att hantera dem men &r samtidigt av en
karaktar som kraver att de skyddas med hogre sékerhet. Dessa typer
av uppgifter och kansliga personuppgifter far enbart hanteras enligt
sakerskilda rutiner och i system/lagringsytor med hogre krav pa
konfidentialitet.

3.9.1 Krav och uppféljning under granskning 2024

Resultat Resultat

Kontrollpunkt/krav ~ Metod for uppféljning

2024 2023
Om kansliga Stickprov av -
personuppgifter personuppgiftsbehandlingar
hanteras, har ett fran registerforteckningen.

undantag enligt artikel
9 GDPR sékerstéllts.

Rutiner for hur och Granskning av forvaltningens -
var kansliga och rutiner och kommunicering
integritetskansliga av dessa.

personuppgifter far
hanteras finns och har
kommunicerats till
medarbetare

3.9.2 Uppfoéljning av foregaende ars rekommendationer
Detta kravomrade fanns inte inkluderat i dataskyddsombudets
arsrapport 2023, darmed saknas rekommendationer att félja upp.

3.9.3 Namndens efterlevnad av kraven
Myndigheter far enligt dataskyddslagen 3 kap. 3 § behandla
personuppgifter med stod av artikel 9.1g i GDPR
- om uppgifterna har lamnats till myndigheten och
behandlingen kravs enligt lag,
- om behandlingen &r nédvandig for handldggningen av ett
arende, eller i annat fall,
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- om behandlingen &r nédvéandig med hénsyn till ett viktigt
allmént intresse och inte innebaér ett otillborligt intrang i den
registrerades personliga integritet.

Personuppgifter som behandlas inom halso- och sjukvarden inom
elevhélsan behandlas med stod av patientdatalagen. En granskning
av slumpmassigt utvalda personuppgiftsbehandlingar fran
registerforteckningen visar att ndmnden har en réattslig grund for att
behandla kénsliga personuppgifter dar denna typ av uppgifter
forekommer.

Vad géller rutiner for att hantera kansliga och integritetskansliga
personuppgifter har namnden en beslutad anvisning for
personuppgifter i kommunikationsverktyg och digitala
dokument/datafiler pa utbildningsforvaltningen. For vissa IT-
tjanster finns instruktioner for vilka typer av uppgifter som kan
hanteras i tjansten. Rutiner och anvisningar for kénsliga och
integritetskansliga personuppgifter generellt kommuniceras i
samordningsfunktionen for dataskydd och informationssékerhet och
har &ven tagits upp med grundskolornas
personuppgiftskoordinatorer. Dock inkommer ofta fragor fran
medarbetare om hur de far hantera en viss typ av personuppgift och
forvaltningens rutiner ar inte tydliga nog kring vilken typ av
personuppgift som far hanteras eller kommuniceras i vilken
tjanst/system.

3.9.4 RAad och rekommendationer till PUA
Granskningen visar att det rader otydlighet kring vilka typer av
personuppgifter som far hanteras i vilka tjanster/system.
Dataskyddsombudet rekommenderar darfor att:

e Uppdaterad végledning for hur och var kénsliga och
integritetskansliga personuppgifter far hanteras tas fram,
inkluderat sarskilt kommunicering (e-post) och lagring.
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3.10 Informationssékerhet

En av de grundlaggande principerna &r integritet och
konfidentialitet som handlar om att kunna sékerstélla
personuppgifternas konfidentialitet (att inga uppgifter rojs for
obehdriga), tillganglighet (att uppgifterna ar tillgangliga nér de
behovs) och riktighet (att uppgifterna ar korrekta). | artikel 32 stalls
dessutom sarskilt krav pa sékerhet vid behandling av
personuppgifter. Det innebadr att ett aktivt och systematiskt med
informationssékerhet kréavs for att uppfylla kraven.

Stadens riktlinjer for informationssékerhet anger att alla stadens
informationstillgangar ska vara klassade med stod av SKR:s verktyg
KLASSA. Utan informationsklassningen har verksamheten inte
forutsattningar att valja ratt atgarder for att skydda sin information.
Det ar darfor av stor betydelse for dataskyddsarbetet att
informationsklassning ar genomférd for personuppgifter som
verksamheten hanterar. Informationsklassning &r dock endast forsta
steget i att kunna genomfora tekniska och organisatoriska atgarder.
Nér informationens skyddsvarde ar k&nd, ska tekniska och
organisatoriska atgarder vidtas for att skydda informationen. En
viktig teknisk och organisatorisk atgard &r behorighetshantering. Da
utbildningsndmnden behandlar personuppgifter i stor omfattning
och i manga situationer dven kansliga och integritetskéansliga ar det
av vikt att behorighetshanteringen fungerar, bade den tekniska
styrningen 6ver vad en anvandare kommer at och rutiner for att
sakerstalla att behorigheterna halls uppdaterade over tid.

3.10.1 Krav och uppféljning under granskning 2024
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Resultat Resultat
2024 2023

Kontrollpunkt/krav Metod for uppfoljning

Informationstillgdngar ~ Granskning av genomférda

har informationsklassats informationsklassningar och
information fran
registerférteckningen

Informationsklassningen Stickprov av genomférda -
inkluderar aven tekniska informationsklassningar

och organisatoriska

sakerhetsatgarder for att

skydda personuppgifter

Tillgang till Stickprov av -
personuppgifter har behorighetsstruktur och

behorighetsstyrts enligt  rutiner for

principen lagsta behorighetsadministration i

behdrighet och forvaltningens centrala

behorigheterna foljs upp  system.
regelbundet

3.10.2 Uppféljning av foregaende ars rekommendationer
Kravomradet fanns enbart delvis med i foregaende ars rapport —
enbart genomforda informationsklassningar foljdes upp. 1 2023 ars
rapport rekommenderade dataskyddsombudet att fokusera pa att
klassificera information i stéllet for att klassificera informationen i
respektive IT-system, vilket dven var dataskyddsombudets
rekommendation aret innan. Informationsklassning genomfors
fortfarande efter IT-system. Dock ar forvaltningens langsiktiga plan
att informationsklassning genomfors efter informationsméngd. Som
redogors for ndrmare nedan har forvaltningen under 2024 inte
uppdaterat samtliga informationsklassningsprotokoll vilket betyder
att flera IT-system saknar uppdaterade informationsklassningar.

3.10.3 Namndens efterlevnad av kraven

N&mndens verksamheter genomfor idag informationsklassningar
efter system eller tjanst och inte informationsmangder. Det betyder
att skyddet for personuppgifter inte nodvandigtvis uppratthalls
genom hela processen/behandlingen, da personuppgifter kan
behandlas i olika system, lagringsplatser och liknande i en
process/personuppgiftsbehandling.

En genomgang av information i registerférteckningen visar att ca 60
procent av alla personuppgiftsbehandlingar sker i system som



34 (35)

samtliga ar klassade. Ovriga personuppgiftsbehandlingar sker delvis
eller helt i system som saknar informationsklassning. Informationen
i registerforteckningen anger dock inte om informationsklassningen
ar aktuell och uppdaterad. En genomgang av genomforda
informationsklassningar visar att endast 22 (av 72) I1T-system har
uppdaterade informationsklassningsprotokoll. Det finns déarmed ett
behov av en dversyn av informationsklassningarna. En granskning
av ett urval av informationsklassningsprotokoll visar att det i flera
fall saknas dokumenterade sakerhetsatgarder som en foljd av
klassningen. | vissa fall har riskanalyser gjorts som lett till
dokumenterade sakerhetsatgarder.

Vad galler behorighetsstyrning har systemen som omfattats av
granskningen en dokumenterad behdrighetsstruktur och beskrivning
over rollerna. | ett av de centrala systemen ar det inte mojligt att
begransa behdrigheterna till det anvéndaren behdver och
dataskyddsombudet vill understryka vikten av att &ven teknisk
begransa atkomst till uppgifter, sarskilt nar det galler uppgifter om
barn och skyddade personuppgifter. En uppféljning av behérigheter
visar att anvandare i flera fall har en behorighet de inte har behov av
langre. Chef dver respektive verksamhet dr ansvarig for att halla
behdrigheterna uppdaterade och detta tyder pa att en uppdatering av
behorigheterna inte gors regelbundet i alla verksamheter.

3.10.4 Rad och rekommendationer till PUA

Flera av forvaltningens system och tjanster saknar uppdaterade
informationsklassningar och de informationsklassningar som gjort
inkluderar inte alltid implementation av faktiska tekniska och
organisatoriska atgarder. Uppfoljning av behdrigheterna visar att det
i flera fall finns anvéndare med behérighet till personuppgifter som
formodligen inte har behov av det. Dataskyddsombudet
rekommenderar darfor att:

e Uppdatering sker av samtliga IT-systems
informationsklassningsprotokoll, vilka ocksa inkluderar en
handlingsplan och riskanalys med sakerhetsatgarder.
Sakerhetsatgarderna ska implementeras och foljas upp.

e Forvaltningsovergripande rutin/process tas fram for
granskning av anvéandares behorigheter. Respektive
verksamhet bor minst arligen granska sina behorigheter.
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4 Sammanfattning av
dataskyddsombudets
rekommendationer

Dataskyddsombudet har ovan redovisat namndens efterlevnad av
dataskyddsforordningen utifran ett antal omraden och krav.
Namnden bor kontinuerligt hoja sin mognadsniva inom
dataskyddsomradet genom att aktivt arbeta med dataskyddskraven.
Ett moget dataskyddsarbete &r en forutséttning for en hallbar
digitalisering och sérskilt viktigt om ndmnden exempelvis avser dra
nytta av utvecklingen inom artificiell intelligens. Utifran
bedémningen av hur allvarliga avvikelserna som observerats i arets
granskning ar rekommenderar dataskyddsombudet att féljande
omraden prioriteras i det fortsatta dataskyddsarbetet:

e Implementering av de grundldggande principerna i
organisationens processer/arbetssatt rérande personuppgifter
(se avsnitt 3.2)

e Genomfdrande av konsekvensbeddmningar, vilket aven
inkluderar ett riskhanteringsarbete for att sékerstélla att
atgarder genomfors och foljs upp (se avsnitt 3.4)

e Uppfoljning av personuppgiftsbitrddesavtalen (se avsnitt
3.5)

o Sdkerstélla funktioner for och verkstéllande av arkivering
och gallring i forvaltningens IT-system (se avsnitt 3.7)

e Oversyn av processen for registerutdrag och framtagande av
informationstexter (se avsnitt 3.8)

e Hoja aktivitetsnivan i informationsklassningsprocessen,
inklusive arbetet med att inféra tekniska och organisatoriska
atgarder (se avsnitt 3.10)

Dataskyddsombudet rekommenderar att en atgardsplan tas fram for
att ta hand om raden inom de prioriterade omradena ovan.



