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1. Sammanfattning

Ledningens genomgang ér ett begrepp inom
informationssidkerhetsomradet som innebir att de som ansvarar for
informationssikerheten inom en organisation minst arligen ska
informera sig om hur arbetet gar och hur det utvecklas.

Enligt Stockholms stads tillimpningsanvisning for
informationssikerhet ska forvaltningschefen inhdmta en rapport —
en sa kallad Ledningens genomgdng — fran
informationssdkerhetssamordnaren (ISAM).

Syftet med rapporten ér att ge utbildningsnimndens ledning
underlag for att bedoma om forvaltningens arbete med
informationssdkerhet och dataskydd ér tillrackligt, effektivt och har
onskad verkan. Genomgéngen utgdr en del av stadens
ledningssystem for informationssékerhet (LIS) och ger dven
underlag till verksamhetsplanering och intern kontroll.

Under 2025 har arbetet fokuserat pa att forstarka forvaltningens
systematiska informationssékerhetsarbete, framfor allt inom:

¢ Informationsklassningsprocessen
e Forberedelser infor den nya cybersédkerhetslagen (som trader
1 kraft den 15 januari 2026)

Rapporten redovisar faktorer som paverkar arbetet, resultat fran
uppfoljningar, identifierade risker, avvikelser, samt planerade och
foreslagna forbéttringar.

Sarskilt prioriterade aktiviteter for 2026 &r:

e Malgrupps och situationsanpassade utbildningar inom
informationssidkerhet och dataskydd.

e Implementering av lokala rutiner, arbetssitt och anvisningar
for exemeplvis informationsklassning, behorighetshantering
samt incidenthantering.

e Framtagande av forvaltningsovergripande kontinuitetsplan.

e Framtagande av forvaltningsovergripande risk- och
hotbildsanalys inom cybersékerhet.

Utdver ovan listade aktiviteter bedoms forvaltningens arbete dven
priglas mycket av den kommande cybersékerhetslagstiftningen.
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Sarskilt prioriterade aktiviteter relaterat till den kommande
lagstiftningen &r att:

GenomfGra en analys av omfattning (verksamheter, system,
nitverk).

Kartldgga gap mot lagens krav samt uppritta en
handlingsplan for atgérder.

Genomfora sérskild utbildning for chefer och ledning.
Anpassa lokala rutiner for kontinuitet och
incidentrapportering.

Sdkerstélla leverantorsavtal och tredjepartsrisker.

Rapporten redovisar dven olika faktorer som paverkar eller kan
komma att paverka verksamhetens ledningssystem for
informationssdkerhet (LIS) under &ret.
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1.2 Vad ar Ledningens genomgang

Stockholms stads arbete med informationssidkerhet utgér fran en sa
kallad ISO standard, ISO 27001. Det 4r en global standard for
informationssdkerhet som hjélper organisationer att skydda sin
information frén hot och risker. Standarden ger ett ramverk for hur
man implementerar ett ledningssystem for informationssikerhet,
LIS, som skyddar informationstillgdngarna och ger en IT-process
som 4r lattare att hantera, méta och forbittra.

Stockholms stads informationssékerhetsarbete regleras genom en
riktlinje for informationsséikerhet och tillhdrande
tillampningsanvisningar som &r en bilaga till stadens
Kvalitetsprogram. Tillimpningsanvisningarna reglerar ansvar och
roller sett till Stockholms stads systematiska
informationssidkerhetsarbete.

For utbildningsndmndens ridkning har utbildningsdirektéren
faststillt en lokal anvisning som beskriver hur stadens dvergripande
ledningssystem for informationssékerhet omhéndertas inom
ndmnden.

1.3 Faktorer som paverkar verksamhetens
LIS

For att uppratthalla ett informationssékerhetsarbete som ér aktuellt
over tid ska utbildningsnamnden ha ett riskbaserat forhallningssitt i
sitt informationssédkerhetsarbete. Det innebér att verksamheten ska
arbeta med att identifiera, bedoma och f6lja upp de
informationssédkerhetsrisker som kan uppsta 1 verksamhetens
informationshantering.

Det riskbaserade forhallningssittet har sin grund i bade interna samt
externa hot vilket innebér att nimnden bland annat behdver hélla sig
ajour med vad som hénder i vir omvérld — likvdl som att hélla sig
ajour med vad som hiander internt inom staden.

1.3.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

1.3.1.1 NIS2-direktivet (cybersakerhetslagstiftningen)
I slutet av 2022 beslutade EU om ett nytt direktiv som ska ersitta
nuvarande NIS-direktivet. Det nya direktivet har fitt namnet NIS2.
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I Sverige kommer NIS2-direktivet att inforas genom en ny lag,
cybersédkerhetslagen, som vintas trdda i kraft 15 januari 2026.

Lagen innebér krav pa att samhéllsviktiga verksamheter ska arbeta
strukturerat med informations- och cybersékerhet.

For utbildningsndmnden innebér detta bland annat:

e Krav pa systematiskt och dokumenterat sékerhetsarbete.

e Krav pa riskhantering, incidentrapportering och
kontinuitetshantering.

e Ansvar for ledning och styrelse.

e Sikerhet i leveranskedjan.

e Krav pa utbildning for ledning och personal.

1.3.1.2 Sakerhetspolitiska laget i Europa

Det sikerhetspolitiska ldget 1 Europa fortsétter att paverka hotbilden
mot svenska myndigheter och kommuner. Rysslands invasion av
Ukraina och Sveriges intrdde i NATO har medfort en 6kad
exponering for cyberangrepp, desinformation och
paverkanskampanjer.

Detta stiller 6kade krav pé robusthet, informationsklassning,
incidenthantering och kontinuitetshantering samt att nimnden har
en vél etablerad omvérldsbevakning och héller sig ajour med de hot
som direkt eller indirekt kan komma att pdverka nimnden.

1.3.1.3 Cyberattacker mot kommuner och myndigheter
Under 2024-2025 har flera svenska kommuner och myndigheter
drabbats av cyberincidenter som pdverkat tillgang till system och
information. Detta inkluderar inte minst den uppmérksammade
incidenten som intrdffade hos leverantéren Miljodata — som
utbildningsndmnden dven indirekt drabbades av.

Rapporter fran MSB visar att storningar 1 leveranskedjor och hos
externa leverantOrer star for en 0kande andel av incidenterna.

1.3.1.4 Atrtificiell intelligens (Al)

Utvecklingen av artificiell intelligens (Al) gar snabbt och det finns
en stor efterfrdgan pa att anvdnda ny teknik. Med det sa finns det
ocksé stora risker med anvindandet av Al och det kommer fortsatt

stdlla hoga krav pa arbetet med informationssékerhet och
dataskydd.
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1.3.1.5 Adekvansbeslut om tredjelandsoverforing
I juli 2023 fattade EU-kommissionen ett nytt adekvansbeslut om
tredjelandsoverforing till USA.

EU-kommissionens beslut innebir att dverforingar som sker till
organisationer som omfattas av ’EU-US Data Privacy Framework”
nu kan ske utan att 1ampliga skyddsatgérder, sdsom
standardavtalsklausuler, behdver vidtas enligt artikel 46 1
dataskyddsforordningen. Beslutet har 6verklagats och rattsldget ar
darmed osdkert.

1.3.2 Vad hander inom staden — inriktningar, lokala
forandringar eller satsningar

Stockholms stad har under 2025 fortsatt sitt arbete inom

informationssikerhet och dataskydd, bland annat genom:

e Informations- och utbildningsinsatser.
e Samordnande forberedelser infor kommande
cybersidkerhetslagen.

15 januari 2026 vintas cybersékerhetslagstiftningen trada i kraft
vilket kommer att paverka nimndes arbete med
informationssdkerhet. Detta beskrivs mer ingédende i avsnitt 1.4.2.
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1.3.3 Vad har verksamheten identifierat i RSA-arbetet
Under 2024 genomférde nimnden RSA, Risk- och
sarbarhetsanalys, steg 1-4. Under steg 1-4 har nimnden identifierat
risker kopplade till informationssidkerhet och under 2025 har
ndmnden pébdrjat arbetet med steg 5-6.

Syftet med steg 5-6 ér att utifran de identifierade riskerna, inom de
samhaéllsviktiga uppdragen, planera och pdborja genomforandet av
formagehdjande dtgirder. Arbetet med atgdrder dr ndgot som
fortsatt kommer paga under 2026.

Verksamheten har identifierat tre overgripande risker inom de
samhéllsviktiga verksamheterna ”Utbildning for barn och unga -
Praktisk, teoretisk och anpassad undervisning” samt ’Tillsyn av
barn till vdrdnadshavare som arbetar med annan samhillsviktig
verksamhet (anpassad grund-gymnasieskola, fritidsverksamhet,
KTT-korttids, elevboende)”.

Riskerna dr formulerade pé foljande sétt:

e Forvaltningen brister i att upprétthalla informationens
konfidentialitet: Information som verksamheten ansvarar for
inom ramen for uppdraget kommer obehdriga till del pa
grund av exempelvis ett dataintrng.

e Forvaltningen brister i att upprétthalla informationens
riktighet: Information som verksamheten ansvarar fo6r inom
ramen for uppdraget forvanskas medvetet eller omedvetet
och/eller ir inte riktig i den meningen att den é&r tillforlitlig
och korrekt

e Forvaltningen brister 1 att uppritthélla informationens
tillganglighet: Verksamheten har inte tillgng till
information och/eller IKT-tjdnster som kréivs for att
genomfora utbildning, nir den behdver det. Exempelvis pé
grund av att system eller nétverksresurser blir otillgdngliga
genom att trafik med stora dataméngder riktas mot
organisationens it-tjdnster eller att it-tjansterna blir
otillgéngliga pd grund av en ransomware-attack.

1.3.4 Resultatet fran egen uppfoéljning (VoR och IKP)
I visentlighet- och riskanalysen (VoR) for 2025 fanns nedanstdende
odnskade hdndelser inom omridet informationssidkerhet.
- Anstillda, konsulter och leverantorer har atkomst till
information som de inte ska ha tillgang till.
- Anvisningen f6ljs inte och ansvaret for informationssikerhet
ar inte tydligt.
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- Incidenter rapporteras inte samt att atgarder fran
incidenthanteringen inte implementeras.

- Atgirderna frin informationsklassningar och tillhdrande
riskanalyser efterlevs inte.

- Informationssikerhet inkluderas inte fran start vid
anskaffning eller utveckling av varor och tjénster.

I internkontrollplanen (IKP) f6r 2025 fanns en (1) kontroll med
(Anstéllda, konsulter och leverantdrer har atkomst till information
som de inte ska ha tillgdng till) som ror informationssédkerhet.

Uppfoljning av de odnskade hdndelserna som lyftes 1 vdsentlighet-
och riskanalysen samt internkontrollplanen for 2025 har foljts upp
genom stickprover och observationer under aret.

I tabellen nedan foljer den uppféljning och bedomning som gjorts
for respektive oonskad héndelse i VoR:en samt IKP:n.
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Anstillda, konsulter och
1 leverantorer har dtkomst

till information som de

inte ska ha tillgang till

Anvisningen foljs inte och

2 ansvaret for
informationssiikerhet ir
inte tydligt

Genom observationer och stickprovskontroller har
det konstaterats att det fortsatt bland annat inte &r
mojligt att begrinsa behorigheter till anvéndare pé
det sdtt som framkommer av kraven fran
informationsklassningar. Stickprov har dven visat pa
brister i uppfoljning av behorigheter. I flera fall har
det identifierats att anvdndare har behorigheter de
inte ldngre har behov av och ddrmed inte ldngre ar
beréttigade till.

Genom en dversyn av det systematiska
informationssikerhetsarbetet har det identifierats att
det fortsatt finns brister i efterlevnad av den lokala
anvisningen for informationssikerhet. Det innefattar
framfor allt det ansvar som dligger de roller som
pekas ut i anvisningen.

ISAM foreslar 1 samsyn med DSO:s rekommendation
som lyfts i GDPR-arsrapport att den pagéende
forvaltningsdvergripande rutin som tas fram
implementeras i verksamheten for granskning av
anvindares behdrigheter.

Om inte annat framkommer av kraven fran klassningen
bor respektive verksamhet, minst arligen, granska sina
behorigheter. Chef dver respektive verksamhet ér
ansvarig for att behorigheterna halls uppdaterade och
aktuella och att behorighetsstyrningen ligger i linje
med kraven som framkommer av klassningen.

ISAM foreslar att den lokala anvisningen ses 6ver och
uppdateras under 2026 i syfte att ytterligare tydliggora
roller och ansvar for informationssikerhetsarbetet inom
ndmnden. Utdver detta foreslés fortsatt arbete med att
implementera anvisningen pd utbildningsndmnden.



Incidenter rapporteras
inte samt att atgirder fran
incidenthanteringen inte
implementeras

Genom de under aret inrapporterade incidenterna
beddms anvisningen for hantering av
informationssikerhetsincidenter inte f6ljas 1 den
utstrackning som forvintas. Detta beror dels pa att
incidenter inte anmals 1 enlighet med anvisningen
men framfor allt bedoms verksamhetens egen
hantering av informationssikerhetsincidenter inte
efterlevas 1 tillrackligt stor utstrackning av vad som
beddms krivas.

ISAM har genom observationer identifierat att
hanteringen av informationssikerhetsincidenter, 1
ménga fall, fortsatt 16per vid sidan av den
incidentprocess som sedan tidigare finns uppréttad
for de pedagogiska verksamheterna. Detta innebér att
hanteringen av informationssékerhetsincidenter idag
inte &r tillrdckligt integrerat i det dagliga arbetet.
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ISAM foreslar att anvisningen for hantering av
informationssékerhetsincidenter ses dver och
uppdateras 1 samrad med stadsledningskontorets
pagaende arbete med att ta fram en stadsdvergripande
hantering av incidenter, inte minst med beaktande av
den nya cybersédkerhetslagstiftningen. Utdver detta
foreslés fortsatt arbete med att implementera
anvisningen inom namnden.



12 (26)

Atgiirderna fran
informationsklassningar
och tillhorande
riskanalyser efterlevs inte

Informationssikerhet
inkluderas inte fran start
vid anskaffning eller
utveckling av varor och
tjanster

Baserat pa observationer och stickprov bedoms
atgdrder fran informationsklassningar fortsatt vara
bristfillig. Det beror frimst pé att ndmnden inte fullt
ut arbetat i enlighet med stadens metodstod for
informationsklassning. Verksamhetens sjilvvérdering
av informationssédkerhetsarbetet har inte f6ljts upp.
Stadens metodstdd ger en bra grund for hur krav och
atgéarder ska efterlevas och f6ljas upp.

Utdver ovan finnas fortsatt forbattringspotential 1
kravstéllning och uppf6ljning av sdkerhetsdtgirder
gentemot leverantorer.

Genom observationer har det identifierats att
informationssédkerhet fortsatt inte ar tillrackligt
inkluderat fran start. Detta bedoms vara en stor risk
for nimnden da det fér till foljdeffekt att
informationssédkerheten, 1 ett for sent skede, hanteras
inom upphandlingsprocessen samt i projekt. Detta
resulterar i att det blir svart att pa ett tillfredsstéllande
satt uppfylla kraven pd informationssédkerhet, bade pa
systemteknisk nivd men dven kopplat till de aktuella
leverantdrernas systematiska
informationssikerhetsarbete.

ISAM foreslar att ndmnden f6ljer samtliga steg och
delmoment i stadens metodstdd for
informationsklassning med tillhérande lokala tilldgg
och justeringar som tagits fram under aret.

Kravstdllning gentemot leverantdrer behdver fortsatt
utvecklas och anpassas fran fall till fall. Idag sker den
absoluta merparten av kravstillning genom att bildgga
de standardiserade kraven som kommer ut frain SKR:s
KLASSA-verktyg. Dessa krav ir i grunden endast en
utgéngspunkt och édr dessutom teknikneutrala vilket
innebér att de behover anpassas till det objekt och/eller
den leverantdr som kravstillningen riktas mot.

Aven uppfdljning gentemot leverantdr bedéms behdva
goras i storre utstrackning dn vad som nu gors.

ISAM foreslar att nimnden foljer samtliga steg och
delmoment 1 stadens metodstdd for
informationsklassning med tillhdrande lokala tilldgg
och justeringar som tagits fram under aret.

ISAM rekommenderar dven att en lokal rutin, som
kompletterar stadens riktlinje for informationssédkerhet
med tillhorande tillimpningsanvisningar, tas fram 1
syfte att tydliggdra och synliggora vad som behdver
omhéndertas och beaktas vid upphandling, anskaffning
och utveckling av varor och tjénster samt nir insatser
behover goras 1 upphandlingsforfarande och projekt.
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1.3.5 Resultatet fran ovrig uppfoljning

Under aret har dven andra uppfoljningar inom omradet gjorts som
inte omfattas inom ramen for de risker som lyfts i VoR och IKP.
Dessa redovisas under detta avsnitt.

E-utbildning inom informationssiikerhet och dataskydd
Resultatet av genomforandegrad for e-utbildningarna for
informationssidkerhet och dataskydd bedoms som lagt (se
sammanstillning nedan) varpa mer riktade insatser inom utbildning
rekommenderas under 2026. Detta beskrivs mer ingdende under
avsnitt 1.5.
e Resultat for e-utbildning inom informationssikerhet

Totalt antal: 17 722st

Certifierade: 1 357st vilket motsvarar 7,66%

Ej certifierade: 10 516st vilket motsvarar 59,34%

Pagér: 1 485st vilket motsvarar 8,38%

Utgatt: 4 364st vilket motsvarar 24,62%

e Resultat for e-utbildning inom dataskydd
Totalt antal: 17 722st
Certifierade: 1 403st vilket motsvarar 7,92%
Ej certifierade: 12 489st vilket motsvarar 70,47%
Pégar: 1 036st vilket motsvarar 5,85%
Utgétt: 2 794st vilket motsvarar 15,77%

Statistiken &r framtagen ur utbildningsplattformen och genomfordes
2025-11-05.

Informationsklassningar

Flera av nimndens system och tjidnster saknar fortsatt uppdaterade
informationsklassningar och de informationsklassningar som gjorts
inkluderar inte alltid implementation av faktiska tekniska och
organisatoriska dtgdrder. Med detta 1 beaktande rekommenderas
fortsatt implementationsarbete i metoden for informationsklassning
inom Staden. Detta beskrivs mer ingédende 1 avsnitt 1.5.

1.3.6 Resultatet fran revisioner

Inga tredjeparts eller interna revisioner av nimndens arbete med
informationssédkerhet har gjorts under aret. Nimnden
rekommenderas dock arbeta for att sdkerstdlla ett systematiskt och
riskbaserat informationssékerhetsarbete 1 enlighet med stadens
riktlinjer och kommande cybersédkerhetslagstiftningen.
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1.3.7 Risker som identifierats i GDPR-arsrapport
Dataskyddsombudet (DSO) lamnar rligen in en arsrapport (GDPR-
arsrapport) till nimnden i samband med verksamhetsberéttelsen.

DSO:n har till uppgift att 6vervaka verksamhetens
dataskyddsregelefterlevnad samt att ge rdd och rapportera direkt till
hogsta forvaltningsniva. Arsrapporten foljer upp nimndens
efterlevnad inom dataskyddsomrédet. Férutom krav som beror
informationssikerhet inkluderas en rapportering av namndens
efterlevnad av exempelvis registrerades rittigheter,
konsekvensbeddmningar och hantering av personuppgiftsincidenter.

Inom informationsomradet och utifran de avvikelser som DSO
identifierat gentemot dataskyddsférordningens krav, ger DSO
foljande rekommendationer:

For att sdkerstilla en strukturerad och ldngsiktig
kompetensutveckling rekommenderas att en strategisk
utbildningsplan tas fram. En sddan plan bor utga fran
verksamhetens behov, géllande regelverk och identifierade
riskomraden. Dessa insatser bor syfta till att:
o sikerstilla att medarbetare fir relevant och aktuell kunskap
inom exempelvis dataskydd, informationssikerhet,
e  mojliggdra uppfoljning och utvirdering av genomfoérda
utbildningsinsatser,
o skapa forutsittningar for kontinuitet och ansvarsfordelning 1
utbildningsarbetet.

Planen bor faststillas drligen och inkludera bade obligatoriska och
behovsstyrda utbildningar samt tydliggéra malgrupper, ansvariga
funktioner och tidpunkter for genomforande.

Flera av nimndens system och tjinster saknar uppdaterade
informationsklassningar och de informationsklassningar som gjort
inkluderar inte alltid implementation av faktiska tekniska och
organisatoriska atgirder. Uppfoljning av behorigheterna visar att det
i flera fall finns anvindare med behorighet till personuppgifter som
formodligen inte har behov av det. Dataskyddsombudet
rekommenderar darfor att:

- Uppdatering sker av samtliga IT-systems
informationsklassningsprotokoll, vilka ocksa inkluderar en
handlingsplan och riskanalys med sékerhetséatgirder.
Sdkerhetsatgérderna ska implementeras och foljas upp.
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- Forvaltningsdvergripande rutin/process tas fram for
granskning av anvéndares behorigheter. Respektive
verksamhet bor minst drligen granska sina behorigheter.

Utover rekommendationerna ovan som beror informationssdkerhet
har DSO granskat och gett rekommendationer inom andra omrdden
som berdr efterlevnaden av dataskyddslagstiftning. Dessa krav och
rekommendationer tas inte upp sarskilt i denna rapport. I forslagen
till forbattringar, 1 avsnitt 1.5 nedan, tas dock hédnsyn till DSO:s
samtliga rekommendationer.

1.3.8 Information om avvikelser (incidenter och andra
handelser)
Under éret har 41 incidenter rapporterats in frimst relaterade till
obehorig dtkomst samt felaktig hantering av personuppgifter varav
4 anmélts vidare som anmaélningspliktiga personuppgiftsincidenter
till IMY. Det ar sannolikt att ytterligare incidenter har intréffat utan
att ha identifierats eller rapporterats vilket indikerar ett behov av att
forstarka utbildningsinsatser och 6ka medvetenheten inom
ndmnden. En séddan forstarkning ar avgdrande for att sdkerstilla att
incidenter upptécks, rapporteras och hanteras i enlighet med
géllande ritt. Det dr dven sannolikt att fler incidenter kommer
rapporteras under resterande del av aret varpd siffran hogst troligt
kommer o6ka ytterligare innan arets slut.
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1.4 Forbattringar som foreslas for
verksamheten

Nedan foljer forslag pa forbattringsaktiviteter for verksamheten

under dren 2026, 2027 och 2028. Forbattringarna baseras pa de

risker och odnskade hdndelser som lyfts i verksamhetens

vésentlighets- och riskanalys samt internkontrollplan for 2026.

De foreslagna aktiviteterna baseras dven pa de risker som
aktualiserats inom omradet genom ndmndens risk- och
sarbarhetsarbete (RSA) men dven genom de stickprov och
observationer som gjorts under aret och som beskrivs mer ingdende
i avsnitt 1.3.4.

Utover detta foreslas dven aktiviteterna med hénsyn till
rekommendationer frain GDPR-arsrapport som DSO ansag vara
prioriterade utifran risker for enskildas fri- och réttigheter.

1.4.1 Aktiviteter som fortsatt pagar under 2025
Under detta avsnitt listas de aktiviteter som initierats och ar
pagaende under arbetet av sammanstillningen for denna rapport.

Dessa aktiviteter kommer fortsatt paga under resterande del av aret
2025.

Verksamhetsplan for samordningsfunktionen for
informationsséikerhet och dataskydd

Framtagande av verksamhetsplan 2026 for samordningsfunktionen
for informationssédkerhet och dataskydd. Beslut om
verksamhetsplanen forvéntas tas i forvaltningsledningen innan 2025
ars slut.

Lokal rutin for behorighetshantering
Framtagande av forvaltningsdvergripande rutin for
behorighetshantering.

Anvindarvillkor for nyttjande av digitala enheter
Framtagande av anvéndarvillkor for nyttjande av digitala enheter pa
utbildningsforvaltningen.

Lokal rutin for hantering av misstanke om overtridelse eller
brott

Framtagande av lokal rutin for hantering av misstanke om
overtrddelse eller brott relaterat till anvéndarvillkor for nyttjande av
digitala enheter pa utbildningsforvaltningen.
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1.4.2 Aktiviteter under ar 2026
Under detta avsnitt listas de aktiviteter som ISAM rekommenderar

prioriteras under dret 2026. Aktiviteterna utgar framst utifrdn
parametrarna att framtagande, implementation samt uppfoljning av
informationssikerhets- och dataskyddsarbetet.



18 (26)

1 Oversyn av lokal anvisning for
informationssikerhet

Oversyn av anvisning for
hantering av
informationssikerhetsincidenter

Uppfoljning av behorigheter

4 Uppfoljning av
utbildningsinsatser

Malgrupps- och
situationsanpassade
utbildningar inom
informationssiikerhet och
dataskydd

Arlig dversyn och vid behov uppdatering gors av
den lokala anvisningen.

Arlig 6versyn och vid behov uppdatering gérs av
anvisningen for hantering av
informationssédkerhetsincidenter.

ISAM foreslar i samsyn med DSO:s
rekommendation som lyfts 1 GDPR-érsrapport att
den pégaende forvaltningsovergripande rutin som
tas fram implementeras 1 verksamheten for
granskning av anviandares behorigheter.

Arlig dversyn och uppfdljning av
genomforandegrad for de obligatoriska e-
utbildningarna inom informationsséikerhet och
dataskydd.

Behovet av att ta fram mélgrupps- och
situationsanpassade utbildningar inom
informationssédkerhet och dataskydd har lyfts och
identifierats under aret varpa framtagande av
sddana rekommenderas under 2026.

ISAM ansvarar for 6versyn och uppdatering.
Implementeringsarbetet hanteras frimst genom
samordningsfunktionen for informationssékerhet
och dataskydd.

ISAM ansvarar for att aktiviteten genomfors.

Om inte annat framkommer av kraven fran
klassningen bor respektive verksamhet, minst
arligen, granska sina behorigheter. Chef 6ver
respektive verksamhet dr ansvarig for att
behorigheterna hélls uppdaterade och aktuella och
att behorighetsstyrningen ligger i linje med kraven
som framkommer av klassningen.

ISAM ansvarar for att aktiviteten genomfors och
hanteras vidare i samordningsfunktionen for
informationssdkerhet och dataskydd pa
forvaltningen.

ISAM ansvarar for att aktiviteten genomfors och
hanteras vidare i samordningsfunktionen for
informationssédkerhet och dataskydd pa
forvaltningen.



Verksamhetsplan for
samordningsfunktionen for
informationssiikerhet och
dataskydd

Oversyn av
informationssikerhet vid
anskaffning och utveckling

Séarskild utbildning for chefer
och ledning i enlighet med krav
fran
cybersikerhetslagstiftningen

Framtagande av verksamhetsplan {for
samordningsfunktionen for informationssikerhet
och dataskydd foreslés tas fram under 2026 1 syfte
att tydliggora ansvar och forvantningar for
funktionen och dess medlemmar under 2027.

En 6versyn av processer och rutiner for
informationssdkerhet vid upphandling, anskaffning
och utveckling av varor och tjanster foreslas goras
under 2026 1 syfte att verksamheten pé ett tydligare
sdtt och 1 ritt tid fir med informationssiakerhet pa
ett fullgott sitt.

Utover de obligatoriska e-utbildningarna inom
informationssédkerhet och dataskydd foreslas det
frdn och med 2026 en gang per ar hallas en sérskild
obligatorisk utbildning for chefer och ledning som
ett led av kraven pa utbildning 1 den kommande
cybersékerhetslagstiftningen.
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ISAM ansvarar for att aktiviteten genomfors och
hanteras vidare i samordningsfunktionen for
informationssédkerhet och dataskydd pa
forvaltningen.

ISAM ansvarar for att aktiviteten genomfors med
stod av informationssikerhetshandléggare pa
forvaltningen.

Ansvar for framtagande av utbildningen forvintas
hamna hos Stadsledningskontoret.
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Inventering och klassificering

Inventering och dversyn av it-komponenter,
informationsméngder samt tillhdrande
verksamhetsprocesser.

Oversyn och uppdatering av befintliga som nya
klassningar i enlighet med processen for
informationsklassning i staden, vilka ocksé
inkluderar en sjilvvirdering och handlingsplan for
verksamheten samt riskanalys med tillhorande
sakerhetsatgirder.

Forvaltningen bor dven fortsatt arbeta med att
implementera metoden for
informationsklassningsprocessen som under aret
2025 kompletterats med lokala anpassningar till
Stadens metodstdd.

Sarskilt fokus bor ldggas pa att inventera och
klassificera kritiska verksamhetsprocesser med
tillhdrande informationsbérare
(informationssystem) som ett led i kraven frdn
cybersikerhetslagstiftningen. Aven krav pa
arkivering och gallring bér omfattas i arbetet med
detta.

Inom objektforvaltningen ansvarar objektdgare for
att tillse att klassning och handlingsplan sker inom
objektet. Objektledare foljer upp att skyddsatgérder
och sikerhetskrav tas omhand och rapporterar till
objektdgare. Objektsspecialist dr ansvarig for
atgirdande.



10

Kontinuitetshantering och
katastrofaterhimtning

Framtagande av forvaltningsdvergripande
kontinuitetsplan for hantering av storning och/eller
forlust av kritisk aktivitet eller resurs. Bedoms som
sdrskilt prioriterat, bland annat utifrin kommande
lagstiftning inom omradet. I detta foreslds det dven
tas fram en komplett lista 6ver prioritetsordning for
system och tjénster 1 syfte att kunna prioritera
aterstéllning vid katastrofidterhdmtning (disaster
recovery).
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ISAM ansvarar for att aktiviteten initieras med stod
av informationssédkerhetshandlaggare pa
forvaltningen.

Berorda roller enligt den lokala anvisningen for
informationssédkerhet ansvarar for genomforandet.

Inom objektforvaltningen ansvarar objektdgare for
att tillse att kontinuitetshantering sker inom
objektet. Objektledare foljer upp att relevanta
atgdrder tas omhand och rapporterar till
objektigare. Objektsspecialist dr ansvarig for
atgirdande.
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Ovriga aktiviteter som bor initieras alternativt fortlopa under
2026

e Initiera arbete med framtagande av forvaltningsovergripande
risk- och hotbildsanalys inom
informationsssdkerhetsomradet. Observera att detta ej &r att
likstélla med de risker som lyfts i risk- och
sarbarhetsanalysen (RSA).

e Paborja arbete med att se over befintliga rutiner for
introduktion for nya medarbetare samt hantering av
anstillningsavslut 1 termer av informationssékerhet och
dataskydd.

e Fortsatt arbete med konsekvensbedomningar och
mitigerande riskhantering.

e Fortsatt arbete med hantering av skyddade personuppgifter
pa forvaltningen och i verksamhetssystem.

e Oversyn av personuppgiftsbitridesavtal och forvaltningens
registerforteckning avseende personuppgiftsbehandlingar.

e Oversyn och vid behov uppdatering av rutiner och
anvisningar gillande personuppgiftshantering pa
forvaltningen.

Sarskilt om cybersikerhetslagstiftningen
Utover ovan listade aktiviteter bedoms forvaltningens arbete dven
priglas mycket av den kommande cybersékerhetslagstiftningen.

ISAM bedomer att sdrskilt prioriterade aktiviteter relaterat till den
kommande lagstiftningen éar att:

e Genomfora en analys av omfattning (verksambheter, system,
nitverk).

e Kartldgga gap mot lagens krav samt uppritta en
handlingsplan for atgérder.

e Genomfora sirskild utbildning for chefer och ledning.

e Anpassa lokala rutiner for kontinuitet och
incidentrapportering.

o Sikerstilla leverantorsavtal och tredjepartsrisker.

ISAM ansvarar for att aktiviteterna initieras med stod av
informationssédkerhetshandldaggare pa forvaltningen samt
samordningsfunktionen for informationssidkerhet och dataskydd.

Berorda roller enligt den lokala anvisningen for
informationssédkerhet ansvarar for genomforandet.

Néamnden utgar 1 6vrigt fran att Stockholms stad pé ett Gvergripande
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plan kommer styra arbetet med efterlevnad av kraven som foljer av
Cybersikerhetslagstiftningen.

Ovriga prioriterade aktiviteter frin GDPR-arsrapport

o Kartldggning av utbildningsinsatser.

o Sikerstélla funktioner for och verkstéllande av arkivering
och gallring 1 forvaltningens IT-system.

« Oversyn av processen for registerutdrag och framtagande av
informationstexter.

Ovriga risker som bedomts som 13ga med tillhdrande
rekommenderade dtgirder i GDPR-rsrapport foreslar ISAM
tillsammans med DSO hanteras under 2027.

ISAM ansvarar for att aktiviteterna initieras med stod av DSO pa
forvaltningen.

Berorda roller enligt den lokala anvisningen for
informationssédkerhet ansvarar for genomforandet.

1.4.3 Aktiviteter under ar 2027 samt 2028

Under detta avsnitt listas de aktiviteter som ISAM rekommenderar
prioriteras under aren 2027-2028. Aktiviteterna utgar frimst utifran
parametrarna att framtagande, implementation samt uppfoljning av
informationssédkerhets- och dataskyddsarbetet.
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Oversyn av lokal anvisning for
informationssikerhet

Oversyn av anvisning for
hantering av
informationssikerhetsincidenter

Uppfoljning av
utbildningsinsatser

Malgrupps- och
situationsanpassade
utbildningar inom
informationssikerhet och
dataskydd

Sérskild utbildning for chefer
och ledning i enlighet med krav
fran
cybersikerhetslagstiftningen

Arlig dversyn och vid behov uppdatering gors av
den lokala anvisningen.

Arlig 6versyn och vid behov uppdatering gérs av
anvisningen for hantering av
informationssédkerhetsincidenter.

Arlig 6versyn och uppfoljning av
genomforandegrad for de obligatoriska e-
utbildningarna inom informationssékerhet och
dataskydd.

Behovet av att ta fram och anpassa mélgrupps- och
situationsanpassade utbildningar inom
informationssédkerhet och dataskydd bedoms
l6pande som aktuellt.

Arlig 6versyn och uppfoljning av
genomforandegrad for sirskild utbildning for
chefer och ledning i enlighet med krav fran
cybersikerhetslagstiftningen.

ISAM ansvarar for 6versyn och uppdatering.
Implementeringsarbetet hanteras frimst genom

samordningsfunktionen for informationssékerhet
och dataskydd.

ISAM ansvarar for att aktiviteten genomfors.

ISAM ansvarar for att aktiviteten genomfors och
hanteras vidare i samordningsfunktionen for
informationssdkerhet och dataskydd pa
forvaltningen.

ISAM ansvarar for att aktiviteten genomfors och
hanteras vidare i samordningsfunktionen f6r
informationssédkerhet och dataskydd pa
forvaltningen.

ISAM ansvarar for att aktiviteten genomfors och
hanteras vidare i samordningsfunktionen for
informationssédkerhet och dataskydd pa
forvaltningen.



Inventering och klassificering

Kontinuitetshantering och
katastrofiterhimtning

Verksamhetsplan for
samordningsfunktionen for
informationssikerhet och
dataskydd

Inventering och dversyn av it-komponenter,
informationsméngder samt tillhdrande
verksamhetsprocesser.

Oversyn och uppdatering av befintliga som nya
klassningar i enlighet med processen for
informationsklassning i staden, vilka ocksé
inkluderar en sjilvvirdering och handlingsplan for
verksamheten samt riskanalys med tillhorande
sakerhetsatgirder.

Sarskilt fokus bor ldggas pa att inventera och
klassificera kritiska verksamhetsprocesser med
tillhdrande informationsbérare
(informationssystem) som ett led i kraven frdn
cybersikerhetslagstiftningen. Aven krav pa
arkivering och gallring bér omfattas i arbetet med
detta.

Arlig dversyn och vid behov uppdatering gors av
forvaltningsdvergripande kontinuitetsplan for
hantering av storning och/eller forlust av kritisk
aktivitet eller resurs.

Framtagande av en arlig verksamhetsplanen for
samordningsfunktionens for informationssikerhet
och dataskydd.
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Inom objektforvaltningen ansvarar objektdgare for
att tillse att klassning och handlingsplan sker inom
objektet. Objektledare foljer upp att skyddsatgérder
och sikerhetskrav tas omhand och rapporterar till
objektdgare. Objektsspecialist dr ansvarig for
atgirdande.

ISAM ansvarar for att aktiviteten initieras med stod
av informationssikerhetshandlidggare pa
forvaltningen.

Berorda roller enligt den lokala anvisningen for
informationssédkerhet ansvarar for genomforandet.
ISAM ansvarar for att aktiviteten genomfors och
hanteras vidare i samordningsfunktionen for
informationssikerhet och dataskydd pé
forvaltningen.
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1.5 Sammanfattande bedémning

Informationssikerhetsarbetet inom utbildningsforvaltningen
beddms vara pa ritt vig. Det finns dock fortsatt behov av
ledningens aktiva stod och tydlig styrning for att mota de 6kade
kraven inom informationssikerhet och dataskydd.
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