o Stockholms Bilaga 6

GDPR Arsrapport

2025

Utbildningsnamnden




GDPR arsrapport
Januari 202X

Dnr: YYYY
Utgivningsdatum: 202X-MM-DD
Kontaktperson: Cecilia Adriano | DSO



3 (29)

1 Bakgrund

Dataskyddsforordningen (GDPR) har varit géllande lag i Sverige
sedan den 25 maj 2018. Forordningens syfte ar att skydda individers
grundldggande rattigheter och friheter och sarskilt rétten till skydd
av personuppgifter. Forordningen har dven till syfte att mojliggdra
ett harmoniserat och réttssikert utbyte av personuppgifter mellan
medlemsstaterna inom EU/EES.

GDPR bygger pa principerna ’laglighet, korrekthet och 6ppenhet’,
’dndamalsbegrinsning’, "uppgiftsminimering’, ’riktighet’,
’lagringsminimering’, ’integritet och konfidentialitet’ samt
“ansvarsskyldighet’ vilka tillsammans sékerstéller att
personuppgifter behandlas rittsenligt, ansvarsfullt och i enlighet
med de méanskliga réttigheterna. Personuppgifter definieras har som
all information som direkt eller indirekt kan hénf6ras till en
identifierbar fysisk person. Begreppet dr omfattande och inkluderar
sévil uppenbara identifierare som mer sammansatta uppgifter.

Inom Stockholm stad har varje ndmnd och styrelse ansvar att
sakerstdlla att personuppgiftsbehandlingar inom den egna
verksamheten sker i enlighet med GDPR krav. Detta innefattar
bland annat att informera sig, styra och f6lja upp sin verksamhet
avseende behandlingen av personuppgifter.

Utbildningsndmnden (hddanefter namnden) behandlar
personuppgifter i betydande omfattning dir uppgifter ofta ar sarskilt
skyddsvirda. Dessa omfattar kinsliga personuppgifter samt kan
avse individer 1 beroendestéllning. Detta medfor att kraven pa
namndens hantering av personuppgifter dr sirskilt hoga bade vad
giller rittslig efterlevnad och skydd av den enskildes integritet.

Arsrapporten utgdr ett centralt underlag for att uppfylla den
dokumentationsskyldighet som f6ljer av géllande
dataskyddsforordning och tjdnar samtidigt som ett stod for
namndens uppfoljning och styrning av det systematiska arbetet med
dataskydd samt bidrar till att 6ka fortroendet for hur
personuppgifter hanteras.
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2 Sammanfattning

Inom ramen f6r dataskyddsombudets (DSO) uppdrag ldmnas
hérmed arsrapport for 2025 till ndmnden. Rapporten omfattar tio
(10) centrala omraden dér angivna kontrollpunkter bedomts utifran
definierade kriterier.

Inom nd@mnden rader en etablerad medvetenhet om den réttsliga
skyldigheten att skydda personuppgifter i enlighet med GDPR.
Foregaende arsrapport visade pa forbéttrad regelefterlevnad inom
flera omraden jamfort med tidigare ar. Det kvarstar dock ett tydligt
behov av att vidareutveckla det systematiska dataskyddsarbetet for
att uppna en hogre mognadsgrad och sdkerstélla att efterlevnaden
motsvarar kraven i GDPR, sérskilt avseende principerna om
ansvarsskyldighet (art 5.2) och inbyggt dataskydd (art 25).

For att sdkerstélla en strukturerad och langsiktig
kompetensutveckling rekommenderas att en strategisk
utbildningsplan tas fram. En sadan plan bor utgd fran ndmndens
behov, gillande regelverk och identifierade riskomréden. Dessa
insatser bor syfta till att:
o sikerstiélla att medarbetare far relevant och aktuell kunskap
inom dataskydd och informationssékerhet
o mojliggdra uppfoljning och utvirdering
o skapa forutsittningar for kontinuitet och ansvarsfordelning 1
utbildningsarbetet
Planen bor faststéllas arligen och inkludera bade obligatoriska och
behovsstyrda utbildningar samt tydliggora malgrupper, ansvariga
funktioner och tidpunkter for genomforande.

Utover kompetensutveckling bor fortsatt fokus ligga pa att:

e Samtliga IT-system omfattas av en uppdaterad
informationsklassning och konsekvensbeddmning (DPIA)
enligt art 35 GDPR samt riskanalys med tillh6rande
handlingsplan och dokumenterade sdkerhetsatgédrder. Dessa
sikerhetsatgirder bor genomforas 1 enlighet med principerna
om inbyggt dataskydd och ansvarsskyldighet samt foljas upp
systematiskt.

o Etablera en dvergripande rutin och process for regelbunden
granskning av anvdndarbehorigheter. Namnden bor arligen
genomfora en strukturerad kontroll av behorigheter i
enlighet med principerna om integritet och konfidentialitet
(art 5.1) samt ansvarsskyldighet. Arbetet bor dokumenteras
och utforas i linje med IMY:s rekommendationer for
systematiskt dataskyddsarbete och riskbaserat arbetsstt.
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3 Rapporteringsomraden

Denna éarsrapport spanner over tio omraden med ett antal krav inom
respektive omrade som den personuppgiftsansvarige (hddanefter
PuA) och i detta fall utbildningsndmnden, dr skyldig att uppfylla
enligt GDPR.

I det foljande presenteras de omraden som omfattas av
granskningen tillsammans med de krav som dr kopplade till
respektive omréde. Déarefter redovisas hur dessa krav har f6ljts upp
inom ramen for granskningen under 2025 inklusive en bedomning
enligt fargkodad tabell (se nedan). En jamforelse med granskningen
frdn 2024 samt en uppfoljning av DSO:s rekommendationer fran
foregdende ar. En sammanfattning av ndmndens efterlevnad per
november 2025 ges, f6ljt av DSO:s rekommendationer for det
fortsatta dataskyddsarbetet inom respektive omréde.

Nedanstaende farger och skala anvénds for att bedoma
efterlevnaden av respektive kontrollpunkt/krav:

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgaende dtgéirder

Brister identifierade som bor dtgérdas men ej bedéms vara
bréadskande, omfattande eller allvarliga

Inga brister av ndimnvérd betydelse identifierade
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3.1 Registerforteckning

Enligt art 30 GDPR ska varje PuA fora en registerforteckning 6ver
ndmndens behandlingar av personuppgifter. Denna ska bland annat
innehalla uppgifter om syfte med behandlingen, kategorier av
personuppgifter samt lagringsperioder. Registerforteckningen utgor
en grundliaggande forutsittning for att kunna uppfylla forordningens
krav pa dokumentation av personuppgiftsbehandlingar.
Registerforteckningen utgor dven ett centralt verktyg for att
sakerstdlla efterlevnad av principen om ansvarsskyldighet vilket
innebdr att PuA ska kunna styrka att de grundlaggande principerna
for behandling av personuppgifter efterlevs.

3.1.1 Krav och uppféljning under granskning 2025

Kontrollpunkt/krav Metod for Resultat Resultat

uppfoljning 2025 2024

Néamndens Granskning av

registerforteckning ar infomations-
komplett klassningsprotokoll och

underlag frén DPIA.

Informationen i Granskning av

registerforteckningen ~ ndmndens rutiner for
sr aktuell uppdatering av
registerforteckningen.

3.1.2 Uppfoljning av foregaende ars rekommendationer
Under 2025 har nimnden stérkt sitt arbete med att uppfylla kraven 1
GDPR. Bland annat genom att tillsitta en registeransvarig. Denna
roll har haft i uppdrag att vidareutveckla och dokumentera rutiner
och arbetssitt for uppréttande, uppdatering och forvaltning av
ndmndens registerforteckning samt sékerstilla systemets
versionsuppdatering.

Arbetet har resulterat 1 forbéttrad struktur och kontinuitet 1
dokumentationen av personuppgiftsbehandlingar. Flera delar av
uppdraget har genomforts men vissa moment aterstér eller har
endast delvis fullgjorts. Det giller sirskilt den systematiska
samordningen mellan registerforteckningen och 6vriga
dataskyddsrelaterade processer sasom informationsklassningar och
DPIA.
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3.1.3 Namndens efterlevnad av kraven
Systemstodet for registerforteckning har genomgétt en uppdatering.

Registerforteckningen beddms i dagsldget omfatta majoriteten av
namndens personuppgiftsbehandlingar. Rutiner for regelbunden
oversyn har etablerats med genomgangar planerade tvd gdnger per
ar. Vid genomforda informationsklassningar och DPIA under 2025
har det framkommit att vissa personuppgiftsbehandlingar inte
aterfinns 1 den aktuella registerforteckningen. Detta indikerar att
forteckningen inte fullt ut speglar samtliga behandlingar inom
namnden. | enlighet med principerna om ansvarsskyldighet och
korrekthet finns det harmed ett fortsatt behov av att stirka
kopplingen mellan registerforteckningen och ovriga
dataskyddsrelaterade processer. Detta ar sdrskilt viktigt for att
identifiera och dokumentera personuppgiftsbehandlingar som inte
framgar av befintliga hanteringsanvisningar eller
verksamhetsbeskrivningar.

3.1.4 DSO ger rad och reckommendationer till PuA
Némnden har under 2025 fortsatt arbetet med registerforteckningen.
For att sdkerstélla att registerforteckningen utgor ett heltdckande
underlag for ndmndens dataskyddsarbete rekommenderas att
ytterligare rutiner och arbetssétt tas fram. Framover rekommenderas
att fokus fortsatt ligger pa att slutfora detta arbete genom att bland
annat:

e samordna registerforteckningen med
informationsklassningsprocessen for att sdkerstélla att
samtliga personuppgiftsbehandlingar identifieras och
dokumenteras pa ett systematiskt sétt i syfte att mojliggora
sparbarhet och kontinuitet dver tid,

e ctablera och dokumentera rutiner for systematisk
uppfoljning for att kunna styrka efterlevnad av dataskydd
gillande registerforteckning,

o sdkerstilla att versionshantering dr implementerade och att
identifierade brister atgérdas.

3.2 Grundlaggande principer

De grundlidggande principerna i GDPR (art 5) utgor kérnan i all
behandling av personuppgifter inom EU/EES. Syftet med
principerna &r att sikerstilla att personuppgifter behandlas pé ett
lagligt, korrekt och transparent sitt med respekt for individens
rittigheter och integritet. Principerna ska végleda bade den
praktiska hanteringen och den strategiska styrningen av
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personuppgiftsbehandlingar och omfattar laglighet, korrekthet och
Oppenhet, dndamalsbegrdnsning, dataminimering, riktighet,
lagringsminimering, integritet och konfidentialitet samt
ansvarsskyldighet. Genom att tillimpa dessa principer sikerstélls att
personuppgifter hanteras pa ett sétt som framjar réttssékerhet,
fortroende och efterlevnad av géllande dataskyddsregler.

3.2.1 Krav och uppféljning under granskning 2025

Kontrollpunkt/krav Metod for uppfoljning Resultat Resultat
2025 2024

Kénnedom om de Granskning av stadens

grundldggande och ndmndens rutiner

principer finns och vid inkép av nya

dessa beaktas i tjanster, upphandling

ndmndens arbete som  och projekt dar

ror personuppgifter personuppgifter
forekommer.

Medarbetare har fatt Statistik over stadens
grundliggande obligatoriska e-
utbildning i1 dataskydd utbildningar.

3.2.2 Uppfdljning av foregaende ars rekommendationer
Arbete pagar for att stirka stadens och nimndens styrdokument
samt vigledningar sa att de bland annat innehaller tydlig och
konkret vdgledning om den praktiska tillampningen av de
grundldggande dataskyddsprinciperna vid behandling av
personuppgifter. Foregaende ar visade att befintliga dokument
inneholl begriansad konkret vigledning vilket riskerar att paverka
efterlevnaden av GDPR. Arbetet dr dnnu inte slutfort och det
kvarstér ett betydande behov av ytterligare atgérder for att uppfylla
ansvarsskyldigheten.

Tidigare granskning har visat att det finns fortsatt behov av att 6ka
efterlevnaden av kravet pd genomforande av den obligatoriska
utbildningen 1 dataskydd bland medarbetarna.

3.2.3 Namndens efterlevnad av kraven

Per den 5 november visar genomforandestatus for den arliga
obligatoriska e-utbildningen i dataskydd att en majoritet av
medarbetarna édnnu inte har uppfyllt kravet. 70 % av medarbetarna
har inte genomfort utbildningen alls, 8 % har slutfort den, 6 % &ar
pagéende och 16 % har foregdende &r genomfort utbildningen men
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inte 1 &r. Jaimfort med fOrra drets siffra pa 72 % som inte gjort
utbildningen alls ar forbéttringen marginell.

Detta indikerar ett betydande behov av ytterligare atgiarder for att
sakerstdlla att samtliga medarbetare har genomgétt utbildningen
enligt stadens regelverk och i enlighet med art 24 och art 39 GDPR
samt IMY:s rekommendationer om kontinuerlig utbildning.

Granskning under 2025 har visat att dataskyddsprinciper inte alltid
integreras tillrackligt tidigt i nimndens rutiner vid till exempel
inkdp av nya tjanster, upphandling och projekt dér personuppgifter
forekommer vilket kan medfora risker for att
personuppgiftsbehandlingar utformas pa ett sétt som inte uppfyller
kraven 1 GDPR. Detta kan 1 forléingningen leda till réttsliga brister,
bristande regelefterlevnad och forsvagad tillit till ndmndens
hantering av personuppgifter.

Informationsklassning genomfors i regel arligen och utgor ett
viktigt verktyg for att bedoma informationssékerhetskraven. Det dr
dock de grundldggande dataskyddsprinciperna som avgdr om en
personuppgiftsbehandling dr forenlig med GDPR. For att sékerstilla
efterlevnad bor en beddmning av den planerade behandlingen 1
forhallande till dessa principer genomforas innan beslut fattas om
systemets eller tjanstens utformning. Detta mojliggor att dataskydd
integreras fran borjan (Privacy by design) och att risker under
GDPR kan hanteras systematiskt.

3.2.4 DSO ger rad och reckommendationer till PuA
DSO rekommenderar fortsatt arbete med att integrera
dataskyddsprinciperna i relevanta beslutsprocesser. Syftet dr att
forstiarka den interna styrningen och sékerstélla en systematisk
efterlevnad av tillimplig dataskyddslagstiftning. Detta innefattar:

o att dataskyddsprinciperna tydliggdrs i styrande dokument
sdsom riktlinjer och végledningar for upphandling och
projekt och vid inkdp av nya tjénster samt att rutiner
etableras for att sdkerstélla att dataskyddsbedémningar
initieras 1 ett tidigt skede av beslutsfattandet. En sddan
struktur bidrar till 6kad réttssiakerhet, forbattrad
regelefterlevnad och ett mer robust dataskyddsarbete,

e att principen om inbyggt dataskydd beaktas vid
upphandlingar och att kravstillningen 1 6vrigt utformas 1
enlighet med de grundldggande dataskyddsprinciperna.
Detta innefattar att sédkerhets- och integritetsaspekter
integreras 1 kravspecifikationer, avtal och tekniska l6sningar
redan frén borjan.



11 (29)

For att sdkerstélla en strukturerad och langsiktig
kompetensutveckling inom nimnden rekommenderas att en
strategisk utbildningsplan tas fram. En sddan plan bor utgé fran
ndmndens behov, géllande regelverk och identifierade riskomraden.
Dessa insatser bor syfta till att:
o sikerstiélla att medarbetare far relevant och aktuell kunskap
inom exempelvis dataskydd och informationssékerhet,
o mojliggdra uppfoljning och utvirdering av genomforda
utbildningsinsatser,
o skapa forutséttningar for kontinuitet och ansvarsfordelning i
utbildningsarbetet.
Planen bor faststéllas drligen och inkludera bade obligatoriska och
behovsstyrda utbildningar samt tydliggéra mélgrupper, ansvariga
funktioner och tidpunkter for genomforande.

3.3 Personuppgiftsincidenter (PUI)

En PUI ar en sédkerhetsincident dir personuppgifter oavsiktligt eller
olagligt forstors, forloras, dndras, r9js eller gors otillgingliga. Enligt
GDPR ska séddana incidenter hanteras skyndsamt och strukturerat
for att skydda de registrerades réttigheter och friheter samt for att
uppfylla nimndens skyldigheter som att anméilan vissa typer av
incidenter till Integritetsskyddsmyndigheten (IMY) inom 72
timmar. En effektiv hantering minskar risken for réttsliga
konsekvenser och stirker fortroendet for nimndens
dataskyddsarbete.

For att sdkerstélla en korrekt hantering av personuppgiftsincidenter
kréavs att medarbetare har tillracklig kunskap for att kunna
identifiera en incident och kinna till hur den ska rapporteras 1
enlighet med géllande rutiner. Det dr dven nddvandigt att etablerade
processer kommuniceras ut for att hantera bekréftade incidenter. En
incident bor vidare leda till langsiktiga &tgirder som till exempel
justering och dversyn av rutiner och arbetssétt i syfte att forebygga
framtida incidenter och stirka ndmndens dataskyddsarbete.

3.3.1 Krav och uppféljning under granskning 2025

Kontrollpunkt/krav  Metod for uppfoljning Resultat Resultat

2025 2024
Medarbetare ér Granskning av
informerade om namndens
definitionen och rutiner for

processen for kommunicering av
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informationssékerhets anvisningen och antal
incidenter incidenter per
avdelning.

Incidenterna har foljts  Granskning av

upp och foreslagna niamndens

atgdrder har vidtagits.  rutiner for uppfoljning
av
incidenter.

3.3.2 Uppfdljning av

foregaende ars reckommendationer
Som redogjorts 1 2024 ars GDPR arsrapport har anvisningar
kommunicerats ut men alla avdelningar har med stor sannolikhet
inte rapporterat in personuppgiftsincidenter. Anvisningar och mallar
behover fortsatt uppdaterats. , implementeras och forankras.

3.3.3 Namndens efterlevnad av kraven

Némnden har en beslutad anvisning for hantering av
informationssédkerhetsincidenter som f6ljs vid en konstaterad
informationssidkerhetsincident. Dé alla personuppgiftsincidenter
klassas som informationssdkerhetsincidenter géller anvisningen
dven for personuppgiftsincidenter.

For nirvarande finns 32 diarieférda personuppgiftsincidenter varav
fyra har anmalts till IMY i enlighet med art 33 GDPR. Det ar
sannolikt att ytterligare incidenter har intrdffat utan att ha
identifierats eller rapporterats vilket indikerar ett behov av att
forstirka utbildningsinsatser och 6ka medvetenheten inom
namnden. En sédan forstiarkning ar avgorande for att sdkerstilla att
incidenter upptécks, rapporteras och hanteras i enlighet med
gillande ritt.

3.3.4 DSO ger rad och reckommendationer till PuA
Néamnden uppvisar i stort en god formaga att upptiacka och hantera
personuppgiftsincidenter. Det kan dock inte uteslutas att samtliga
avdelningar 1 nimnden har rapporterat incidenter under det gangna
aret. For att sdkerstélla en enhetlig och réttssidker hantering av
personuppgiftsincidenter inom hela namnden rekommenderas
foljande atgérder:

e namnden bor fortsatt sdkerstilla att relevanta delar av
anvisningen for hantering av personuppgiftsincidenter
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kommuniceras till samtliga medarbetare. Detta for att
sdkerstilla att alla dr inforstddda med vad som utgdr en
personuppgiftsincident samt vilka rutiner som géller for
rapportering,

e en Oversyn och revidering av befintliga rapporteringsmallar
och anvisningar genomforas i syfte att tydliggora att varje
rapporterad incident bor f6ljas av minst en dokumenterad
kortsiktig och langsiktig atgird for att forebygga liknande
incidenter i1 framtiden. Det bor dven framga att incidenter
ska f6ljas upp systematiskt for att identifiera och infora
relevanta forbattringsitgarder.

3.4 Konsekvensbedomningar (DPIA)

En DPIA avseende dataskydd &r ett krav ndr en planerad
personuppgiftsbehandling sannolikt medfor en hog risk for fysiska
personers rittigheter och friheter. Syftet med en DPIA ér att i ett
tidigt skede identifiera, analysera och hantera potentiella risker
kopplade till integritet och informationssikerhet samt att sdkerstélla
att lampliga tekniska och organisatoriska skyddsatgirder vidtas
innan behandlingen inleds.

Genom att etablera en strukturerad och integrerad DPIA-process
kan ndmnden sékerstélla efterlevnad av GDPR och édven stirka
fortroendet hos de registrerade och minska risken for sanktioner
frén tillsynsmyndigheten. Vidare fridmjar det ett systematiskt
forbattringsarbete inom informationssékerhet. En vél genomford
DPIA utgor ett centralt verktyg for att sdkerstilla att
personuppgiftsbehandling sker pé ett rittssdkert, ansvarsfullt och
dndamalsenligt sitt. Genom att identifiera och analysera potentiella
risker for de registrerades rattigheter och friheter mojliggdr DPIA
en strukturerad beddmning av proportionalitet, nddvandighet och
lampliga skyddsatgérder.

Enligt stadens faststéllda rutiner ska GDPR krav integreras i
informationsklassningsprocessen. Processen omfattar momenten
informationsklassning, handlingsplan, riskanalys samt — i de fall det
ar obligatoriskt — en DPIA.

Dataskyddskraven ska i huvudsak hanteras inom ramen for en
handlingsplan. For behandlingar som sannolikt medfor en hog risk
for fysiska personers rittigheter och friheter ska en DPIA
genomforas innan behandlingen pabdrjas.

Ur dataskyddsperspektiv leder en informationsklassning till att
personuppgifter skyddas genom att sédkerhetsnivder faststills men
sjdlva klassningen tar inte stdllning till om
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personuppgiftsbehandlingen 6verhuvudtaget ar tillaten enligt
GDPR:s grundldggande principer och rittsliga grund (art 6).
Informationsklassning dr dessutom enbart det forsta steget 1
processen och bor foljas av faktiska tekniska och organisatoriska
sikerhetsatgidrder som sdkerstéller att de krav som foljer av DPIA
tas om hand och uppfylls.

3.4.1 Krav och uppféljning under granskning 2025

Kontrollpunkt/krav Metod for Resultat Resultat
uppfoljning 2025 2024
Néamndens Granskning av
registerforteckning ar ndmndens
komplett dokumentation av
konsekvensbeddm
ningar.

Rutiner for att sdkerstélla att Granskning av
DPIA gors, dir sa krdvs, for ndmndens rutiner.
framtida personuppgifts-

behandlingar finns.

Riskminimerande atgérder  Stickprov av de

fran konsekvens- konsekvensbeddm
beddémningar har foljts upp  ningar som
och genomf0rts genomforts.

3.4.2 Uppfoljning av foregaende ars rekommendationer
Under 2025 har nimnden genomfort ett antal
konsekvensbedomningar. Ndmndens efterlevnad inom omradet har
forbattrats vilket indikerar en 6kad medvetenhet och systematik 1
hanteringen av personuppgiftsbehandlingar med hog risk.

Néamnden har arbetat med att se 6ver och uppdatera styrdokument
och riktlinjer inom informationssékerhet och dataskydd, vilket dr en
aterkommande atgiard som genomfors arligen. Utdver detta pagar ett
kontinuerligt utvecklingsarbete for att forbéattra processer, rutiner
och verktyg som anvénds vid konsekvensbedémningar.
Uppdateringar som gjorts under varen och har borjat implementeras
under hosten.

Det kvarstar dock ett fortsatt behov av betydande insatser for att
fullt ut uppfylla de krav som stélls pa konsekvensbedomningar.
Detta innefattar bland annat att sékerstélla att bedomningar initieras
i rétt skede, att dokumentationen ar tillriackligt detaljerad samt att
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riskreducerande atgérder identifieras och implementeras pa ett
strukturerat sétt.

3.4.3 Namndens efterlevnad av kraven

Under 2025 har flera konsekvensbedémningar genomforts, bland
annat inom ramen for upphandling. Samtidigt kvarstir behovet av
att genomfora en dvergripande genomgéng av samtliga befintliga
personuppgiftsbehandlingar i syfte att sidkerstélla att
konsekvensbedomningar har genomforts 1 de fall dér detta krévs.

Enligt vigledning fran IMY bor en betydande andel av de
personuppgiftsbehandlingar som férekommer inom ndmndens
verksamhetsomraden omfattas av krav pd DPIA. Detta innebdr att
ytterligare beddmningar kan komma att behdva initieras for att
uppna hog efterlevnad och stirka skyddet for den registrerades
rittigheter och friheter.

Vidare saknas etablerade rutiner och processer for att sikerstilla att
framtida personuppgiftsbehandlingar genomgar DPIA med
undantag for bland annat behandlingar som avser kamerabevakning.
Aven om ansvarsfordelning for konsekvensbedomningar anges i
den lokala anvisningen for informationssékerhet samt i stadens
styrdokument ar ansvarsforhdllandena inte tillrdckligt tydliga och
styrdokumenten dr dnnu inte fullt implementerade i ordinarie arbete.

Vad géller uppfoljning av identifierade risker 1 samband med
genomforda DPIA é&r det i dagsléget oklart vem som bér ansvar for
att sdkerstélla att riskreducerande atgirder vidtas. Uppfoljningen har
dérfor endast skett 1 begrinsad omfattning, huvudsakligen genom
enskilda medarbetares initiativ.

3.4.4 DSO ger rad och reckommendationer till PuA
Eftersom informationsklassningens alla steg inte har genomforts har
forvaltningen inte aktivt arbetat med de atgérder som ska folja en
DPIA.

Mot bakgrund av den omfattande hanteringen av kdnsliga och
sarskilt skyddsvirda personuppgifter inom ndmnden dr det hogst
sannolikt att kriterierna for att genomfora en DPIA ér uppfyllda for
flertalet av de personuppgiftsbehandlingar som férekommer.
Tidigare har utbildningsforvaltningen begrédnsat arbetet till att
genomfora en informationsklassning, Det konstateras att DPIA inte
tillimpas systematiskt inom ndmnden vilket innebér risk for
bristande regelefterlevnad. I flera fall har en riskanalys genomforts,
men handlingsplan och DPIA har inte alltid uppréttats.

For att sikerstilla att DPIA genomfors i enlighet med lagkrav och
praxis rekommenderas foljande:
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e fortsatt identifiera personuppgiftsbehandlingar och
genomfora en systematisk kartldggning av samtliga
personuppgiftsbehandlingar for att identifiera vilka som
omfattas av DPIA-krav. Detta arbete bor ske 1 samverkan
mellan aktuella funktioner,

e genomfora/uppritta DPIA for varje behandling som bedoms
kunna medfora hog risk. Bedomningen ska dokumenteras
och inkludera en analys av risker, proportionalitet, tekniska
och organisatoriska skyddséatgéarder samt en plan for att
mitigera risker.

3.5 Personuppgiftsbitrade (PuB) roller och

ansvar
Enligt art 28 GDPR ir ett personuppgiftsbitridde (nedan PuB) en
fysisk eller juridisk person som behandlar personuppgifter for
PuA:s rikning och endast enligt dokumenterade instruktioner. PuB
far inte anvénda personuppgifterna for egna eller andra andamal och
ska vidta lampliga tekniska och organisatoriska sikerhetsatgéarder
(art 32).

Forhéllandet ska regleras genom ett skriftligt avtal som anger
behandlingsandamal, sédkerhetskrav, regler for bitrdden samt
skyldighet att bistd PuA vid uppfyllande av registrerades réttigheter
och incidenthantering. Det yttersta ansvaret for laglig behandling
ligger hos PuA dock har bitrddet egna skyldigheter och kan héallas
ansvarigt vid bristande efterlevnad.

Varje nimnd och styrelse inom staden &r var for sig PuA for
personuppgiftsbehandlingar i den egna verksamheten. Det kan
uppsta ett internt PuB-forhadllande nar en ndmnd/styrelse inom
staden behandlar personuppgifter for en annan ndmnds/styrelses
rakning. Detta regleras inom staden genom en stadenintern
instruktion.

3.5.1 Krav och uppféljning under granskning 2025

Kontrollpunkt/krav Metod for uppfoljning  Resultat Resultat

2025 2024

Externa parter/leverantérer ~ Granskning av

har kartlagts och en ndmndens
beddmning ifall rutiner vid
parten/leverantdren dr upphandlingar,

personuppgiftsbitridde/geme  inkOp av tjanster och
nsamt PuA ar gjord samarbetsprojekt.



Personuppgiftsbitriadesavtal
har tecknats med
personuppgiftsbitridden

Personuppgiftsbitradesavtal
foljs upp
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Granskning av
information i
registerforteckningen.

Granskning av
namndens
rutiner for
uppfoljning av
incidenter.

3.5.2 Uppfoljning av foregaende ars rekommendationer
Néamnden har etablerade rutiner for att sdkerstélla att
personuppgiftsbitriddesavtal (PUB-avtal) tecknas vid upphandlingar
och inkdp av tjénster. Innan ett PUB-avtal ingas genomfors en
granskning av bitrddet och den aktuella tjénsten utifran
informationssédkerhetskrav och eventuella tredjelandsoverforingar
(art 28). Ndmnden har rutiner for att sidkerstélla att
personuppgiftsbitridesavtal tecknas dér sa krdavs men att
uppfoljning av dessa avtal inte sker systematiskt.

3.5.3 Namndens efterlevnad

Néamnden har etablerade rutiner for att sdkerstélla att PUB-avtal
tecknas vid upphandlingar och inkop av tjanster. Arbetet med att
upprétta stadenintern instruktion for att reglera situationer dér ett
internt personuppgiftsbitradesforhillande uppstér har paborjats.

I dagslaget sker ingen sérskild uppfoljning av PUB-avtal 4ven om
dataskyddsfragor kan behandlas inom ramen for annan
avtalsuppfoljning. Det kvarstar darfor fortsatt behov av att utveckla
strukturerade rutiner for uppfoljning av PUB-avtal och bitrédets
hantering av personuppgifter.

3.5.4 Rekommendationer till PuA

Det finns fortsatt ett behov av att utveckla och stirka rutiner samt
infOra en systematisk uppfoljning for att sdkerstilla
ansvarsskyldighet vid hantering av PUB-avtal liksom att
upprétthalla en enhetlig, skyndsam och konsekvent hantering av de
registrerades réttigheter. DSO rekommenderar att fortsatt arbeta
med att:

o infOra en systematisk uppfoljning av PUB-avtal genom att
upprétta och implementera en dokumenterad rutin for
regelbunden kontroll av att PuB foljer avtalsvillkor och
dataskyddskrav. Uppfoljningen bor kopplas till
internkontroll samt riskhantering,

o forankra och integrera rutiner och hantering av de
registrerades réttigheter 1 ordinarie processer. For att
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sdkerstélla enhetlig och skyndsam hantering bor riktad
utbildning genomforas for berdrda medarbetare,

e dokumentera och styrka ansvarsskyldigheten for att visa
efterlevnad av GDPR genom att riktlinjer/styrdokument och
registerforteckning uppdateras och anviands som
kontrollverktyg. Till exempel genom standardiserade
processer, faststillda krav och ansvar, verifiering av
fullstandighet/riktighet, riskanalyser och handlingsplan samt
kontroll och ev. rapportering.

3.6 Tredjelandsoverforing

Overforing av personuppgifter till tredjeland innebir att
personuppgifter gors tillgdngliga for en mottagare utanfér EU/EES
diar GDPR:s skyddsniva inte giller. Sddana 6verforingar dr endast
tilldtna enligt bestimmelserna i kapitel V. GDPR. Det innefattar att
det foreligger ett beslut om adekvat skyddsniva enligt art 45, om
lampliga skyddsatgérder ska har inforts i enlighet med art 46 (ex.
standardavtalsklausuler (SCC) eller bindande foretagsbestimmelser
(BCR) eller enligt undantag i art 49.

Innan en overforing sker bér nimnden genomf6ra en Transfer
Impact Assessment (TIA) for att bedoma mottagarlandets rattsliga
ramar och identifiera risker som kan paverka skyddet for
personuppgifter. Bedomningen bor sékerstélla att en viasentligen
likvirdig skyddsniva kan uppréatthdllas genom kompletterande
tekniska och organisatoriska atgirder. Overforingsmekanismen ska
dokumenteras och den registrerade bor informeras om dverforingen.
Syftet med dessa krav dr att sékerstélla att den registrerades fri- och
rittigheter inte forlorar sitt skydd vid behandling utanfér EU/EES.

3.6.1 Krav och uppféljning under granskning 2025

Fraga/kontroll Resultat Resultat
2025 2024

Rutiner for att Granskning av

kontrollerat om ndmndens rutiner for

personuppgifter tredjelandsoverforing

overfors till tredje land
(ett land utanfor
EU/ESS) finns.

Om uppgifter dverfors  Granskning av
till tredjeland har ndmndens rutiner vid
lagligheten sékerstillts. tredjelandsoverforing



19 (29)

3.6.2 Uppfoljning av foregaende ars rekommendationer
Némnden tillimpar en restriktiv hallning avseende 6verforing till
tredjeland med ett stillningstagande som innebaér att dverforing till
USA ir tillaten under forutsittning att det amerikanska bolaget ar
anslutet till EU-US Data Privacy Framework (DPF) vilket utgor ett
beslut om adekvat skyddsniva enligt art 45 GDPR.

Vid upphandlingar och inkdp av tjanster, vilket dven framgér av
ndmndens mall for personuppgiftsbitrddesavtal, &r
tredjelandsoverforing som huvudregel inte tilldten. Om ett anlitande
av leverantor 4ndd medfor tredjelandsoverforing genomfor
namnden en granskning av dverforingens laglighet.

3.6.3 Namndens efterlevnad av kraven

Under aret har nimnden fortsatt tillimpat en restriktiv hallning
avseende tredjelandsoverforingar dir man genomfort bedomningar
av laglighet 1 varje enskilt fall. TIA har utforts vid enstaka tillfdllen
med fokus pa att sékerstélla att dverforingar sker lagenligt. For att
ytterligare starka réttssédkerheten bor bedomningarna utgd ifrén hela
kapitel V GDPR dér krav pd TIA &r inkluderat men ocksé en
bedomning om behovet av kompletterande tekniska och
organisatoriska skyddsétgarder.

3.6.4 DSO ger rad och reckommendationer till PuA
Néamnden har fortsatt att tillimpa en restriktiv hillning avseende
tredjelandsoverforing men bedéms bli svar att upprétthéllas fullt ut
pa langre sikt d& ndmnden i dagsléget har fler
tredjelandsoverforingar jamfort med forra aret. Déarfor
rekommenderas att:

e ndmnden kartligger samtliga tredjelandséverforingar 1
tjdnster diar ndimndens personuppgiftsbitridesavtal inte géller
och dir leverantoren enligt avtalsvillkoren har mgjlighet att
overfora personuppgifter,

e krav pd TIA och beddmning av behov pa kompletterande
tekniska och organisatoriska skyddsétgéarder gors och
forslagsvis integreras i upphandlingsprocessen samt i mallar
for PUB-avtal,

e det dr dven av stor vikt att berdrda funktioner inom nidmnden
far utbildning i GDPR:s ramverk for tredjelandsoverforing
och praktisk tillampning av TIA.

e rutiner for tredjelandsoverforingar f6ljs upp och revideras
regelbundet for att sékerstilla att skyddsnivan bibehélls och
att nya rittsliga krav beaktas.
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3.7 Arkivering och gallring
(lagringsminimering)
Lagringsminimering &r en grundldggande princip i GDPR och
innebdr att personuppgifter endast far behandlas sa lange de ar
nddvindiga for det &andamél de samlades in for. Myndigheter ska
folja framtagna hanteringsanvisningar som anger om information
ska gallras eller bevaras. Personuppgifter som inte ingér i allménna
handlingar ska rensas nir de inte langre behdvs. Att folja principen
minskar inte bara risken for otillaten behandling utan minimerar
aven direkta och foljdkonsekvenser vid intrdng eller incidenter
eftersom férre uppgifter finns kvar i systemen.

Némnden ansvarar for sin arkiv- och informationshantering. Den
information som skapas och hanteras inom offentlig verksamhet
regleras av lagstiftning som ska sdkerstélla att informationen ar
ordnad, tillgénglig och sokbar samt att den bevaras sa att alla ska
kunna ta del av den.

Informationsflodet i nimnden bor styras och planeras. Som
styrdokument for hanteringen av information anvénds
hanteringsanvisningar. I hanteringsanvisningarna anges de typer av
handlingar och information som uppstér i nimnden och hur det bor
hanteras, till exempel vilken information som ska bevaras langsiktig
och vilken som ska gallras.

For att uppné en dndamalsenlig och lagstadgad hantering av
information bdr nimnden sékerstélla att principen om
lagringsminimering tillimpas 1 alla delar av
informationshanteringen. Detta innebér att personuppgifter (och
andra handlingar) endast bor bevaras sé ldnge de dr nddvéndiga for
det dandamal de samlades in for eller for att uppfylla rattsliga
forpliktelser. Nar personuppgifter inte langre behdvs bor gallring
ske i enlighet med faststdllda bevarande- och gallringsrutiner.
Samtidigt méste kraven i1 arkivlagen (1990:782) beaktas som anger
att myndigheters arkiv ska bevaras, hallas ordnade och vardas for
att tillgodose rétten att ta del av allménna handlingar, behovet av
information for rittskipningen och forvaltning samt
forskningsbehov. Gallring far endast ske med stéd i lag, forordning
eller foreskrift vilket innebar att dokumentation av gallringsbeslut ar
avgorande.
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3.7.1 Krav och uppféljning under granskning 2025

Kontrollpunkt/krav Metod for Resultat Resultat

uppfoljning 2025 2024

Hanteringsanvisningarna Granskning av

ar uppréttade och ndmndens rutiner for

uppdaterade. uppdatering och
uppréttande av
hanteringsanvisningar.

Arkivering och gallring  Stickprov av

genomfors enligt arkiverings- och

hanteringsanvisningen.  gallringsrutiner 1
ndmndens centrala
system.

3.7.2 Uppfoljning av foregaende ars rekommendationer
Némnden har etablerade rutiner for att sdkerstélla att lokala
hanteringsanvisningar halls uppdaterade. De tidigare
rekommendationerna ar fortgdende eftersom implementering kraver
ett omfattande och forvaltnings-/avdelningsdvergripande arbete.
Komplexiteten beror bland annat pa att flera centrala system saknar
inbyggda funktioner for gallring och arkivering, att arbetet maste
samordnas med processer for upphandling, drift och avveckling
samt att juridiska krav enligt arkivlagen (1990:782), offentlighets-
och sekretesslagen (2009:400) och GDPR maéste beaktas. Dessutom
kravs tekniska 16sningar som sdkerstiller att bevarande- och
gallringsrutiner kan omséttas i praktiken vilket forutsétter samarbete
mellan leverantor, nimnden, verksamhet och aktuella funktioner
som till exempel arkiv.

Inférandet av dessa funktioner &r tidigare inplanerade och kommer
att prioriteras i det fortsatta arbetet for att uppné en dndamalsenlig
och lagstadgad hantering av information.

3.7.3 Namndens efterlevnad av kraven

I ndmndens arkiv forvaras bland annat protokoll, diarieférda
handlingar, projekthandlingar och informationsmaterial. Arkivet
innehaller dven journaler som exempelvis skolhédlsovérdsjournaler
vilka omfattas av sekretess enligt (OSL) offentlighets- och
sekretesslagen (2009:400). Arkivfunktionen ansvarar for att
uppritta arkivforteckningar, hanteringsanvisningar och instruktioner
samt for att utreda och verkstélla gallring i enlighet med Stadens
arkivregler (KFs 2015:27).
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Némndens skolor dr egna arkivbildare vilket innebér att de forvarar
sina egna handlingar och har ansvar for sina respektive arkiv. Arkiv
frdn nedlagda skolor férvaras pd Stadsarkivet som ar
arkivmyndighet.

Flera av ndmndens systemstod saknar i dagsldget tekniska
funktioner for arkivering och gallring. Dessa aspekter beaktas inte
heller tillrackligt tidigt vid utvecklingen av system vilket medfor att
personuppgifter lagras langre dn nddvandigt. Detta strider mot
principen om lagringsminimering och innebér dessutom dkad risk
ur informationssdkerhetsperspektiv eftersom konsekvenserna vid ett
dataintrang blir mer omfattande.

3.7.4 DSO ger rad och reckommendationer till PUuA

For att sikerstilla en korrekt tillimpning bor fortsatt arbete med
rutiner for livscykelhantering av information integreras fran
upphandling och inférande till drift och avveckling. Tekniska
funktioner for gallring och arkivering bor finnas 1 samtliga IT-
system och inforandet av dessa funktioner bor prioriteras med
borjan i1 de centrala verksamhetskritiska systemen.

Det &r ocksa viktigt att arkivfunktionen kontinuerligt f6ljer upp att
hanteringsanvisningar dr aktuella och att gallring verkstélls i
praktiken. Namndens skolor som &r egna arkivbildare bor folja
stadens arkivregler (Kfs 2015:27) och sdkerstilla att handlingar som
inte langre behdvs gallras i enlighet med beslutade frister och
handlingar som ska bevaras overfors till Stadsarkivet.

Genom att kombinera lagringsminimeringsprincipen med
arkivlagens krav skapas en balans mellan dataskydd och
offentlighetsprincipen vilket dr centralt for en rittsséker och effektiv
informationshantering.

For att kunna folja principen om lagringsminimering &r det viktigt
att sdkerstélla att personuppgifter rensas, gallras och arkiveras.
Fokus bor omfatta bdde ndmndens ansvar for informationshantering
och det ansvar som aligger de aktérer som utvecklar och
tillhandahaller systemstdden. Darfor rekommenderas att:

e hanteringsanvisningar kompletteras med rutiner for
rensning, gallring och arkivering av bade allménna
handlingar, information och personuppgifter (detta
inkluderar G-mappar, Teams, Outlook m.fl.)

Revidering bor ske 1 samrad med ARF-enheten for att
sakerstdlla forenlighet med principen om
lagringsminimering, den registrerades rétt till radering och
arkivlagen,
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e systemstdd bor utvecklas sa att systematisk arkivering och
gallring dr mojlig. Ett systemstdd bor inte kunna inforas utan
att det finns en plan for hur information tas om hand under
hela dess livscykel.

3.8 Registrerades rattigheter

De registrerades réttigheter dr grundldggande for en réttsséker och
transparent behandling. Varje registrerad har ritt till tydlig
information om dndamal, réttslig grund och kontaktuppgifter till
PuA samt ritt att begéra tillgang, réttelse, begrinsning, radering och
dataportabilitet. De kan invinda mot behandling som sker med stod
av beréttigat intresse eller for direktmarknadsforing (art 21).

Vid samtyckesbaserad behandling kan samtycke dterkallas ndr som
helst. Undantag fran radering géller bland annat vid réttslig
forpliktelse eller uppgift av allmént intresse. Slutligen har den
registrerade ritt att inge klagomal till IMY.

Rutiner for att hantera dessa réttigheter bor vara tydliga, enhetliga
och lattillgingliga.

3.8.1 Krav och uppféljning under granskning 2025

Kontrollpunkt/krav Metod for Resultat Resultat

uppfoljning 2025 2024

Rutiner for utlimnade Granskning av

av registerutdrag (rdtten nidmndens rutiner for
till tillgang) finns, registerutdrag och
utdraget ldmnas ut hanterade registerutdrag
enligt kraven 1 GDPR under éaret.

och inom den

lagstadgade tidsramen

Enskilda har Granskning av
informerats om hur namndens

deras personuppgifter informationstexter till
hanteras (rétt till registrerade.
information)

Rutiner for att hantera Granskning av

Ovriga rittigheter, dvs.  ndmndens rutiner och
begédran om radering, stickprov av hanterade
rattelse, invindning och  begéran under aret.
begransning (samt

dataportabilitet, om

tillimplig) finns och
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begéran hanteras inom
den lagstadgade
tidsramen

3.8.2 Uppfoljning av foregaende ars rekommendationer
Informationen till de registrerade bedomdes vara delvis adekvat
men behdver uppdateras och kompletteras for att fullt ut uppfylla
kraven i GDPR och da framst med hénsyn till
personuppgiftsbehandlingar.

Processen for att hantera registrerades rattigheter har uppdaterats
och implementerats inom Samordningsfunktionen for
informationssédkerhet och dataskydd.

3.8.3 Namndens efterlevnad av kraven

Néamnden har fortsatt vidtagit atgérder for att effektivisera
processen for registerutdrag bland annat genom att uppdatera
processbeskrivningen, utbilda personuppgiftskoordinatorer och
ovriga berorda samt genomfort arbetet med framtagande av
standardsvarsmallar.

Begréansningar i systemstdden kvarstar dock.

I dagslédget uppfylls inte principen om 6ppenhet och
informationsskyldighet fullt ut samt att ansvarsférdelningen for
informationsplikt &r fortsatt otydlig. Arbete med att uppdatera och
komplettera information &r initierade och fortgaende.

3.8.4 DSO ger rad och reckommendationer till PuA

For att sékerstilla efterlevnad av GDPR:s krav pa transparens,
informationsskyldighet och ritt till registerutdrag behdver nimnden
vidta forbattringsdtgirder. Nuvarande rutiner brister i tydlighet och
ansvarsfordelning samt att systembegriansningar paverkar processen
ofordelaktigt. Foljande dtgidrder rekommenderas darfor:

e fOrtydliga ansvar och samordning for informationsplikten
som till exempel vilken enhet/avdelning som &r ansvarig for
extern dataskyddsinformation (ex. webb) och vilken
enhet/avdelning som bor ta fram mallar/viagledningar for
enhetlig och begriplig information (pa ex webb, utskick till
extern part som vardnadshavare),

e sidkerstdll att informationskraven uppfylls genom bland
annat oversyn av den information som lamnas till
registrerade,
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e stirk processen for registerutdrag genom att sdkerstélla
systematisk uppfoljning av utlimnande samt vervaka att
systemleverantorer genomfor nddvéndiga anpassningar for
korrekta och effektiva utdrag.

3.9 Kansliga och integritetskansliga

personuppgifter
Myndigheter far generellt behandla kénsliga personuppgifter nér
behandlingen dr nddvéndig med hénsyn till ett allmént intresse och
inte innebadr ett otillborligt intrdng 1 den registrerades personliga
integritet. Detta géller under foljande forutséttningar:
o Uppgifterna har ldmnats till myndigheten och behandlingen
kravs enligt lag.
o Behandlingen dr nédvéndig for handldggningen av ett
arende.
o Behandlingen dr n6dvéndig med hénsyn till ett viktigt
allmént intresse.
For personuppgifter som behandlas inom hélso- och sjukvérden,
exempelvis inom elevhilsan géller sirskild reglering i
patientdatalagen (2008:355).

IMY framhaller att kdnsliga personuppgifter omfattar uppgifter om
etniskt ursprung, politiska asikter, religios eller filosofisk
overtygelse, facklig tillhorighet, hilsa, sexualliv eller sexuell
laggning samt genetiska och biometriska uppgifter som anvinds for
identifiering. Utover dessa kategorier finns personuppgifter som kan
betecknas som integritetskénsliga, exempelvis uppgifter om
ekonomiska forhallanden, sociala forhallanden, varderande
uppgifter (t.ex. fran utvecklingssamtal) eller personnummer. Dessa
uppgifter omfattas inte av art 9 och kréaver siledes inget sérskilt
undantag for att behandlas men deras karaktdr medfor att de bor
skyddas med forstarkta sdkerhetsatgérder.

Behandling av kénsliga och integritetskinsliga personuppgifter far
endast ske enligt faststdllda rutiner och 1 system eller lagringsytor
som uppfyller hogt stdllda krav pé konfidentialitet, integritet och
tillgédnglighet. Detta innefattar tekniska och organisatoriska atgéarder
sasom atkomstkontroller, kryptering och loggning i enlighet med
principerna om inbyggt dataskydd och dataskydd som standard.
Vidare ska DPIA genomf0ras nir behandlingarna kan medfora hog
risk for den personliga integriteten.
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3.9.1 Krav och uppféljning under granskning 2025

Kontrollpunkt/krav Metod for uppfoljning Resultat Resultat

2025 2024
Om kiénsliga Stickprov av
personuppgifter personuppgiftsbehandlingar
hanteras, har ett frén registerforteckningen.
undantag enligt art 9
GDPR sikerstallts.
Rutiner for hur och Granskning av ndmndens
var kénsliga och rutiner och kommunicering
integritetskiansliga av dessa.

personuppgifter far
hanteras finns och har
kommunicerats till
medarbetare

3.9.2 Uppfoljning av foregaende ars rekommendationer
Némnden har beslutade anvisningar for hantering av
personuppgifter i kommunikationsverktyg och digitala dokument.
For vissa IT-tjanster finns sérskilda instruktioner om vilka typer av
uppgifter som far hanteras. Rutiner och anvisningar kommuniceras
via samordningsfunktionen for

dataskydd och informationssdkerhet samt med grundskolornas
personuppgiftskoordinatorer.

3.9.3 Namndens efterlevnad av kraven

Trots befintliga rutiner uppstar fragor och osidkerhet om hur olika
typer av personuppgifter fir hanteras. Detta indikerar att
information och eller rutiner inte ar tillrackligt tydliga avseende
vilken typ av personuppgift som fér hanteras eller kommuniceras i
respektive tjanst eller system. Det finns dérfor behov av att
fortydliga riktlinjer, stodja i implementering och komplettera
styrning for att sékerstélla en enhetlig och korrekt tillimpning.

3.9.4 DSO ger rad och reckommendationer till PuA

Till viss del rader det fortfarande osékerhet/otydlighet kring
hantering av kénsliga och integritetskdnsliga personuppgifter som
medfor okad risk for otillborlig behandling av kénsliga
personuppgifter. For att minska osdkerheten och stérka efterlevnad
av GDPR bor ndmnden fortsétta arbete med:

e att uppdatera och komplettera vigledningar,
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¢ intern kommunikation och utbildning (en del av
utbildningsplanen beskriven ovan) bor forstérkas genom
riktade insatser for medarbetare om hantering av kinsliga
personuppgifter med praktiska exempel och med IMY:s
vagledning som grund,

e vidare bor systematisk kontroll och uppf6ljning inféras
genom regelbundna stickprovskontroller av
personuppgiftsbehandling 1 system och dokument inklusive
dokumentation pa avvikelser och korrigerande atgiarder och
harmoniseras med internkontrollarbetet.

3.10 Informationssakerhet
Informationssikerhet utgdér en grundpelare for att uppfylla GDPR.
Den omfattar organisatoriska och tekniska atgérder som syftar till
att sikerstilla konfidentialitet, integritet och tillgénglighet for
personuppgifter. Ett systematiskt informationssidkerhetsarbete
minskar risken for obehorig dtkomst, forlust eller manipulation av
data och dr avgorande for en rittssdker och transparent behandling.

Néamndens riktlinjer kraver att alla informationstillgdngar klassas
med stdd av SKR:s verktyg KLASSA for att kunna vélja rétt
skyddsétgérder. Klassning &r idag en forutsittning for att vélja
adekvata skyddsatgirder men i sig uppfyller den inte GDPR.
Nar skyddsvérdet ar faststillt maste tekniska och organisatoriska
atgdrder vidtas for att sékerstélla konfidentialitet, integritet och
tillgdnglighet. En central &tgérd dr behorighetshantering som bor
omfatta bade teknisk dtkomststyrning och rutiner for att halla
behorigheter aktuella. Detta ar sérskilt viktigt dd ndimnden
behandlar stora miangder personuppgifter inklusive kédnsliga
uppgifter.

3.10.1 Krav och uppfoéljning under granskning 2025

Kontrollpunkt/krav Metod for uppfoljning Resultat Resultat

2025 2024

Informationstillgangar Granskning av

har informationsklassats genomforda
informationsklassningar
och information fran
registerforteckningen.

Informationsklassningen Stickprov av genomforda
inkluderar dven tekniska informationsklassningar.
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och organisatoriska
sakerhetsatgérder for att
skydda personuppgifter

Tillgéng till Stickprov av
personuppgifter har behorighetsstruktur och
behorighetsstyrts enligt  rutiner for

principen lagsta behorighetsadministration
behorighet och 1 ndmndens centrala
behorigheterna foljs upp  system.

regelbundet

3.10.2 Uppfoljning av foregaende ars rekommendationer
Némnden har tidigare genomfort en dversyn och uppdatering av
styrdokument och riktlinjer avseende informationssékerhet och
dataskydd. Detta dr en aterkommande dtgird som fo6ljer kraven pa
systematiskt och riskbaserat arbete. Utover detta bedrivs ett
kontinuerligt forbéttringsarbete for att sikerstilla att processer,
rutiner och verktyg for informationsklassning, riskanalyser och
DPIA. De uppdateringar som genomforts under dret har paborjat
implementeras.

Némnden arbetar dven med att genomfora de atgérder som
identifierats tidigare, till exempel har arbetet med att ta fram en
forvaltningsdvergripande rutin for regelbunden granskning av
anvindarbehdrigheter paborjats 1 syfte att sdkerstilla att atkomst till
information sker enligt behorighetsprincipen och att obehdrig
atkomst forebyggs. Detta bidrar till att upprétthalla konfidentialitet,
riktighet och tillgdnglighet. Utover detta har anvandarvillkor tagits
fram for nyttjande av digitala enheter inom nimnden. Dessa villkor
ar utformade for att sékerstélla att personuppgiftsbehandling sker i
enlighet med GDPR och att informationssdkerhet uppritthélls.

3.10.3 Namndens efterlevnad av kraven

Némnden har fortsatt att initiera och genomfora identifierade
atgdrder for informationssikerhet och dataskydd. Arbetet ar lopande
och bor regelbundet forankras.

En arsplan har faststéllts for ar 2026 avseende
samordningsfunktionen for informationssdkerhet och dataskydd.
Planen syftar till att tydliggéra hur funktionen bor uppna de
faststidllda mélen och ge en dversikt ver planerade aktiviteter.

3.10.4 DSO ger rad och reckommendationer till PuA
Néamnden har under aret visat engagemang och hogt medvetande for
att uppfylla kraven inom informationssikerhet och dataskydd.
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Genom strukturerade atgérder, uppdaterade styrdokument och en
tydlig &rsplan for 2026 har grunden lagts for ett fortsatt systematiskt
och riskbaserat arbete. For att ytterligare stérka efterlevnaden och
skapa ldngsiktig hallbarhet foresléds foljande rekommendationer:

e stirkt styrning och ansvarsskyldighet genom till exempel
arlig forankring av styrdokument till identifierade
malgrupper och uppritta/uppdatera korrekt dokumentation,

¢ infor en harmoniserad DPIA-process som konsekvent
sékerstéller identifiering och hantering av risker for de
registrerade. Detta dr avgorande for att undvika
hogriskbehandlingar utan adekvata skyddsatgérder.

e formalisera behorighetsgranskning genom till exempel
regelbunden granskning av anvdndarbehdrigheter, forebygga
obehorig atkomst och stirka informationssakerhet.

4. Operativt arbete av
dataskyddsombudets
rekommendation

DSO rekommenderar att nimnden vidtar atgarder for att forstirka
det systematiska dataskyddsarbetet 1 enlighet med GDPR.
Rekommendationen innefattar att en atgardsplan upprittas baserad
pa ledningens genomgang samt att en ansvarsplan tas fram som
tydliggor ansvarsfordelningen for de olika kontrollpunkternas
rekommendationer. Det foreslés att detta arbete gors inom
samordningsfunktionen for informationssdkerhet och dataskydd i
syfte att sékerstélla en enhetlig och effektiv implementering av
ndmndens skyldigheter enligt art 24 och 39 GDPR.
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