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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av Dataskyddsombud 1 Stockholms stads Valnimnd
lamnar jag foljande arsrapport.

Under tillsynsaret har det genomforts val till Europaparlamentet och
valndmndens verksamhet har varit pa en forhdllandevis uppskalad
nivd, med anledning av den karaktdr pa uppgifter som aligger
valndmnden under valar. DSO konstaterar att verksamhetens
dataskyddsarbete haller en hog nivé och att majoriteten av forra
tillsynsarets foreslagna atgiarder har atgardats pa ett lampligt sétt.

DSO har granskat de sex obligatoriska granskningsomradena, samt
utfort en granskning utéver de obligatoriska. Inledningsvis
konstaterar DSO att verksamheten i stor utstrackning uppfyller de
krav som stélls enligt dataskyddsforordningen och Stockholms stads
interna malséttningar. Nedan sammanfattas andé de omraden dir
vissa brister forekommer.

e DSO rekommenderar att nimndens registerforteckning
kompletteras med namn och kontaktuppgifter for den
personuppgiftsansvariga samt den personuppgiftsansvarigas
foretrddare och dataskyddsombudet.

e DSO rekommenderar att nimnden 6versidnder det fornyade
PUB-avtalet med Precio Fishbone och den nya klassningen
av Kaskelot for granskning.

e DSO rekommenderar att verksamheten kompletterar rutinen
for hantering av informationssékerhetsincidenter med
information om nér de registrerade ska informeras om en
personuppgiftsincident.

¢ DSO rekommenderar att valnimnden infor
implementeringen av Sdkra meddelanden utarbetar en rutin
for anvandningen av tjénsten.

e DSO rekommenderar att valnimnden varderar och
identifierar de personuppgiftsbehandlingar som kan tankas
utgora hog risk och kriva konsekvensbedomning, sarskilt
vad géller tjansten Sékra meddelanden.

e DSO rekommenderar att nimnden sédkerstéller att rutinen
avseende anstdlldas anvdndning av e-post implementeras
fullt ut 1 verksamheten.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spinner over sex obligatoriska
rapporteringsomraden vilka Personuppgiftsansvarig som ett
minimum ska informera sig om arligen, for att kunna leda och styra
dataskyddsarbetet sd som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomférda uppf6ljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 36
registrerade?

Har n6dvindiga uppdateringar Ja
gjorts?

Bedoms registerforteckningen vara Ja
fullstdndig?

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

I artikel 30, GDPR, anges en skyldighet for varje
personuppgiftsansvarig och personuppgiftsbitrade att upprétta ett
register 6ver samtliga personuppgiftsbehandlingar som utfors under
dess ansvar.

Nar registerforteckningen ar uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ér darfor
dataskyddsarbetets centrala utgdngspunkt och bas som sékerstéller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling.

Det ér viktigt att personuppgiftsansvarige fir information om hur
komplett verksamhetens forteckning dr. Om dokumenteringskravet
uppfylls kan verksamheten arbeta effektivt, systematiskt och
riskbaserat och samtidigt virna individens integritet, sdrskilt nar
kénsliga och sirskilt skyddsvirda personuppgifter behandlas av
verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dér de gor
storst nytta.
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Syftet med detta rapporteringsomrade &r saledes att rapportera till
personuppgiftsansvarige hur vél verksamhetens har lyckats
inventera sina personuppgifter och de personuppgifter som
behandlas for annans rdkning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter 1 sig dr avgorande for
allt det fortsatta dataskyddsarbetet inom verksamheten, &r denna
lagesbild en av de viktigaste slutsatserna som
personuppgiftsansvarige behover forsta och ta stéllning till infor det
planerade dtgirdsarbetet under nésta verksamhetsar.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats

Valndmndens registerforteckning har for narvarande 36 registrerade
behandlingar.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

DSO konstaterar att den senast uppdaterade versionen av
registerforteckningen som tillhandahallits till DSO ar daterad 17
januari 2024, vilket indikerar att registerforteckningen halls
uppdaterad och levande i forhallande till valndmndens verksamhet.
Beddmningen att registerforteckningen halls uppdaterad understods
av uppgifter fran den intervju som héllits i samband med
tillsynsarbetet.

DSO bedémer hur fullstandig registerférteckningen &r

DSO noterar att registerforteckningen dr mer behandlingsorienterad
an systemorienterad och att det talar for en god fullstindighet. DSO
konstaterar att verksamhetens samtliga personuppgiftsbehandlingar
tycks inga i registerforteckningen. Det finns definitivt en sddan
ambition 1 verksamheten.

Déremot saknas, 1 den version av registerforteckning som DSO tagit
del av namn och kontaktuppgifter for den personuppgiftsansvariga,
den personuppgiftsansvarigas foretradare samt dataskyddsombudet.
Vi rekommenderar att registerforteckningen kompletteras med
dessa uppgifter.
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DSO bedémer om verksamheten har Idmpliga rutiner for
registerféring

Registerforteckningen har tagits fram i1 samrad med DSO. DSO
konstaterade vid tillsynen 2021 att verksamheten saknade
nedtecknade rutiner for arbetet med registerforteckningen. Pa grund
av valndmndens periodiska arbetssétt bedomer DSO att en utforlig
nedtecknad rutin inte dr nddviandig med beaktande av
verksamhetens omféng, men att exempelvis det systematiska
kvalitetsarbetets arshjul kan paminna om att aterkommande 6versyn
bor goras.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att registerforteckningen kompletteras med
information om den personuppgiftsansvariga och DSO. I dvrigt bor
verksamheten fortsitta att arbeta 16pande med registerforteckningen
sa att denna avspeglar nir nya behandlingar piborjas 1
verksamheten eller gidllande behandlingar fordndras. Vidare bor
ndmnden granska registerforteckningen arsvis for att sdkerstélla att
den éterspeglar nimndens personuppgiftsbehandlingar.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten ldmplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns &dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att personuppgiftsansvarige genom styrdokument
ska kunna visa att den bedriver ett systematiskt dataskyddsarbete
och att den styr sina medarbetares hantering av personuppgifter.
Genom styrdokument kommunicerar personuppgiftsansvarige till
medarbetare 1 sin verksamhet om vad som géller och vad som
forvintas av medarbetarna, nédr de hanterar personuppgifter. En rod
trad 1 dataskyddsforordningen &r att viktiga arbetssitt och rutiner
ska vara dokumenterade. Detta foljer bland annat av kravet pa att
den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5). Att styrdokument finns
nedtecknade, beslutade och kommunicerade medfor att
medarbetaren far dataskyddsinformation och kan behélla kunskapen
over tid och tillampa den pé ett konsekvent sétt.

Rapporteringen av omrédet ér tvadelad: dels ska DSO bedéma om
verksamheten har relevanta styrdokument antagna och pa plats, dels
ska rapporteringen visa om dokumentationen innehallsméassigt
héller en lamplig kvalitet, i1 vilket ingér bl.a. att dokumentationen
ska vara uppdaterad och aktuell.
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3.2.3 Resultat

Finns ldmplig styrande dokumentation pa plats?

DSO konstaterar att med beaktande av valndmndens periodiska
arbetssdtt sa dr behovet av unik uppréttad styrande dokumentation
forhédllandevis lagt, inte minst mellan valaren. Valndmnden tar dock
del av och foljer de av stadsledningskontorets skapade dokumenten
och rutinerna inom dataskyddsomridet. Valndmnden har under
tillsynséret antagit en rutin for fritextfélt, en rutin for hantering av
informationssédkerhetsincidenter och en lokal anvisning for
informationssdkerhet. DSO noterar att rutinen for hantering av
informationssédkerhetsincidenter innehéller information om nér en
personuppgiftsincident ska anmaélas till IMY, men att rutinen saknar
information om nér de registrerade ska informeras om en incident.

Under tillsynen har DSO fétt information om att verksamheten
avser att under kommande ar implementera tjansten Sikra
meddelanden. DSO rekommenderar att valndmnden infor detta
utarbetar en rutin for anvdndningen av tjénsten.

DSO bedémer om innehallet i existerande dokument haller
lamplig kvalitet

Valndgmnden tar del och foljer de av stadsledningskontorets skapade
dokument och rutiner inom dataskyddsomradet. I viss utstrickning

anpassas dessa utifrdn ndmndens verksambhet.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA
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DSO rekommenderar att verksamheten kompletterar rutinen for
hantering av informationssédkerhetsincidenter med information om
nér de registrerade ska informeras om en personuppgiftsincident.
DSO rekommenderar att valndmnden inf6r implementeringen av
Sdkra meddelanden utarbetar en rutin for anvdndningen av tjénsten.
Framover rekommenderar DSO dven att verksamheten successivt
uppréttar eller kompletterar existerande, centralt framtagna rutiner
och riktlinjer med information som ar av sérskilt intresse for
Valndmnden, i de fall ett sddant behov skulle uppsta. I ovrigt
bedomer DSO att med beaktande av valndmndens periodiska
arbetssitt sa dr verksamhetens arbete med styrande dokumentation
pa en lamplig niva.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Internt system “Kaskelot” och
personuppgiftsbehandlingarna som ”Rosta 1 Stockholm™ har aktuell
finns 1 verksamheten har informationssédkerhetsklassning.
informationsklassats? For de centrala systemen t.ex.

mailsystem, Lisa, Agresso mm.
litar man pa det arbete
systemagare gor.

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
réitt slags skydd sa ska verksamheten informationsklassa sin
information. Stockholms stads riktlinjer for informationssikerhet
foreskriver att alla stadens informationstillgangar ska vara klassade
med stod av SKR:s verktyg KLASSA. Utan
informationsklassningen saknar verksamheten forutsittningar att
vilja ratt atgirder for att skydda sin information. Det ar darfor av
stor betydelse for dataskyddsarbetet att personuppgiftsansvarige ges
en uppdaterad bild varje ar av huruvida informationsklassning ar
genomford for personuppgifter som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. En forsta kontrollpunkt
maste darfor vara om en informationsigare eller en
informationsidgarrepresentant med ansvar for klassning ar
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for uppdraget, minskar
sannolikheten avsevirt att en klassning faktiskt initieras.

Notera att enbart sddan informationsklassning som avser behandling
eller system som omfattar personuppgifter ar av intresse for DSO:s
arsrapportering.
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3.3.3 Resultat

Personuppgifter for icke anstillda behandlas i det valadministrativa
systemet Kaskelot. Kaskelot dr informationssédkerhetsklassad 1
KLASSA den 25 augusti 2020 i nivaerna: Konfidentialitet 2,
Riktighet 2 och Tillgdnglighet 2. En férnyad informationssidkerhets-
klassning dr genomford 2024 och avslutad i december. Nivderna
beddomdes likadant som forra gingen. Systemet innehaller
personuppgifter sdsom personnummer, adress och kontaktuppgifter.
Inga sérskilt skyddsvirda personuppgifter registreras. Personer med
skyddade uppgifter hanteras sdrskilt. Foregdende tillsynséar fick
DSO information om att systemet nyligen hade forandrats vilket
innebar att en ny informationsklassning skulle genomf6ras. DSO
har dven fétt information om att nimnden har fornyat PUB-avtalet
med leverantoren av Kaskelot. DSO har inte tagit del av den nya
klassningen eller det fornyade PUB-avtalet. De 6vriga IT-system
som ingdr 1 valndmndens verksamhet dr beslutade om fran SLK:s
hall. Valnimnden har en utpekad ansvarig person for
informationsklassning; Roger Wihlborg.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

DSO ger radet att informationsklassa eventuell framtida anvindning
av nya [T-system och att fortséttningsvis bibehdlla en god niva av
informationssikerhetskunskap inom verksamheten. DSO
rekommenderar att nimnden &versidnder det fornyade PUB-avtalet
med Precio Fishbone och den nya klassningen av Kaskelot till oss
for granskning.



15 (27)

3.4 Konsekvensbeddémningar

3.4.1 Sammanfattning

Har man identifierat alla Ja
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Ja, hittills har valnimnden inte

hogriskbehandlingar identifierat nagra

konsekvensbedomts? hogriskbehandlingar i sin
verksamhet

Ar de genomforda bedémningarna -
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas 1
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pa beddmningen kan/ska
riskforebyggande atgérder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedomning ar dessutom
uttryckligen angivet 1 GDPR och ska utforas for alla nya
behandlingar som sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Det ar viktigt att
personuppgiftsansvarige genom arsrapporten far en uppdaterad bild
av hur fullstdndig verksamhetens situation &r i friga om
konsekvensbeddmningar avseende dataskydd.

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?



16 (27)

I dataskyddsarbetet och vid inventering har inga behandlingar
hittills bedomts som hogriskbehandlingar.

Under tillsynen har DSO fétt information om att verksamheten
avser att under 2026 implementera tjansten Sdkra meddelanden.
DSO rekommenderar att valndmnden inf6r detta virderar om den
planerade personuppgiftsbehandlingen utgor en hogriskbehandling.
Alla hogriskbehandlingar ska foregés av en konsekvensbeddmning.

Har konsekvensbeddmning gjorts fér alla potentiella
hégriskbehandlingar av personuppgifter?

Ar de genomférda konsekvensbedémningarna aktuella?

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

DSO ger radet att valndmnden fortséttningsvis kontinuerligt
vérderar och identifierar vilka av nimndens
personuppgiftsbehandlingar som kan antas utgoéra hog risk och
kréva konsekvensbedomning. Detta géller exempelvis tjdnsten
Sdakra meddelanden som kommer att implementeras 1 verksamheten.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 0
registerutdrag, begransning, radering
etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begéran har 0
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rittigheter som pa olika sétt garanterar att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll dver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den personuppgiftsansvarige
tillgodoser rattigheterna i fraga.

Rittigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgirder, exempelvis att [dmna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade rétten att bli glomd”, dr sdllan aktuell 1 ndgon stérre mén
eftersom stadens organ lyder under krav pa bevarande till foljd av
offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgarder
inom trettio dagar efter att ha mottagit begiran. (Notera dven att det
finns undantagssituationer angivna i artikel 12.3, dér svarsfristen
kan forldngas till mer &n en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd i hur processer och rutiner
for att tillgodose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begdran fran
registrerade personer i enlighet med dataskyddsforordningens krav,
kan det skada allmé@nhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsérenden fran IMY:s
sida, med sanktioner som f6ljd. Det dr darfor viktigt att
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personuppgiftsansvarige regelbundet ges en bild av i vilken mén
verksamheten klarar av att leva upp till regelverkets krav pé att
hantera begéran inom foreskriven tidsfrist.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
réttigheter inom féreskriven tidsfrist?

Under 2024 har ingen begdran om att utdva registrerades rittigheter
inkommit till nimnden. I systemet Kaskelot finns sedan 2019 en
enkel funktion fOr att kunna ta bort en person helt ur registret.
Personer som begér att bli glomda och som haft férordnande som
rostmottagare tas bort ur systemet, men uppgifterna levereras till
stadens E-arkiv for bevarande enligt géllande regler. DSO bedomer
att verksamheten har goda forutsittningar for att hantera
registrerades réttigheter inom foreskriven tidsfrist.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA

Eftersom ingen begéran om att utova de registrerades réttigheter har
inkommit under tillsynsaret s& kan inte DSO fullt ut uttala sig om
valndmndens forméga att hantera dessa. Verksamheten har dock
tidigare ar visat god formaga att kunna hantera dessa inom
foreskriven tidsfrist. DSO uppmuntrar verksamheten att
fortséttningsvis tillmotesga begéran om att utova registrerades
rittigheter pa en sadan god nivd som de hittills har gjort.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Valndmnden har inte haft ndgon
personuppgiftsincidenter? personuppgiftsincident under
2024.

Hur ménga personuppgiftsincidenter Ingen
har dokumenterats?

Hur ménga av dessa har ansetts Ingen
behova rapporteras (till IMY resp.
till berorda personer) och inte?

Hur ménga av incidenterna har -
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “en sdkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt
behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en god personuppgiftshantering. Incidenthanteringen
bestar av tvd huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s arsrapport dr avsedd att
fokusera pa rapporteringen.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
giéller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se
artikel 33). Detta innebdr att flera personuppgiftsincidenter ska
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rapporteras till IMY, och da inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berorda registrerade personerna, utan drdjsmal.
Dataskyddsforordningen delar alltsd in personuppgiftsincidenter 1
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering dven till de berérda personerna.

Om en organisation brister 1 formaga att rapportera
personuppgiftsincidenter i tid kan leda till sanktioner frén IMY:s
sida. DSO:ns arsrapportering ar diarfor avsedd att kartldgga detta,
samtidigt som det finns mojlighet att redovisa vilka typer av
personuppgiftsincidenter som intréaffat, incidenternas allvarsgrad
etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven 1 de fall
dé incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med dataskyddsforordningen och leder
dven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 dr det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mdjligt for den egna organisationen
att forbéttra sin personuppgiftshantering genom systematiskt
kvalitetsarbete och for tillsynsmyndigheten (IMY) att kontrollera
efterlevnaden. Bristande dokumentation &r sanktionsgrundande.

3.6.3 Resultat

Hur vél formar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Eftersom inga personuppgiftsincidenter har skett under tillsynséret
sa kan inte DSO uttala sig om valnimndens forméga att rapportera
personuppgiftsincidenter i tid till IMY.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

DSO uppmuntrar valnimnden att bibehélla den interna kunskapen
om personuppgiftsincidenter genom kontinuerliga utbildningar.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
o Granskning 1 — Implementering av dtgdrder frdn forra drets
tillsynsrapport

4.2 Syfte

En av dataskyddsombudets centrala uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En viktig
del av detta arbete &r att gora dterkommande granskningar av hur
vil dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten behover fatta
1 friga om dataskyddsatgérder. For personuppgiftsansvarige ér det
darfor av stor betydelse att fi rapportering om vilka granskningar
som gjorts under tillsynséret och vad resultaten av granskningarna
ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 - Implementering av atgérder fran férra arets
tillsynsrapport

I foregdende arsrapport foreslog DSO f6ljande atgérder:

e Att verksamheten skulle anpassa de styrdokument som
Stadsledningskontoret tagit fram och som nimnden
anvénder sig av, for att sdkerstdlla att innehéllet ar relevant
for ndmndens verksambhet.

e Att verksamheten skulle se 6ver anvindandet av och
besokares mojlighet att godkdnna cookies vid besok pa
Kaskelots webbplats.

e Att verksamheten skulle sdkerstilla att rutinen avseende
anstélldas anvéndning av e-post implementerades fullt ut.

DSO konstaterar att majoriteten av de tidigare rekommenderade
atgirderna har implementerats av valndmnden. Den atgird som
annu inte implementerats fullt ut enligt den information som
tillhandahallits till DSO ar:
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e Att rutinen avseende anstilldas anvindning av e-post
implementeras fullt ut.

DSO rekommenderar att valnimnden implementerar dtgérden sa
snart som mojligt.

Allvarliga brister identifierade som omgdende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

DSO rekommenderar att verksamheten sékerstéller att samtliga
atgirder fran tidigare arsrapport implementeras fullt ut i
verksamheten.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:

o Kdnsliga personuppgifter
5.2 Syfte

Med anledning av valndmndens nedskalade verksamhet mellan
valar, s bedomer DSO att verksamhetens dagliga arbete inte
innehaller nagra ndamnvirda risker ur dataskyddssynpunkt. Daremot
menar DSO att det dr viktigt att &nda lyfta de aspekter av
verksamhetens natur som medfor sarskild aktsamhet.

5.3 Resultatet av riskkartlaggningen
Risk 1 — Kénsliga personuppgifter

Enligt art. 9.1 1 dataskyddsforordningen s utgor politiska asikter
kénsliga personuppgifter. Valndimndens personuppgiftshantering
har ett titt naturligt samband med sddana personuppgifter. Av den
anledningen vill DSO lyfta Valndmndens skyldighet att vidta
sarskild aktsamhet for sin personuppgiftsbehandling vad giller
uppgifter om registrerades politiska asikter.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller kriva omgaende dtgarder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

5.4 DSO ger rad och reckommendationer till
PUA

DSO uppmuntrar verksamheten att fortsattningsvis halla en god
kunskapsnivd om den aktsamhet som foljer av valndmndens
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befattning med kénsliga personuppgifter. DSO vill rikta ett sdrskilt
fokus pé att verksamheten patalar den aktsamheten for nyanstillda.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Dataskyddsarbete i relation till uppskalad verksamhet
e Hantering av personuppgiftsincidenter

6.2 Syfte

Det granskande arbetet &r en av dataskyddsombudets viktigaste
uppgifter. Granskningsomradena har valts utifran ett riskbaserat
synsitt, det vill sdga att fokus 14ggs pa omraden dir verksamhetens
mest relevanta risker har identifierats i riskanalysen och i de dvriga
rapporteringspunkter 1 arsrapporten som visar pa brister.

6.3 Planerade granskningar

Granskning 1 — Dataskyddsarbete i relation till uppskalad
verksamhet

DSO har 1 avsnitt 4 granskat hur vél verksamheten dr rustad for en
uppskalning av verksamheten och bedomt att valnimnden ar vil
rustade 1 sitt dataskyddsarbete.

Med anledning av det kommande riksdag, region- och
kommunalfullméktigevalet 2026, sd véljer DSO att till ndsta
tillsynsar granska verksamhetens dataskyddsarbete infor den
kommande uppskalade verksamheten. DSO kommer att ldgga fokus
pa vilket stdd nyanstillda féar 1 dataskyddsfragor, inbegripet
utbildning, léttillgdngliga rutiner och riktlinjer samt vilken niva pa
generell dataskyddskultur som forekommer i1 det dagliga arbetet.

Granskning 2 — Hantering av personuppgiftsincidenter

I takt med den uppskalade verksamheten sa dkar dven risken for att
personuppgiftsincidenter sker. Verksamhetens hantering av
personuppgiftsincidenter dr en grundlidggande del av
dataskyddsarbetet och skyddet for de registrerades fri- och
rattigheter. DSO véljer darfor att granska hur verksamheten hanterar
personuppgiftsincidenter, samt hur vél rustad verksamheten &r {or
att hantera sddana. DSO uppmuntrar valnimnden att ldgga sarskilt
fokus pé att utbilda verksamheten pé vad en personuppgiftsincident
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ar och hur de ska hanteras, sarskilt inbegripet den tidsfrist som finns
for att anmaéla vissa personuppgiftsincidenter till IMY.

Stockholm 2025-01-23

Simon Jernelov, Externt DSO f6r Valndmnden, Stockholms stad,
och Ebba Holm, dataskyddsjurist.
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